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Resumen

El presente trabajo plantea la elaboracion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) para el area de Tecnologias de la Informacion (T1) de la Direccién
General de Liquidacion de Haberes (DGLH) de la Universidad Nacional del Nordeste
(UNNE) dentro del marco de la norma 1SO 27000 en conjunto con la metodologia para
el manejo y gestion de riesgos propuestas por Magerit. La DGLH esta encargada
fundamentalmente de gestionar los procesos y recursos necesarios para el pago de los
sueldos de los empleados de la Universidad, ademas de otras actividades relacionadas con
dependencias como AFIP, ANSES y entidades bancarias.

Actualmente la DGLH dispone de recursos para preservar la confidencialidad, integridad
y disponibilidad de la informacion que gestiona, no obstante carece de una definida
identificacion de sus activos tecnologicos lo cual le imposibilita gestionar de manera
eficiente los riesgos asociados a la seguridad de sus activos.

En el presente proyecto se determinaran las bases para disefiar un SGSI y desarrollar una
metodologia como plan de accion en lo concerniente a la seguridad informética del area
en coordinacion con los objetivos, estrategias y politicas de la institucion educativa.

Este trabajo fue llevado a cabo en el marco del Acta de Acuerdo entre FAaCENA vy el
Instituto Rectorado, ambos de la UNNE aprobado por Resolucién N°. 0707/21 CD.

Palabras claves: (Seguridad de la Informacion, 1SO 27001:2013, Magerit,
Vulnerabilidad, Amenazas, Riesgo, Sistemas)

Soler Angel Alejandro iii



Disefio de un Sistema de Gestién y Seguridad de la Informacion
para la Direccidn General de Liquidaciones de Haberes de la Universidad Nacional del Nordeste

Abstract

The present work proposes the elaboration of an Information Security Management
System (ISMS) for the Information Technology (IT) area of the General Directorate of
Asset Settlement (DGLH) of the Universidad Nacional del Nordeste (UNNE) within the
framework of the ISO 27000 standard in conjunction with the methodology for handling
and managing risks proposed by Magerit. The DGLH is fundamentally in charge of
managing the processes and resources necessary for the payment of the salaries of the
University's employees, in addition to other activities related to dependencies such as
AFIP, ANSES and banking entities.

Currently, the DGLH has resources to preserve the confidentiality, integrity and
availability of the information it manages, however it lacks a defined identification of its
technological assets, which makes it impossible for it to efficiently manage the risks
associated with the security of its assets.

In this project, the bases will be determined to design an ISMS and develop a
methodology as an action plan regarding the computer security of the area in coordination
with the objectives, strategies and policies of the educational institution.

This work was carried out within the framework of the Memorandum of Agreement
between FaCENA and the Instituto Rectorado, both of the UNNE approved by Resolution
No. 0707/21 CD.

Keywords: (Information Security, ISO 27001: 2013, Magerit, Vulnerability, Threats,
Risk, Systems)
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En este capitulo se presentan los conceptos fundamentales de la seguridad informatica
[1], destacando la importancia de preservar la informacion en todos los niveles.
Mediante esta descripcion se abordan los objetivos principales del objeto de estudio,

determinando ademas los alcances del proyecto.

1.1 Introduccién

Los sistemas de informacion de las organizaciones, empresas o entidades son
considerados en un grado de importancia tal que podrian ser denominados el alma de las
mismas y es a través de una adecuada sistematizacion y documentacion de sus sistemas
lo que les permiten concretar sus objetivos y preservarse en el tiempo. Las mismas deben
enfrentarse a la realidad de ataques externos e internos y el hecho de subestimar los
riesgos y amenazas puede hacer peligrar su normal funcionamiento e incluso su

continuidad.

Ante la necesidad de mitigar los riesgos es necesario que hoy en dia las organizaciones

cuenten con un sistema para gestionar la seguridad de sus activos.

El presente proyecto de TFM se llevd adelante en el area de Tecnologias de la
Informacion (T1) de la DGLH dependiente de la Secretaria General Administrativa (SGA)

de la Universidad Nacional del Nordeste.

La propuesta del presente trabajo se basa en la necesidad de contar con un plan de
seguridad en el area T1 de la DGLH, ya que la misma actualmente no dispone de medidas
concretas que aseguren la confidencialidad, integridad y disponibilidad de sus datos e

informacion.

El desarrollo del trabajo consiste en disefiar un Sistema de Gestion de Seguridad de la
Informacion (SGSI) a fin de identificar los riesgos y proponer las politicas y controles
que permitan mejorar la seguridad garantizando la continuidad de las operaciones

denominadas criticas de la DGLH.
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1.2 Organizacion del TFM

Conforme a los objetivos propuestos en el presente TFM, se organizara con la siguiente

estructura:

En el capitulo 1, se hace una introduccion al problema, se describen los objetivos

propuestos, la justificacion del tema, el alcance previsto y el estado del arte.

El capitulo 2 se presenta la fundamentacion tedrica, las referencias y diferentes
normativas en la que se basa el proyecto. Ademas, se describen los aspectos
fundamentales de la seguridad de la informacion, las normas, herramientas y el estandar
ISO 27001 con sus derivados.

En el capitulo 3 se presenta el estado actual de la realidad del area Tl de la DGLH,

mediante la implementacion de encuestas, entrevistas al personal y la observacion directa.

En el capitulo 4, se describe el disefio de la metodologia propuesta. En la misma se detalla
las diferentes politicas de seguridad que conformaran el modelo de seguridad acorde a las

necesidades del area y en base a las normas y estandares aprobados.

En el capitulo 5, se realiza un analisis de los resultados obtenidos mediante la evaluacion

del cumplimiento de los objetivos planteados mediante el uso de métricas preestablecidas.

Finalmente, en el capitulo 6, se detallan las principales conclusiones del trabajo realizado
en cuanto al cumplimiento de cada objetivo planteado, como también las posibles lineas

de investigacion y accién futuras.
1.2 Motivacion

La posibilidad de pérdida de informacién de manera parcial o total con la consecuente
interrupcién del negocio (en este caso el pago de los sueldos) es uno de los principales
riesgos que conlleva toda organizacion, la cual no esta solo relacionada con fendmenos
fisicos o fallos tecnoldgicos sino también con la reputacion y el valor de la organizacion

como un importante activo.
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El hecho de no contar con una estrategia de seguridad en la DGLH, que pueda ser
aplicable ante estas situaciones podria implicar que la Direccién incumpla los objetivos

previstos (pago mensual de haberes) provocando pérdidas econdmicas y de informacion.

Dentro de los procesos que lleva a cabo la DGLH se encuentra principalmente la
liquidacion de los sueldos y la acreditacion de los mismos a través de la entidad bancaria
correspondiente, entidad que luego hace efectivo el deposito de los sueldos a los agentes
universitarios. Ademéas la DGLH interactia con diferentes aplicaciones del Sistema
Interuniversitario Nacional SIU * (Mapuche, Wichi) y otros sistemas de gestion nacional
como AFIP, ANSES y RHUN (Recursos Humanos de Universidades Nacionales).

Como bien puede observarse la DGLH no cuenta con un plan donde se detalle de manera
explicita los procedimientos a llevar a cabo ante incidentes, que permita aplicar las
medidas preventivas y correctivas para mantener la operatividad del area con un minimo

nivel de error aceptable durante la contingencia.

De esta forma se puede concluir que es fundamental contar con una metodologia y con
protocolos documentados que permitan poner en practica soluciones firmes, que puedan
ser llevadas a cabo por cualquier técnico o grupo de profesionales capacitados y que
puedan actuar ante una situacion de emergencia o crisis informatica para poder restaurar
los servicios y aplicaciones necesarias para continuar con las tareas de correspondientes

prosiguiendo con la continuidad del negocio.

Dadas las tareas que tiene como objetivo principal la DGLH, es de absoluta importancia
asegurar la confidencialidad, integridad y disponibilidad de sus datos, atributos que son
inherentes a un Sistema de Seguridad de la Informacion (SGSI). En el mismo se

establecen y definen, las politicas, procedimientos y controles relacionados con los

1 Consorcio SIU esta conformado por 46 universidades nacionales, entre ellas la UNNE. Desde septiembre de 2013
depende formalmente del Consejo Interuniversitario Nacional (CIN). Viene desarrollando para el sistema de
Universidades Nacionales, soluciones integrales que abarcan muchos de sus procesos administrativos, entre los que se
encuentran la informacion de recursos humanos y liquidacion de sueldos de los agentes.

1S|U-Mapuche recoge toda la informacion de los RRHH de una institucion en un Legajo Electrénico Unico (sistema
integrado), esta disefiado para brindar al operador -ya sea al trabajador del area o al encargado de liquidaciones- todos
los servicios necesarios para disminuir las posibilidades de error y hacer mas sencillo su trabajo, teniendo en cuenta los
cambios en la legislacion laboral vigente. Existen distintos canales de comunicacion para interactuar con el equipo SI1U
de la Secretaria de Politicas Universitarias (SPU) y demés miembros de la comunidad.
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objetivos de la organizacion y se propone la mejora continua en sus procesos. Ademas,
con la implementacion de un SGSI se intenta generar un compromiso en cuestiones
relacionadas a la seguridad de un punto de vista proactivo y la participacion de todos los

integrantes de la organizacion.
1.3 Planteamiento del problema

La Universidad Nacional del Nordeste se crea oficialmente el 14 de noviembre de 1956
en la Ciudad de Corrientes a través del Decreto Ley N° 22.299, la misma fue conformada
inicialmente con facultades e institutos que dependian de la Universidad del Litoral con
sedes en Chaco, Corrientes, Formosa y Misiones. Actualmente la UNNE est& conformada
por diferentes facultades e institutos de las provincias de Corrientes y Chaco. La UNNE
ofrece diferentes carreras en el nivel de Educacidn Superior ofreciendo formacion integral
a los estudiantes. La Universidad cuenta en su planta funcional de un area administrativa
y un claustro de profesores en sus diferentes categorias, los cuales son denominados
Docentes y No Docentes. La totalidad de los empleados de la Universidad perciben sus

ingresos a través de las tareas operativas que realiza la DGLH.

En todo el mundo y especialmente en América Latina el aumento de la tecnologia ha
contribuido también al aumento de los problemas relacionados con el manejo de la
informacién y las vulnerabilidades a las que las instituciones deben hacer frente

asegurando la integridad y privacidad de sus datos.

Desde hace unos afios la informacion que se intercambia entre las facultades denominadas
Unidades Académicas (UA) se realiza a través de redes informaticas principalmente la
intranet, por lo cual las areas o departamentos de Tl deben asegurar el traspaso de la
informacién de manera confiable y controlada. Esta informacidn provista por las UA es
la materia prima con la que la DGLH debe manejarse a fin de realizar las liquidaciones
de forma correcta para posteriormente informar de las acreditaciones a realizar por parte
de la entidad bancaria, las que finalmente ejecutan el pago por diversos medios a los

agentes universitarios correspondientes.
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La actualizacion tecnoldgica y la adopcion de nuevas tecnologias marcaron la diferencia
de la DGLH en relacién con otras areas. Sin embargo, este crecimiento también trajo
cambios a nivel operativo, de procesos y de aplicacion de protocolos a nivel de seguridad
de la informacion. Luego de realizar entrevistas con la Direccion y los encargados del
area Tl de la DGHL ademas de la observacion directa de las instalaciones, se detectaron
algunos inconvenientes relacionados a la seguridad de la informacién como falta de

identificacion y gestion de activos, ausencia de normativas o plan de continuidad.
1.4 Objetivos del Trabajo Final de Maestria (TFM)

1.4.1 Objetivo general

Elaborar un SGSI en el area de Tecnologias de la Informacién (TI) para la oficina de la
DGLH tomando como base las normas internacionales ISO 27000 en conjunto con la
Metodologia Magerit a fin de mejorar la seguridad de los activos de informacion de la

misma.
1.4.2 Objetivos especificos

o ldentificar los activos y procesos criticos del area de TI, a fin de gestionar los
riesgos y vulnerabilidades a los que estan expuestos y categorizarlos segun su
impacto.

e Diagnosticar el grado de cumplimiento de las normas 1ISO 27001 en la DGLH.

e Disefiar un Sistema para la Gestion de la Seguridad de la Informacion de los
activos.

e Validar el sistema con un caso de estudio del &rea determinada, definiendo
indicadores o métricas que permitan evaluar de forma efectiva la implementacion
del SGSI.

1.5 Alcances

La metodologia propuesta tendrda su ambito de aplicacion en la DGLH de la UNNE,

fisicamente ubicada en el Instituto Rectorado, calle Mayo N° 868 de la ciudad de
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Corrientes Capital provincia de Corrientes. El presente trabajo cuenta con el total apoyo
de la Secretaria General Administrativa de la UNNE ya que el mismo beneficiara de
manera directa a la DGLH vy a las areas que participan en los procesos de Liquidacion de
Haberes: Direccion de Personal de cada una de las facultades que integran la UNNE,
Direccion de Legajos, Asesoria Legal y Técnica, Direccion de Administracion de
Personal, Direccion General Impositiva entre otros.

La DGLH proveera los recursos necesarios para la determinacion de los activos de
informacién y el analisis de los recursos que la conforman, la misma comprende el area

de tecnologias de la informacion (T1), la cual involucra procesos y tareas:
Operacionales: tareas relacionadas con la definicion de célculos y liquidaciones.
Administrativos: funciones y procesos de gestion administrativa.
Técnicos: asignacion de recursos, equipos y gestion de los mismos.

Las areas correspondientes de la tecnologia de la informacion que se analizaran son:

Redes y Servidores

Soporte técnico

Desarrollo de software

Administracion de sistemas

Los resultados obtenidos con esta propuesta permitiran a la DGLH contar con la
identificacion y gestion de sus activos y de un sistema para la gestion de la seguridad de
la informacion con las ventajas que esto conlleva en la toma de decisiones y la proteccion

de sus datos.

1.6 Recursos

Los recursos disponibles para la realizacion del presente trabajo estan catalogados en

humanos y técnicos:
- Recursos humanos: Directivos, administrativos y técnicos del area de la DGLH.
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- Recursos técnicos: Equipos informaticos, sistemas operativos, herramientas de

software, bases de datos, etc.

Los equipos informaticos estan ubicados fisicamente en el centro de datos dentro de la
oficina donde funciona la DGLH en el Instituto Rectorado de la UNNE, conformados por
cuatro servidores HP alojados en dos torres rack con alimentacion alternativa y en un
ambiente climatizado. En los mismos se virtualizan las diferentes instancias de los
sistemas operativos utilizados para la ejecucion de los sistemas de gestion y para la
administracion de los sistemas de bases de datos de la Direccion. Ademas, se cuenta con
equipos personales para la operacién de los sistemas y para la realizacion de las tareas

administrativas propias del area.

La oficina de la DGLH, ademas del centro de datos, cuenta con dos espacios fisicos en
donde se sitGan los equipos personales y otros dispositivos que dan soporte a los procesos
y tareas operacionales y administrativas desarrolladas por el personal directivo, técnico y

administrativo que realiza sus tareas de forma diaria de manera presencial.

1.7 Estado del arte

En esta seccion se incluye informacion técnica de los antecedentes hallados en la
exploracion de trabajos de investigacion relacionados con el objeto de estudio del
presente proyecto. Siendo uno de los objetivos principales de este proyecto, desarrollar
un SGSI para una organizacion de caracter publico como es el caso de una universidad,
se procedié a la investigacion sobre los sistemas disefiados e implementados en
instituciones nacionales e internacionales, intentando hallar aquellas que ademas de ser
casos de éxito puedan aportar el uso de buenas practicas replicables a la realidad de la
UNNE.

En cuanto a la investigacion, se hallaron proyectos de creacion de un SGSI bajo la norma
ISO/IEC 27001, los que luego de analizados en sus técnicas y hallazgos seran tomados

como base del presente proyecto trabajo.

Hallazgos en el sector publico:
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Titulo Disefio de un sistema de gestion de seguridad de la informacion
para la corporacion nacional de telecomunicaciones CNT EP,
agencia doral

Autor Molina Batallas, Luis Fernando

Procedencia Perd.

Fecha publicacion | 2016

Resumen

El actual proyecto consiste en el disefio de un sistema de gestion
de seguridad de la informacion SGSI para la Corporacion
Nacional de Telecomunicaciones CNT EP en la agencia matriz
Doral directamente aplicado al area del NOC, en el SGSI
propuesto se elaboran politicas de seguridad conforme los
requerimientos del area del NOC tomando como referencias que
es un area critica por la funcion desempefiada dentro de la empresa
y por la informacion manejada internamente.

Claves

Seguridad, informatica; proteccion de datos; disefio de sistemas;
telecomunicaciones

URI

http://dspace.udla.edu.ec/handle/33000/6052

Titulo

Guia para la implantacion del SGSI con base en la NTE ISO/IEC
27000 para el servicio de agendamiento de citas del Contact
Center del Ministerio de Salud Publica del Ecuador.

Autor

Teran Valenzuela, Karina Maribel

Procedencia

Ecuador

Fecha publicacion

2018

Resumen

El presente trabajo desarrolla una Guia para la implantacion del
Sistema de Gestion de Seguridad de la Informacion (SGSI),
alineado a la norma técnica ecuatoriana NTE ISO/IEC 27000 con
la finalidad de mejorar el nivel de seguridad de la informacion del
Ministerio de Salud Puablica del Ecuador (MSP). Segun lo
estipulado en el Art. 32 de la Constitucion de la Repuablica del
Ecuador, el MSP tiene como funcion garantizar el acceso
permanente y oportuno derecho a la atencion integral de salud.

Claves

seguridad informatica, derecho a la informatica, confidencialidad
de datos, norma NTE ISO/IEC 27000

URI

http://repositorio.espe.edu.ec/handle/21000/13806
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Titulo Disefio de un modelo de gestion de seguridad de la informacion
para el sistema académico de la Universidad Estatal del Sur de
Manabi

Autor Estrella Edison, Conforme Sornoza Carlos

Procedencia Perl

Fecha publicacion | 2018

Resumen

Los sistemas de informacion se han convertido en una necesidad
para las instituciones sean estas publicas o privadas, mismas que
se ven beneficiadas manteniendo el acceso a la informacion en
tiempo real hacia sus usuarios finales. Las universidades del pais
optan por desarrollar sistemas informaticos para agilizar sus
procesos académicos y asi brindar facilidades a sus estudiantes
mediante el acceso a su informacion en cualquier momento y
lugar, los mismos contienen informaciéon relevante para los
procesos internos de cada una. Manteniendo presente que la
proteccion de la informacién debe ser primordial nace la
investigacion aqui presentada. El desarrollo de la misma
contempla un analisis de la situacion actual de la gestion de la
seguridad de la informacion (SGSI), la identificacién de las
amenazas de mayor impacto en cuanto a la gestion de la seguridad
de la informacion, el analisis de la norma ISO/IEC 27002:2017,
para finalmente lograr el desarrollo de un modelo SGSI como
herramienta guia para la aplicacién de lineamientos de seguridad
en el sistema académico de la Universidad Estatal del Sur de
Manabi. El analisis de la situacion actual previa revision
documental determina que la gestion de la seguridad de la
informacion tiene muy poca acogida, evidenciando la no
existencia de normativas de seguridad de informacion para el
sistema académico. La identificacion de las amenazas de mayor
impacto del sistema académico mediante un andlisis de riesgos
determina que producto de la falta de normativas ha dado lugar a
incidentes de seguridad afectando la integridad, confidencialidad
y seguridad de la informacion. Los resultados del analisis de
riesgos conllevaron al anélisis de la norma ISO/IEC 27002:2017
la cual contiene controles de seguridad de la informacion
permitiendo identificar los méas acordes a ser tomados en
consideracion para mitigar los vacios de seguridad revelados.
Todo el proceso descrito ha permitido desarrollar un modelo de
sistema de gestion de seguridad de la informacién para el sistema
de informacion académico basado en el estandar internacional
ISO/IEC 27002:2017 como apoyo al personal informatico de la
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Universidad Estatal del Sur de Manabi permitiéndoles desarrollar
sus lineamientos de seguridad de la informacion acordes a la
necesidad institucional, mismo que permitird incorporar
integridad, confidencialidad y seguridad.

tecnologias de la informacion, proteccion de datos, acceso a la
informacion seguridad informatica, 1SO 27002:2017

URI http://repositorio.uisek.edu.ec/handle/123456789/3222

Titulo Implementation of Information Security Management Systems
based on the ISO/IEC 27001 Standard in different cultures

Autor Bahareh Shojaie

Procedencia Hamburgo

Fecha publicacién 2018

Resumen In this thesis, we investigate the potential relationship between
national cultural, political and economic characteristics regarding
the adoption of ISO 27001, in terms of the average number of
certificates issued (2006—2014). 1SO 27001 is the most adopted
international ISMS (Information Security Management System)
standard, which provides IT governance by protecting sensitive
data in a structured way.

Claves Information Security; ISO/ IEC; 27001

URI https://ediss.sub.uni-hamburg.de/handle/ediss/7572

Titulo Plan de implementaciéon de un SGSI basado en la norma 1SO
27001:2013 en el ambito de la Administracion Publica
Argentina

Autor Roberti Ferri, Bruno Alejandro

Procedencia Espafia

Fecha publicacion 2020

Resumen

El organismo ha sido pionero en la implementacion de sistemas
de informacion en la administracion publica nacional (APN) de
Argentina, contando con soporte informatico para un alto
porcentaje de sus procesos. Acorde con el impacto de los
sistemas de informacion en el mismo, en el afio 2003 se
implement6 el "Manual de normas y procedimientos de
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Seguridad Informética™ siguiendo los lineamientos de
ISO/IRAM 17799:2002, el cual por diversos motivos no fue
actualizado hasta el afio 2014. En ese afio se inicio la
actualizaciéon de la politica de seguridad que se encuentra
vigente en el organismo de acuerdo a lo expresado por la
Decisién Administrativa N° 669/2004 [1] de la Jefatura de
Gabinete de Ministros que establecio la obligatoriedad para los
organismos del Sector Publico Nacional de dictar o bien adecuar
sus politicas de seguridad de la informacion conforme a la
"Politica de Seguridad de la Informacion Modelo" dictada por
la Oficina Nacional de Tecnologias de la Informacion (ONTI).
La version implementada en la actualidad en el organismo se
corresponde con la aprobada mediante Disposicion 3/2013 de
ONTIL.

Claves

seguridad informatica, SGSI

URI

http://hdl.handle.net/10609/126647

Investigaciones halladas sobre el sector privado:

Titulo Formulacion de una propuesta para un modelo de sistema de
gestion de seguridad de la informacion para empresas de la
industria bancaria en el sector privado

Autor Landazuri Benalcazar, Maria Cristina

Procedencia Per

Fecha publicacion 2017

Resumen

En la actualidad la industria Bancaria en el Ecuador ha
encaminado sus esfuerzos en proveer sistemas de informacién
practicos y accesibles a sus clientes adaptandose asi a los
avances tecnoldgicos de la época, sin embargo se ha
evidenciado también, un crecimiento proporcional de amenazas
y ataques informaticos que no solo ponen en riesgo los sistemas
de informacion sino la estabilidad de una entidad, por tanto, el
concepto de valor de la informacion como el activo mas
importante se ha convertido en el objetivo fundamental de las
entidades bancarias, de ahi su importancia de establecer un
esquema metodoldégico y procesos documentados para su
adecuada gestion. Un Sistema de Gestion de Seguridad de la
Informacion SGSI segun la ISO 27001 se basa en la
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preservacion de la confidencialidad, integridad y
disponibilidad de la informacién, mediante una gestion de
riesgos que garantice que éstos sean conocidos, asumidos,
gestionados y minimizados por la organizacion. El presente
proyecto plantea un modelo de sistema de gestion de seguridad
de la informacién SGSI para entidades de la vertical bancaria
del sector privado en el Ecuador basdndose en las mejores
précticas y principios de las normas 1SO, y de marcos de
referencia como COBIT y COSO. Se realiza un analisis de la
problematica actual con el manejo de informacion y los
requerimientos legales y normativos que son de caracter
obligatorio para las entidades de la industria bancaria en el
Ecuador y que son regulados por los entes de control, en base a
estos requerimientos se propone la implementacion de
controles determinados en la norma 1SO 27001.

Una vez determinado los requerimientos se procede a explicar
y proponer un esquema o metodologia para el desarrollo del
SGSI en la fase de “Planeacion” que incluye entregables como
politicas, andlisis de riesgos, clasificacion de activos, plan de
tratamiento de riesgos, etc. utilizando el modelo de mejora
continua PDCA Plan, do, check, act conocido como Ciclo de
Deming, en su equivalencia en espafiol es Planificar, hacer,
verificar y actuar PHVA, el cual establece un proceso ciclico
de mejora continua en la cual se basa esta propuesta. Para
finalizar se plantea modelos y estructuras de medicion para
evaluar el rendimiento de la seguridad de la informacion y de
la eficacia del SGSI.

Claves sistemas de gestion; seguridad informatica;
industria bancaria

URI http://dspace.udla.edu.ec/handle/33000/8191

Titulo Implementacion de un sistema de gestion de seguridad de
informacién basado en la Norma I1SO 27001:2013 para el
control fisico y digital de documentos aplicado a la empresa
LOCKERS S.A.

Autor Lema Vinlasaca, Roberto Carlos, Donoso Gallo, Diego

Fernando

Procedencia

Ecuador
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Fecha publicacion
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Resumen

El presente documento establece una metodologia para la
implementacion de un Sistema de Gestion de Seguridad de la
Informacion (SGSI) aplicando los requisitos y procedimientos
establecidos por la norma ISO/IEC 27001:2013 para empresas
cuyo principal proceso de negocio sea el control fisico y digital
de documentos. El proyecto inicia con la justificacion e
importancia del desarrollo del proyecto, el planteamiento y
formulacion del problema, la definicion de las hipdtesis y
objetivos del proyecto. En el segundo capitulo establece la
conceptualizacion de las normas y marcos de referencia a ser
utilizadas durante el desarrollo del proyecto, su alcance y
aplicacion para la gestion de seguridad de la informacion. En el
tercer capitulo se realiza el estudio, andlisis y seleccion del
marco de referencia para la planificacion y ejecucion de la
gestion de riesgo en la seguridad de informacion.
Posteriormente, en el cuarto capitulo se desarrolla una
propuesta metodoldgica para la definicion, planeacion, disefio
e implementacion de un sistema de gestion de seguridad de la
informacion para empresas de control fisico y digital de
documentos. Finalmente, en el quinto capitulo se implementa
un Sistema de Gestion de Seguridad de la Informacién sobre la
empresa Lockers S. A., acorde a la metodologia descrita en el
Capitulo 4 para concluir con la emision de conclusiones y
recomendaciones del proyecto.
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Resumen

En la actualidad, existen muchos ataques informaticos cuya
tendencia va en ascenso, los cuales afectan, en buena medida,
el sector empresarial. Uno de los sectores méas vulnerables a
estos riesgos es el conformado por las PYMES (Pequefia y
mediana empresas. Las cuales, por su tamafio y capacidad
financiera, adolecen de mecanismos para la adopcion de
estandares y normas internacionales en seguridad de la
informacion, que les permita mitigar las amenazas derivadas de
los cibera taques, y al mismo tiempo, las convierta en una
organizacion que optimice el recurso humano, hacia unas
practicas que las conduzcan a gestionar los riesgos de una
manera mas eficiente. Este proyecto propone una metodologia
basada en estandares internacionales, que busca facilitar el
disefio de un sistema de gestion de seguridad de la informacién
(SGSI) en PYMES. Particularmente, para las PYMES del
sector de la informacién y comunicaciones de la ciudad de
Medellin. EI desarrollo de este proyecto incluyo” un
diagnostico del nivel de adopcion de SGSIs en estas empresas,
el andlisis de estdndares internacionales, cuyas bases
fundamentaron la metodologia propuesta, y una evaluacién de
su aplicabilidad en un caso de estudio en una empresa de este
sector.

Claves

Seguridad de tecnologia; Gestion de la informacion; Riesgo
cibernético; Ciberseguridad; Seguridad de la informacion;
Crimen cibernético; Pymes; Innovaciones organizacionales

URI

http://hdl.handle.net/20.500.12622/2083

Titulo

Sistema de Gestion de Seguridad de Informacion (SGSI)
Basado en la Norma ISO/IEC27001 para mejorar la Seguridad
del Area de Operaciones y Tecnologia de Global BPO Center
Allus Chiclayo

Autor

Rojas Viera Cinthia Katherine, Zavaleta Verona Tefhany
Lisseth

Procedencia

Chile

Fecha publicacion

2019

Resumen

En la presente tesis se pretende elaborar una Guia de
implementacion de la seguridad basada en la norma ISO/IEC
27001, para apoyar la seguridad en los sistemas de informacion
en el Area de Operaciones y Tecnologia de Global BPO Center
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Allus Chiclayo. Para la obtencion de dicha informacion y
recoleccion de datos se considerd conveniente el uso de la
técnica de recoleccion de datos: encuestas, como medio para
poder extraer la informacion y su posterior interpretacion; y de
esta manera medir la realidad problematica apoyado en el uso
de la Norma ISO/IEC 27001, lograndose determinar las
deficiencias para mejorar los niveles de seguridad y
confiabilidad en los sistemas de informacion de dicha area. Los
resultados obtenidos permitieron determinar de forma real que,
al incorporar la norma ISO/IEC 27001 basada en una Guia de
Implementacion. Se logrd incrementar los procedimientos
utilizados en favor de la empresa permitiéndole la deteccion de
anomalias en la seguridad de la informacion, reflejado en
distintos mecanismos de seguridad para salvaguardarla. Con el
Plan de tratamiento de Riesgos, se permitio la disminucion de
los niveles de riesgos con respecto a los activos de informacion,
considerados amenazas y vulnerabilidades en la empresa, esto
manifestado en un plan adecuado para abordarlos y tomar las
precauciones necesarias que minimicen sus impactos.
Finalmente se propuso el Plan de Capacitacion vy
Concienciacion para poder incrementar el porcentaje de
conocimiento por parte del personal en teméticas orientadas a
politicas, estrategias de seguridad que beneficien a la empresa,
teniendo como resultado personal comprometido con la
seguridad en favor de la empresa. Una correcta implementacion
del SGSI propuesto en el presente trabajo de investigacion
permitira incrementar el nivel de la seguridad en beneficio de
la empresa.
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Resumen

La empresa ‘“Plasticaucho Industrial S.A.” dedicada a la
produccion de calzado en varias lineas como: casual, escolar,
deportivo, industrial, entre otras, tiene su matriz en la ciudad de
Ambato, se encuentra en constante crecimiento tanto a nivel del
Ecuador como a nivel internacional en Colombia y Per(, de esta
manera requiere contar con personal ampliamente capacitado y
recursos que permitan ofrecer productos de calidad de manera
eficiente y segura. La tecnologia se encuentra en constante
desarrollo por lo que es importante mantener actualizado los
procesos de seguridad dentro de la empresa, verificando y
corrigiendo errores que puedan poner en peligro la informacion
relevante de la entidad, por lo cual existe la necesidad de
adaptarse a un modelo de gestion de la informacion de acuerdo a
Normas Internacionales que permitan el control y manejo de
datos con total integridad. Plasticaucho Industrial S.A. cuenta
con POLITICAS DE GESTION DE LA INFORMACION, pero
las mismas deben ser analizadas para su control y si se da
cumplimiento por parte de los usuarios, ademas determinar una
metodologia que pueda ser adaptado a la Norma Internacional
ISO 27001 para gestionar la seguridad de los datos, de esta
manera obtener una Certificacion Internacional para la empresa
que le dara mas fortaleza y seguridad ante sus competencias. El
disefio de un Plan de Gestion de Seguridad Informética basado
en la Norma ISO 27001 que se plantea en el presente proyecto
permitira analizar las fortalezas, debilidades y determinar un
plan de accion ante un problema que pueda tener a futuro la
empresa en la cual puede quedar expuesta la integridad de sus
datos.
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La investigacion llevada a cabo sobre recientes trabajos publicados en los temas de

seguridad y los sistemas de Gestion de la Seguridad de la Informacion a nivel

internacional, reflejan la importancia que éstos poseen para las organizaciones y el interés

en gestionar los riesgos de las diferentes organizaciones sin considerar su tamafio o los

ambitos a los que estas pertenecen. Instituciones publicas o privadas observan las

amenazas que pueden afectar sus activos e intentan aplicar el uso de buenas practicas o

metodologias para gestionar la seguridad de sus datos. Se hallaron varios trabajos
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relacionados a la aplicacion de normas de la familia ISO 27000 y la gestion de los riesgos
con metodologias basadas en COBIT o Magerit. En los estudios analizados los resultados
fueron positivos para las organizaciones, otorgando beneficios en la administracion de la

seguridad de la informacion.

1.8 Produccidn derivada con el desarrollo del TFM
Difusiones en eventos acadéemicos y revistas

e M. E. Sanchez, T. Bo6zzola, A. Soler y S. 1. Marifio, “Metodologia para el
relevamiento y analisis de la informacion. Una propuesta para la administracion
central de liquidaciones en la Universidad”. Ciencia Latina Revista Cientifica
Multidisciplinar, Ciudad de México, México. ISSN 2707-2207, junio 2020,
Volumen 4, Numero 1, pp. 99 - 115. [En linea]. Disponible en:
https://doi.org/10.37811/cl_rcm.v4il.44
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Capitulo 2
Marco teorico
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En el siguiente capitulo 2, se realiza un breve detalle de los antecedentes bibliograficos
y de las metodologias del analisis y gestion de riesgos, se describen las caracteristicas y

ventajas de cada una y se detallan los dominios de seguridad de la ISO/IEC 27001.

2.1 Antecedentes Bibliograficos

2.1.1 Fundamentacioén Filosofica

El presente trabajo centra su investigacion hacia un analisis profundo de vulnerabilidades
existentes dentro de la organizacion, partiendo de la determinacion de sus activos e
informacidn confidencial con el fin de implementar un SGSI, lo que permitird comprender
el uso de buenas practicas relacionadas con la seguridad y la posibilidad de certificar sus
procesos si lo requiriera.

2.1.2 Fundamentacion Legal

El hecho de basar la misma en las normas ISO asegura el cumplimiento de los requisitos
legales establecidos, y puntualmente hacerlo bajo la norma ISO 27001 determina que los
reglamentos contractuales de la seguridad de la informacion, estaran definidos de forma
explicita, actualizados y correctamente documentados.

2.1.3 Fundamentacién Tedrica

Informacion

Cuando hablamos de informacion nos referimos al conjunto de datos organizados que se
encuentran en poder de una determinada entidad y para los cuales éstos poseen un
determinado valor. Esta informacién puede estar contenida en diferentes formas y
medios:

- Medios escritos, audios, video o imagenes.
- Conocimientos formales e informales.
- Almacenados en medios electrénicos o impresos.

Seguridad
Cuando pensamos en seguridad, nos viene a la mente la confianza o la ausencia de riesgos
relacionados a un tema en particular, pero dependiendo del campo donde lo apliquemos

tendra mayor rigurosidad. Sin embargo en cualquiera de los campos donde se haga
referencia a la seguridad, se debera evaluar los riesgos a la que se encuentra sometida [2].
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La informacion es uno de los activos més valiosos dentro de una entidad u organizacion,
por lo cual deben protegerse frente a toda amenaza, las cuales se ven aumentadas por el
avance de la tecnologia y las posibilidades que esta brinda para su alteracion o
modificacion en los diferentes soportes disponibles. Algunas de las amenazas més
habituales son el espionaje, fraude, sabotaje, vandalismo o desastres naturales entre otros.

Seguridad de la informacion

La seguridad informética tiene como objetivo garantizar la integridad, disponibilidad y
autenticidad de la informacion de una entidad, ofreciendo el minimo de riesgos sobre los
recursos, garantizando la continuidad de las operaciones de la organizacion, reduciendo
costos, preservando una estructura que permita su administracion [3].

Por su parte “La seguridad de los sistemas de informacién es una disciplina en continua
evolucion. La meta finalidad de la seguridad es permitir que una organizacion cumpla
con todos sus objetivos de negocio o misién, implementando sistema que tengan en
especial cuidado y consideracion hacia los riesgos relativos a las TIC de la organizacion,
a sus socios comerciales, clientes, Administracion Publica, suministradores, etc.” [4].

Al mencionar a la seguridad y relacionarla con las operaciones de una empresa 0
institucién, por lo general se asocian a situaciones como: robo, dafios fisicos, privacidad
(accesos no autorizados), entre otros; dejando en ocasiones fuera de alcance el
aseguramiento de la infraestructura tecnolégica (hardware y software) y el mayor bien: la
informacion. Para poder definir los conceptos de seguridad de los recursos informaticos
podriamos declararla como: “un conjunto de procedimientos, métodos, herramientas y
técnicas, implementados para asegurar la integridad, confidencialidad y disponibilidad
de la informacién, y por ende de los sistemas informaticos ante cualquier amenaza” [5].

La seguridad informatica no es un bien medible, en cambio si se pueden emplear
herramientas para cuantificar de alguna forma nuestra inseguridad informatica. Cabe
recalcar, aunque se apliquen las mayores medidas de seguridad a un sistema de
informacidn, este no dejard de tener un margen de riesgo, siempre es factible de ser
vulnerado. Al establecer medidas de seguridad es necesario determinar los elementos que
conforman el sistema, los peligros que le afectan y las medidas que se deben adoptar para
prevenir, reducir o controlar los riesgos potenciales.

Al definir seguridad informatica es necesario conocer los elementos que esta resguarda,
como son los sistemas de informacion y los sistemas informaticos, los recursos que se
disponen.

Elementos de un sistema de informacion

Los elementos que componen un sistema de informacion se identifican como: recursos
fisicos (computadoras, conexiones, periféricos) y recursos ldgicos (sistemas operativos,
aplicaciones de software); recursos humanos, conformado por las personas que trabajan
en la institucion; recursos de informacién, conjunto de datos organizados y generados
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para el desenvolvimiento del negocio; y las actividades, propias de la empresa
relacionadas o no con la informatica. [6]

2.2 Importancia de la seguridad de la informacion

El manejo de la seguridad de la informacion esté basado, principalmente en la tecnologia,
siendo sus principales pilares la integridad, la confidencialidad y la disponibilidad. A raiz
de esto la informacién podria clasificarse en:

- Informacion critica: aquella que es indispensable para el funcionamiento de la
entidad.

- Informacion valiosa: aquella que se representa como el principal activo dentro de
la entidad

- Informacion sensible: aquella que es altamente privada y exclusiva de unos pocos.

Un término a considerar dentro del campo de la seguridad de la informacion son los
riesgos a los que ésta se encuentra expuesta. Los riesgos se pueden definir como la
probabilidad de ocurrencia, las amenazas que ésta conlleva y el impacto que podria
ocasionar en la operatividad del negocio.

A fin de mantener y preservar los activos de una organizacion se deben establecer
metodologias, procedimientos y précticas a fin de minimizar las amenazas y los riesgos a
las que esta se debe enfrentar, asegurando la continuidad de la misma.

Tipos de seguridad
Podemos referirnos a un nivel amplio de la seguridad o bien definirlas en activa y pasiva:

- Seguridad activa: “Es la encargada de que los sistemas informdticos padezcan
algun dafio, un ejemplo en los ordenadores seria que se usen contrasefias
para proteger los datos que esté almacenada, pero se pueden aplicar otras
acciones como encriptar datos, usar software de seguridad como los antivirus o
establecer contraserias seguras” [T].

- Seguridad pasiva: “La seguridad pasiva es aquella que se encarga de minimizar
los efectos o desastres que se originan en un accidente, un ejemplo podria ser el
malware hacia los sistemas informéaticos y una accion para ello seria la
realizacion de copias de seguridad” [7].

Riesgos

Al utilizar la palabra “Riesgo”, se entiende la posibilidad de que se origine un
contratiempo donde algo o alguien sufre un perjuicio o dafio; asociando este concepto con
la tecnologia informética de una organizacion — “Conjunto de los instrumentos y
procedimientos industriales de un determinado sector o producto” [8] - se puede precisar
lo siguiente: “Los riesgos de T1 son un componente del universo de riesgos a los que esta
sometida una organizacion. Otro de los riesgos a los que una organizacion se enfrenta

Soler Angel Alejandro 35



Disefio de un Sistema de Gestién y Seguridad de la Informacion
para la Direccidn General de Liquidaciones de Haberes de la Universidad Nacional del Nordeste

pueden ser riesgos estratégicos, riesgos ambientales, riesgos de mercado, riesgos de
creédito, riesgos operativos y riesgos de cumplimiento. En muchas organizaciones, los
riesgos relacionados con Tl se consideran un componente de riesgo operativo”.

“Un riesgo de TI es también un riesgo del negocio, riesgos del negocio asociados con el
uso, propiedad, operacidn, participacion, la influencia y la adopcién de las Tl en una
organizacion. Se compone de los eventos relacionados con Tl que potencialmente
podrian afectar el negocio. Este hecho puede ocurrir con una frecuencia y magnitud
inciertas, y supone dificultades para alcanzar las metas y objetivos estratégicos” [8].

Riesgo informético

Se define al riesgo informatico como “la probabilidad de que una amenaza en particular
expone a una vulnerabilidad que podria afectar a la organizacion” [9] o también como “la
posibilidad de que algo pueda dafiar, destruir o revelar datos u otros recursos” [9].

A fin de comprender en detalle el concepto de riesgo en el contexto de seguridad de la
informacion, se deben analizar algunos términos relacionados para un mejor
entendimiento.

Evento: Se determina una situacion posible pero no certera. Relacionado al contexto de
la evaluacion de riesgos siempre la misma es a un evento futuro, la cual tendra influencia
directa o indirecta sobre un determinado resultado. Ademas, en ese contexto, el evento
sera un suceso inesperado y por lo tanto considerado negativo.

Activo: Se denominan asi a los valores de una organizacion y son el objetivo directo o
indirecto de un evento. En un contexto de seguridad de la informacion estaran
constituidos por el software, el hardware, las aplicaciones, bases de datos, redes
informaticas, copias de seguridad y también el personal de la misma.

Resultado: De forma concreta es el impacto que tiene un determinado evento. Dentro del
contexto de la seguridad de la informacidn el resultado sera siempre una circunstancia no
deseada, la cual podria ser una pérdida o una potencial pérdida. La cual siempre tiene un
efecto directo sobre el activo, o al menos en una gran parte del mismo.

Probabilidad: Se denomina probabilidad o frecuencia que un evento ocurra sobre un
determinado activo.

Gestion del riesgo
La funcion principal de la gestion del riesgo es mantener un ambiente seguro,
identificando los factores que podrian alterar, dafiar o comprometer los datos

revelandolos, para lo cual se crean medidas que implementen soluciones para mitigar o
reducir el posible riesgo. Todo el proceso de gestion del riesgo se lo emplea para
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desarrollar estrategias de seguridad de la informacién, las cuales buscan reducir al
maximo el riesgo de la organizacion [10].

“Para tratar de minimizar los efectos de un problema de seguridad, se realiza el
denominado analisis de riesgos, término que hace referencia al proceso necesario para
responder a tres cuestiones basicas de seguridad de una organizacion, que es saber qué
queremos proteger, contra quién o qué se quiere proteger y como lo vamos a hacer” [4].

Dentro del campo de la seguridad de la informacion se deben comprender ciertos
conceptos relacionados al riesgo: amenazas, vulnerabilidad e impacto.

Amenazas: Es un evento potencial, un posible acto negativo o accién facilitada por una
vulnerabilidad. Es también cualquier probabilidad que pueda ocasionar un resultado no
deseable para un activo especifico o para la organizacion de forma completa.

Las amenazas cuentan entre sus acciones el dafio, la destruccion, la alteracién, pérdida o
relevancia de los activos de la organizacion, los cuales podrian impedir su normal
funcionamiento o incluso el acceso a la informacion u organizacion misma.
Vulnerabilidad: Es una debilidad o falla en los procedimientos, disefio, implementacién
0 controles internos de un determinado sistema de seguridad. Se considera a cualquier
ocurrencia potencial que cause un resultado no deseable para un activo especifico o para
la organizacion.

Impacto: es la determinada cantidad de dafio que puede causar una amenaza haciendo
uso o explotando una determinada vulnerabilidad.

A fin de gestionar y administrar de forma adecuada los riesgos de una organizacién se
deben tener en cuenta lo siguiente:

- Evaluar los riesgos inherentes a los procesos informaticos.
- Evaluar las amenazas o causas de los posibles riesgos.

- Minimizar las amenazas a los riesgos utilizando controles.
- Asignar responsables de los procesos informaticos.

- Evaluar los elementos del analisis de riesgos.

Soler Angel Alejandro 37



Disefio de un Sistema de Gestién y Seguridad de la Informacion
para la Direccidn General de Liquidaciones de Haberes de la Universidad Nacional del Nordeste

2.3 Metodologia de Analisis y evaluacion de riesgos

Existen diferentes metodologias para gestionar el proceso de andlisis, evaluacion y
gestion de riesgos informéticos, cada una con caracteristicas propias y destinadas a
situaciones y objetivos en particular [11] .

Sin embargo, cada una de estas metodologias cuenta con actividades y componentes en
comdn como son:

- ldentificacion de amenazas: se enfoca en identificar las posibles amenazas a la
seguridad de la informacién. Estas amenazas son los eventos y acciones que podrian
alterar o perjudicar los activos relacionados a la seguridad de la informacion de la
organizacion.

- ldentificacion de vulnerabilidades: se enfoca en identificar las posibles
vulnerabilidades que podrian ser explotadas por las amenazas previamente identificadas.
Asimismo, la existencia de una vulnerabilidad contribuye a calcular la probabilidad del
riesgo.

- Identificacion de activos: es el proceso en el cual se identifican los activos esenciales
0 criticos que tienen un impacto directo en la confidencialidad, integridad y
disponibilidad de las fuentes de informacion de la organizacion.

- Determinacién del impacto: es el proceso para determinar o medir el impacto de una
amenaza sobre un activo. Este impacto puede ser catalogado de forma cuantitativa o
cualitativa.

- Determinacion de la probabilidad: esta actividad tiene como objetivo medir la
probabilidad de ocurrencia de una determinada amenaza, para lo cual se le asigna un valor
probable.

- Identificacion de controles: los controles permiten detectar o prevenir las fuentes de
amenazas que tratan de explotar las vulnerabilidades. En esta actividad se identifican los
controles que se estan llevando a cabo sobre un activo y el efecto que tendria sobre la
amenaza que se evalla.

- Tratamiento de riesgos: con el objetivo de asegurar la organizacion es necesario
determinar el tratamiento que se le dara a los riesgos analizados y valorados. La aplicacion
de las medidas, estaran enfocadas de forma principal en aquellos riesgos que representen
un impacto catastrofico, la imposibilidad de continuar con servicios esenciales de la
organizacion o que afecten a personas. Asimismo, se trataran aquellos riesgos cuyas
probabilidades de realizacion sean medios o altos y a fin de mitigarlos serd necesario
desarrollar estrategias de gestion de riesgos a fin de eliminarlos o reducirlos a niveles
aceptables. Entre estas estrategias se encuentran las siguientes:

Soler Angel Alejandro 38



Disefio de un Sistema de Gestién y Seguridad de la Informacion
para la Direccidn General de Liquidaciones de Haberes de la Universidad Nacional del Nordeste

- Mitigacion o reduccion del riesgo: en este enfoque se utilizan varios mecanismos de
control para mitigar los riesgos hallados. Los controles podrén ser tecnicos,
administrativos o fisicos y todos ellos tendrdn por objetivo reducir la probabilidad o
impacto del riesgo.

- Asignacién o transferencia del riesgo: permitira transferir el riesgo de una
organizacion a otra.

- Aceptacion del riesgo: en este enfoque las organizaciones estan conscientes de los
riesgos hallados, pero el valor de mitigarlos supera el valor del activo que desean proteger.

- Eliminacion del riesgo: en este caso las organizaciones deciden no tomar el riesgo, es
decir ante la potencial pérdida, la misma supera el valor de la ganancia potencial en caso
de continuar con una actividad riesgosa. De esta forma se elimina la amenaza con el
cambio del recurso o de la infraestructura informatica.

2.4 Sistemas de Gestion de la Seguridad de la Informacion

En un SGSI definido por la norma ISO/IEC 27001:2013, se deben tener en cuenta las
caracteristicas propias de la organizacion, debe ser ajustado periédicamente conforme la
capacidad de la misma para introducir mejoras en forma permanente [12].

Para desarrollar y establecer un SGSI con base a ISO/IEC 27001:2013, se debe definir el
alcance del SGSI en términos de la organizacion, su ubicacion, sus activos y la tecnologia
utilizada. Una vez identificados estos componentes se procede a calcular el riesgo que
afecta a los activos y se disefia la politica de seguridad de la organizacion.

La propuesta tiene como objetivo gestionar los riesgos de los activos de informacion de
la DGLH basando la misma en la metodologia propuesta por Magerit.

2.5 Metodologias para la gestion de riesgos

El anélisis de los riesgos relacionados con la seguridad y asociados a pérdidas, alteracion
o interrupcion de la informacion pueden ser aplicados a través del uso de diferentes
metodologias. A continuacion, se describiran algunas de las metodologias para el analisis
y gestion de riesgos disponibles en el mercado actualmente.

Metodologia Mehari

Desarrollado en 1996 por la empresa CLUSIF y respaldado por un software administrado
por Risicare, MEHARI [13] es un metodo de analisis y gestion de riesgos que tiene como
principal objetivo ayudar a la alta direccion de empresas (gerentes, CEO, auditores) en su
tarea de gestionar la seguridad de la informacién, los recursos informaticos de la misma
y reducir los riesgos asociados a éstos. Esta metodologia esta asociada a la norma ISO
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13335 de gestion de riesgos y cumple con los procesos necesarios para un SGSI descrito
por la ISO 27001 ya que permite desarrollar planes de seguridad basados en
vulnerabilidades identificadas previamente con un monitoreo continuo, ofreciendo un
ciclo de mejora continua.

MEHARI provee los siguientes puntos:

Bases de conocimiento de acuerdo a situaciones de riesgo.

Reglas para consolidacion del anlisis de riesgos resultantes de un entorno 6ptimo.
Anélisis de los principales desafios de la organizacion.

Anélisis de las vulnerabilidades.

Disminucion y administracion de los riesgos.

Monitoreo de la seguridad de la informacion.

oo hswhE

Metodologia CRAMM

Esta metodologia de anélisis y manejo de riesgos, CRAMM [14] esta basada en el uso
de un software, donde destaca los valores cualitativos antes que los cuantitativos,
basandose principalmente en tres fases fundamentales, las que se detallan a continuacion:

- Evaluacion del valor de la informacion e identificacion de los activos que
respaldan el proceso comercial de la organizacion.

- ldentificacién de las amenazas que puedan afectar al sistema y una estimacion de
la vulnerabilidad del sistema antes dichas amenazas. El siguiente paso es afrontar
dichas medidas de riesgo a través de un analisis de la combinacion de amenazas,
vulnerabilidades y el correspondiente valor de los activos. Las medidas de riesgo
se iran escalando de modo que los requisitos de seguridad establecidos iran
variando de acuerdo al riesgo identificado.

- Deteccidn de la forma de contrarrestar los riesgos incluyendo mejoras necesarias
para medir los controles existentes.

Metodologia RISKIT

Publicada en el afio 2009 por ISACA, RISKIT [15] es una metodologia de gestién de
riesgo con objetivos empresariales. La misma tiene como fin comparar el riesgo de Tl
evaluado con el riesgo y tolerancia que la organizacion haya establecido inicialmente. De
igual forma, gestiona los riesgos de TI identificados a efectos que las gerencias claves de
la empresa los administre y los gestione a fin que no solo queden en manos del
departamento TI, sino que tenga un seguimiento adecuado.

La metodologia RISKIT permite a los usuarios:

- Integrar la gestion de riesgos en conjunto a la del riesgo empresarial (ERM).
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- Comparar los riesgos de Tl evaluados con los riesgos de tolerancia definidos por
la organizacion.
- Comprender la gestion de los riesgos.

La conexion del negocio se basa fundamentalmente en los principios sobre los que se
basa, la gobernanza empresarial de manera efectiva y su gestion del riesgo TI. A
continuacion, algunos de sus principios:

- Siempre alinearse con los objetivos del negocio.

- Alinear la administracion del riesgo del negocio de T1 con el ERM general.

- Balancear costos y beneficios de administrar el riesgo de TI.

- Promover una comunicacion abierta y justa en el riesgo de TI.

- Establecer desde la alta direccién, la forma correcta para hacer cumplir la
responsabilidad personal y operar en los niveles de tolerancia aceptables.

- Determinar que sea un proceso continuo y diario.

Esta metodologia se encuentra agrupada en tres dominios principales:

Gobierno del riesgo: asegura que las practicas de gestion de riesgos de TI estén
integradas en la empresa, permitiendo asegurar una éptima rentabilidad sobre el riesgo.
La misma esta basada en los procesos:

- Establecer y mantener una vision comun del riesgo TI.
- Integrar con ERM.
- Tomar conciencia de las decisiones de riesgos en la organizacion.

Evaluacion ante riesgos: asegura que los problemas, oportunidad y los eventos
relacionados con los riesgos de TI se encaren de forma econdmica y estén alineados con
las prioridades comerciales. La misma se basa en los procesos:

- Recopilar informacién esencial.
- Analizar los riesgos.
- Mantener un perfil de riesgos.

Respuesta ante riegos: aseguro que los problemas, oportunidades y eventos relacionados
con los riesgos de T1 se aborden de forma préactica y estén correctamente alineados. La
misma se basa en los procesos:

- Articular los riesgos.

- Gestionar los riesgos.
- Reaccionar ante eventos de riesgos (incidentes).

Soler Angel Alejandro 41



Disefio de un Sistema de Gestién y Seguridad de la Informacion
para la Direccidn General de Liquidaciones de Haberes de la Universidad Nacional del Nordeste

Metodologia NIST SP 800-30

El Instituto Nacional de Estandares y Tecnologia (NIST) ha incluido un estandar
publicado como un documento especial para el anlisis y gestion de riesgos de seguridad
de la informacién, NIST SP800-30 [16], es un documento especial para el analisis de los
sistemas T1I. La ley de Gestion de Seguridad de la Informacion Federal (FISMA) requiera
a las entidades federales que se adecuen a los estandares dictados por NIST.

Esta metodologia consta basicamente de 9 pasos bésicos para el analisis de riesgos, los
mismos son:

- Caracterizacion de sistemas.

- ldentificacion de amenazas.

- ldentificacion de vulnerabilidades.
- Analisis de controles.

- Determinacion de probabilidades.
- Anadlisis de impacto.

- Determinacion del riesgo.

- Recomendacion de controles.

- Documentacién de resultados

Metodologia MAGERIT

Desarrollada por el Consejo Superior de Administracion Electronica, MAGERIT [17]
publicd su primera version en 1997, la segunda en 2006 y la tercera version en el afio
2012. La metodologia MAGERIT se encuentra enfocada principalmente a la
Administracion Publica, con el objetivo central de minimizar los riesgos propios de la
implementacién de Tecnologias de la Informacion en el ambiente publico.

La metodologia propuesta por Magerit en su version 3, [18], cataloga a las amenazas en
cuatro grupos que son: desastres naturales, de origen industrial, errores y fallos no
intencionados, y atagues intencionados. Cada activo tiene asociado un grupo de posibles
amenazas las cuales se valoran por la probabilidad de ocurrencia y la degradacion de la
Disponibilidad, Integridad, y Confidencialidad, permitiendo el analisis para la gestion y
determinacion de las salvaguardas preventivas y correctivas identificadas dentro del plan
de contingencia informatica.

La version 3 de Magerit [19], estd conformada por dos libros y una guia de técnicas, el
detalle es el siguiente:

Libro | — Método: En este libro se explican las principales actividades a realizar

dentro de la organizacién, se incluyen ademas las tareas que forman parte de la
metodologia.
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Libro 1l — Catalogo de elementos: En este libro se proporcionan las pautas en la
aplicacion de la metodologia, los cuales incluyen:

- Tipos de activos.

- Dimensiones de valoracion activos.

- Criterios de valoracion de los activos.

- Amenazas tipicas sobre los sistemas de informacion.
- Controles a considerar para proteger los sistemas.

Libro Ill - Guia de Técnicas: En este libro se da orientacion en las técnicas que
emplea la metodologia para poder Ilevar un correcto andlisis y gestion de los
riesgos. En el mismo se presentan las técnicas especificas y generales para el
andlisis de riesgos.

Metodologia OCTAVE Allegro

OCTAVE [20] ha sido desarrollado de forma conjunta por la Universidad Carnegie
Mellon (Carnegie Mellon University, CMU) y el Instituto de Ingenieria de Software. Su
enfoque apunta a una amplia evaluacion del entorno de riesgo operacional de una
organizacion, teniendo como principal objetivo obtener resultados solidos sin necesidad
de profundos conocimientos en la evaluacion de riesgos. La metodologia OCTAVE se
puede llevar a cabo de forma colaborativa, ya que la misma posee cuestionarios, hojas de
trabajo y documentacion para hacerlo de esa forma segln lo define en su documentacion.

OCTAVE esta conformada por ocho pasos organizados en cuatro fases.

En la primera fase la organizacion establece los criterios de medicion de riesgos. En la
segunda fase se perfilan los activos de informacion que determinaran cuales son los
activos criticos a priorizar, definiendo un perfil para cada uno de ellos e identificado sus
caracteristicas. En la tercera fase se identifican los escenarios de amenaza de los activos
de informacién conforme al contexto de cada uno de ellos. En la tltima fase se identifican
y analizan los riesgos de estos activos de informacion y se inicia el desarrollo de
mitigacion de los mismaos.

1ISO 27005

El objetivo de este estandar es proveer lineamientos para la gestion de riesgos de
seguridad de la informacidn. Esta norma se basa en los conceptos especificados en la
ISO/IEC 27001 [21] y ha sido disefiada para llevar a cabo de forma satisfactoria la
implementacién de la seguridad de la informacién en base a un enfoque de gestion de
riesgos. En la misma no se especifica ni se recomienda ni se nhombra algin método de
analisis de riesgos aunque se brinda un sistematizado y riguroso proceso de analizar
riesgos para crear posteriormente un plan de tratamiento de los mismos.
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Este estandar abarca las buenas practicas en seguridad de la informacion, describiendo un
conjunto de objetivos de control de seguridad en su contenido.

Entre las fases de esta normativa se encuentran el establecimiento del contexto,
identificacion, estimacion, evaluacion, tratamiento, aceptacion, revision y monitoreo del
riesgo.

Esta normativa es aplicable a todo tipo de organizacion que tenga como objetivo gestionar
los posibles riesgos que comprometan a la organizacion.

1SO 31000

Publicado en el afio 2009, este estdndar proporciona los lineamientos para la
implementacidon de la gestion de riesgos para cualquier tipo de organizacion. Esta norma
permite que todas las tareas tanto estratégicas como de gestion y operativas de diferentes
proyectos de una organizacion, se alineen con los objetivos de negocio.

En sus componentes, la 1ISO 31000 [22] incluye lo siguiente:

- Transferencia de brechas de rendicion de cuentas en la gestion del riesgo
empresarial.

- Alineacion de objetivos de los marcos de gobernanza con 1SO 31000.

- Integracion de los mecanismos de informe del sistema de gestion.

- Crear criterios de riesgo uniformes y métricas de evaluacion.

2.6 Politicas de seguridad de la informacién

La seguridad de la informacién debe estar respaldada por la gerencia, escrita en forma
conjunta y alineada con los objetivos que presenta la misma. En esas politicas se deben
resaltar los puntos importantes que la organizacién espera obtener por parte de la
seguridad de la informacion y especialmente definidos los activos que se esperan
proteger.

Familias de estandares ISO/IEC 27000

Tabla 1. Familias de estdndares de ISO/IEC 27001
Fuente: http://www.iso27001security.com/index.html

Estandares Descripcion
27000. Generalidades y Provee una generalizacion de los SGSI y emplea un
vocabulario glosario con los términos y definiciones formales
que se utilizan en la familia de estandares ISO/IEC
27000.
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27001.Especificacion Formal
del SGSI

Especifica formalmente el SGSI mediante una serie
de actividades que conciernen a la gestion de los
riesgos de seguridad de la informacion. Este estandar
es aplicable a las organizaciones de todo tipo y
tamario, pero no dicta formalmente cuéles controles
de seguridad se deben utilizar, sino que otorga
libertad a las organizaciones de implementar los que
mejor se adapten a su situacién particular.

02. Controles de Seguridad de
la Informacion

Es un cddigo de buenas préacticas que recomienda los
controles de seguridad a implementar que ayudan a
cumplir los objetivos de la seguridad de la
informacion relativos a gestionar los riesgos que
incidan sobre la confidencialidad, integridad y
disponibilidad de la informacion.

27003. Guia de
Implementacion

Describe los procesos del disefio y especificacion del
SGSI a través de las distintas actividades planeadas;
desde obtener el soporte por parte de la direccion
hasta la planeacién de la implementacion del
proyecto.

27005. Gestion del Riesgo

Provee los lineamientos para la gestion de los riesgos
de la seguridad de la informacién pero no
recomienda o especifica una metodologia de gestion
del riesgo.

27014. Gobierno de
Seguridad de la Informacion

Provee una guia para implementar un Gobierno de
Seguridad de la Informacién, el cual garantiza la
alineacidn con las estrategias y objetivos de la
organizacion generando valor y responsabilidad.

27031. Continuidad del
Negocio

Describe los conceptos y guias para garantizar la
continuidad del negocio en caso de incidentes de
seguridad internos o externos.

Tabla 2. Principales familias de la Norma ISO/IEC 27000
Fuente: http://www.scielo.mec.pt/pdf/rist/n22/n22a06.pdf

Norma

Descripcion

ISO/IEC 27000

Vision general de la serie 27000

ISO/IEC 27001

Requerimientos para constituir un SGSI.
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ISO/IEC 27002 | Guia de buenas préacticas en objetivos de control y controles
recomendados de Seguridad de la Informacion.

ISO/IEC 27003 | Guia de implementacion de SGSI junto a informacion de uso del
esquema PHVA

ISO/IEC 27004 | Métricas para la implementacion y gestion de la seguridad de la
informacion.

ISO/IEC 27005 | Guia de técnicas de Gestion de Riesgos

ISO/IEC 27006 | Requisitos para la acreditacion de entidades de auditoria y
certificacion.

ISO/IEC 27007 | Guia de auditoria de SGSI

ISO/IEC 27799 | Guia para la implementacion de 1SO 27002

ISO/IEC 27035 | Deteccién y evolucién de incidentes de seguridad

2.7 1ISO/IEC 27001

La norma ISO/IEC 27001 [23] define los principales requisitos a considerar en un SGSI,
ésta deriva de la Norma Briténica de Seguridad de la Informacion, BS 7799, en su primera
parte la norma es no certificable y de la cual derivan las normas ISO 17799 y la 1ISO
27002 [24]. La segunda parte es certificable y de ésta deriva la norma ISO 27001. Esta
norma fue publicada en el afio 1999 y revisada en el 2002. A través de esta revision se
determind la incorporacién para la publicacion del SGSI del ciclo denominado Deming o
PHVA (Planificar, Hacer, Verificar, Actuar).

La dltima revision de la norma ISO 27001 corresponde al afio 2013 a partir de donde se
obtiene su propdsito: "proporcionar un modelo para el establecimiento, implementacion,
ejecucién, seguimiento, revision, mantenimiento y mejora de un Sistema de Gestion de
Seguridad de la Informacion™.

La adopcion de la norma ISO 27001 debe ser considerada ante las necesidades de una
decision estratégica, puesto que el disefio e implementaciéon de un SGSI de una
organizacion esta referenciado por los procesos, los requisitos de necesidad de la misma
y los objetivos, estructura y tamafio de la organizacion.

En la referida version de la norma se encuentra una estructura definida en dos partes,
donde la primera se compone de 10 capitulos y en la segunda parte conformada por el
denominado Anexo A, el en cual se establecen los objetivos de control. En el Anexo 13
se encuentra un detalle de los dominios antes nombrados.

La norma ISO 27001 proporciona el marco de trabajo necesario para establecer un SGSI
que posteriormente puede ser oficialmente certificado por la entidad internacional 1SO.
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Dentro de las clausulas que ofrece la norma ISO 27001 presenta lo siguiente:

1.

10.

Objeto y campo de aplicacion: Se explica el fin de la norma y el detalle de
aplicacion dentro de la organizacion.

Referencias normativas: Se indica las bases de referencia que ésta tiene como
base, es decir a la 1SO 27000.

Términos y definiciones: Los mismos se hallan basados en la norma ISO 27000.
Contexto de la organizacion: En el mismo se intenta determinar los aspectos
internos y externos que son relevantes para la organizacion y ademas intenta
comprender las expectativas y necesidades de la misma determinando los alcances
del SGSI.

Liderazgo: Se detalla el rol que debe asumir la direccidn de la organizacion dentro
del SGSI, asumiendo el compromiso, estableciendo las politicas acordes y
asignando los roles y responsabilidades dentro de la organizacion.

Planificacion: De acuerdo a los criterios establecidos dentro de la
contextualizacion de la organizacion se debe realizar una valoracion, analisis y
evaluacion de los riesgos de seguridad. Se deben definir los objetivos de seguridad
de la organizacion y se deben realizar un tratamiento de los riesgos de los
elementos identificados.

Soporte: Los recursos necesarios para la correcta definicion del SGSI deben ser
proporcionados y determinados por la organizacion, procurando que todo el
personal de la misma, tome conciencia de las politicas establecidas y de la
necesidad de realizar las documentaciones de relevancia.

Operaciones: Se deberan indicar la planificacion, el modo de implementacion y
control de los procesos necesarios para cumplimentar la normativa planteada,
ademas de la definicion de los plazos y tiempos de evaluacién y tratamientos de
riesgos de seguridad de la informacion en la organizacion.

Evaluacién: Se analizard mediante evaluaciones permanentes, el monitoreo y el
andlisis del SGSI a través de los resultados obtenidos mediante auditorias internas
y las revisiones que se indiquen a través de la direccion del area.

Mejoras: Se acompafara el desarrollo del SGSI con acciones correctivas mediante
la aplicacion de mejoras continuas.

Los objetivos de control de seguridad de la informacidn pertenecientes al Anexo A son la
serie mas conocidas y utilizadas para la implementacion de norma ISO / IEC 27001:2013,
la que esta conformada por:

Areas de Control (14): son los principales temas que incluyen los principales
aspectos de la seguridad de la informacién.

Objetivos de Control (34): son los controles expresamente detallados.

Controles (114): son cada uno de los controles que se implementan.
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Tabla 3. Areas de controles del Anexo A
Fuente: https://www.is027000.es/is027002.html

N°. Anexo Area de Control N°. de Controles
A

A5 Politicas de seguridad de la informacion 2

A6 Organizacion de la seguridad de la informacion 7

A7 Seguridad con los recursos humanos 6

A8 Gestion de activos 10

A9 Control de acceso 14

Al10 Criptografia 2

All Seguridad fisica y ambiental 15

Al2 Seguridad de las operaciones 14

Al3 Seguridad de las comunicaciones 7

Al4 Adquisicion, desarrollo y mantenimiento de 13
sistemas

Al5 Relaciones con los proveedores 5

Al6 Gestion de incidentes de seguridad de la 7
informacion

Al7 Aspectos de seguridad de la informacion en la 4
continuidad de negocio

Al8 Cumplimiento 8

Total de controles 114

El proceso de certificacion de la Norma 1SO 27001:20013 consta principalmente de tres
fases que se pueden detallar de la siguiente manera:

1. Antes de la auditoria externa

a. Implementacion del SGSI
b. Realizacion de auditorias internas periodicas con adecuacion de controles
c. Seleccion de equipo de certificacion para el SGSI

2. Durante la auditoria externa

a. Fase 1 de la auditoria, verificar el cumplimiento de requerimientos.
b. Fase 2 de la auditoria, revision de la efectividad del SGSI.
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3. Luego de la auditoria externa

a. Confirmacion del registro de la certificacion, a cargo del auditor lider.
b. Auditoria para mejora continua cada 6 o 12 meses durante los proximos 3 afos.

A fin de complementar la normativa internacional con la finalidad de la proteccion y
confidencialidad de los datos e informacion se elabor6 la 1ISO 27002.

2.8 ISO/IEC 27002

La norma ISO/IEC 27002 [24] es una guia de las mejores practicas para la gestion de la
Seguridad de la Informacion la cual anteriormente era denominada ISO 17799:2005,
posteriormente en el afio 2007 se la renombré y es como se la conoce actualmente.

En esta normativa se encuentran definidos los principales objetivos y las
recomendaciones recolectadas en el tema de la Seguridad de la Informacidn, centrada en
las principales preocupaciones de la seguridad y los temas que le son afines.

La misma contiene 39 objetivos de control y 133 controles que se hallan agrupados en 11
dominios.

La norma ISO 27002:2005 fue identificada con diferentes nombres segin el momento de
su publicacion en los diferentes paises, por ejemplo: IRAM ISO/IEC 27002 en Argentina,
NHC ISO 27002 en Chile, NTP ISO/IEC 17799:2007 en Peru, Fondo Norma ISO/IEC
27002 en Venezuela y UNE ISO/IEC 27002:2009 en Espana.

Dominios de seguridad ISO/IEC 27002:2013

Dado que la seguridad de la informacion y la gestion de los activos es un tema muy
importante y amplio que se refleja en todo tipo y tamafio de organizaciones sea publica o
privada, en la norma ISO/IEC 27002 [16]se cubren las principales necesidades de todas
ellas y ademéas presenta los riesgos de seguridad ante empleados, consultores,
proveedores y la gestion de la continuidad del negocio y el cumplimiento de las mismas.
La norma se extiende a la seguridad de la informacién en todos sus aspectos, datos,
documentacidn, conocimiento, entre otros y no solo en lo referente a la seguridad digital.

En la norma ISO/IEC 27002 se encuentra un inventario de buenas practicas donde se
detallan los puntos clave de la ISO 27001 los que en forma conjunta contemplan la
ciberseguridad y la proteccién de la informacion en todos los ambitos posibles.

La estructura que presenta la ISO/IEC 27002:2013 es de 14 dominios, del 0 al 4 se halla
una introduccion, una norma relacionada y un listado de términos y definiciones. A
continuacion se describen los puntos mas destacados, en la XXX se puede observar la
estructura que presentan los dominios y su relacion entre si.
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5. Politicas de seguridad

5.1 Directivas de la direccion en seguridad de la informacion.
Proporciona elementos para la direccion y gestion de la seguridad acordes con los
requisitos del negocio y las normativas mas relevantes.

6. Organizacion de la Seguridad de la Informacion

6.1 Organizacion interna: establece un marco de gestion para implementar la
organizacion y operacion dentro de la organizacion.

6.2 Dispositivos para movilidad y teletrabajo, garantiza la seguridad del
teletrabajo y dispositivos.

7. Seguridad de los recursos humanos
7.1 Antes de la contratacion: garantiza a los empleados y contratistas sus
funciones y responsabilidades del empleo.
7.2 Durante la contratacion: garantiza a los empleados y contratistas sobre sus
responsabilidades en los temas de seguridad de la informacion.
7.3 Cese o0 cambio de puesto de trabajo: protege los intereses de la organizacion
al cambio o terminacién del empleo.

8. Gestion de los activos

8.1 Responsabilidad sobre los activos: identifica los activos de la organizacion y
define las responsabilidades de proteccion acordes.

8.2 Clasificacion de la informacion: asegura la proteccién de la informacion
acorde a la importancia que tiene para la organizacion.

8.3 Manejo de los soportes de informacidn: evita la divulgacion de la informacion
almacenada en los medios que posee la organizacion.

9. Control de accesos

9.1 Requisitos de negocio para el control de accesos: limita el acceso fisico dentro
de la organizacion.

9.2 Gestion de acceso de usuario: garantiza el acceso a los usuarios y gestiona los
permisos a los servicios y sistemas.

9.3 Responsabilidad de usuario: define las responsabilidades de usuarios y su
informacion.

9.4 Control de acceso a sistemas y aplicaciones: gestiona el acceso autorizado a
sistemas Yy aplicaciones.

10. Cifrado

10.1 Controles criptogréaficos: aplicacion de la criptografia para asegurar la
confidencialidad, autenticidad e integridad de la informacion en la organizacion.
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11. Seguridad fisica y ambiental

11.1 Areas seguras: gestiona el acceso fisico no autorizado, dafios a las
instalaciones de proceso de la informacion.

11.2 Seguridad de los equipos: gestiona el dafio, robo o pérdida de los activos
fisicos de la organizacion y la interrupcion de los servicios.

12. Seguridad de las operaciones

12.1 Responsabilidad y procedimientos de operacion: asegura la ejecucion de las
operaciones dentro la organizacion mediante los procedimientos.

12.2 Proteccion contra cddigo malicioso: garantizar que las instalaciones estén
protegidas contra malware y otras técnicas.

12.3 Copias de seguridad: garantiza los backups de la informacion en la
organizacion.

12.4 Registros de actividad y supervision: registra eventos y genera las evidencias
de accesos y otros items importantes.

12.5 Control de software: garantiza la integridad de los sistemas operativos base.

12.6 Responsabilidad y procedimientos de operaciones: anticipa la prevencion de
explotacion de vulnerabilidades de orden técnico.

13. Seguridad de las comunicaciones

13.1 Gestidn de la seguridad de las redes: asegura la proteccion de la
informacion en las redes y las instalaciones.

13.2 Intercambio de informacion entre partes: mantiene la seguridad de la
informacidn dentro de la organizacion y con entidades externas.

14. Adquisicion de sistemas, desarrollo y mantenimiento

14.1 Requisitos de seguridad de sistemas: asegura que la seguridad de la
informacion forme parte de todo el ciclo de vida de los sistemas.

14.3 Datos de prueba: asegura la proteccion de los datos utilizados en ambientes
de prueba.

15. Relaciones con los proveedores

15.1 Seguridad de la informacion con los proveedores: asegura la proteccion de
los activos donde puedan intervenir los proveedores.

15.2 Gestion de la prestacion de servicios de proveedores: mantiene un nivel de
seguridad en la prestacion de servicios de los proveedores conforme a los acuerdos
realizados.
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16. Gestion de incidencias

16.1 Gestion de incidentes de seguridad y mejoras: asegura la gestion eficaz de
los incidentes de seguridad de la organizacion y mantiene una comunicacion sobre
eventos.

17. Aspecto de seguridad para la gestion y continuidad del negocio

17.1 Continuidad de la seguridad de la informacion: asegura la continuidad en los
procesos definidos como esenciales en la organizacion.

17.2 Redundancias: mantiene la disponibilidad y el uso de las instalaciones donde
se realizan procesos de informacién en la organizacion.

18. Conformidad

18.1 Cumplimiento de requisitos legales: evitar incumplimientos legales o
reglamentarios relacionados con la seguridad de la informacion.

18.2 Revisiones de seguridad: asegurar la implementacion de las medidas de
seguridad de la informacion conforme a las politicas y procedimientos definidos
por la organizacion.
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Fig. 1 Dominios de Seguridad de Norma ISO/IEC 27002: 2013
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2.9 Discusiones y Comentarios

Planteadas las consideraciones y definiciones mas relevantes en cuanto a la conveniencia
de la implementacion de un SGSI en el area de la DGLH de la UNNE, mencionados los
estandares méas importantes que tratan la seguridad de la informacién y la gestion de
riesgo y, detalladas las caracteristicas principales del estandar ISO 27000 y MAGERIT
para la gestion de riesgos, se considera adecuada su aplicacion en el presente TFM para
el disefio de un sistema que implemente politicas de seguridad y gestion de riesgos
informaticos en el area bajo estudio, dado que dicho estandar puede ser utilizado por
cualquier tipo de entidad sin importar el sector al que pertenezca, ofreciendo
recomendaciones y sugerencias sobre las buenas précticas de seguridad informética.
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Capitulo 3
Descripcion del caso de estudio
(UNNE)
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En el presente capitulo 3, se describe a la organizacion sobre la que se llevara a cabo el
proyecto, la DGLH de la Universidad Nacional del Nordeste. Se realiza la descripcion
de sus misiones y funciones centrandose en el area de Tecnologias de la Informacion de

la misma.

3. Descripcidon de la organizacion y caso de estudio (UNNE)

El 14 de noviembre de 1956 bajo el Decreto Ley N° 22.299 es creada la Universidad
Nacional del Nordeste, la misma fue creada como universidad de alcance regional,
comprendiendo institutos y facultades de las provincias de Chaco, Corrientes, Misiones
y Formosa, dependientes en ese momento de la Universidad Nacional del Litoral. La
UNNE es regulada en su funcionamiento a través de su estatuto universitario y
resoluciones del Consejo Superior y se halla comprendida en la Ley Nacional de
Educacion Superior N° 24.521

Algunos articulos principales del estatuto de la UNNE que rigen su funcionamiento:

En su articulo 1° expresa: “Es una persona juridica de derecho publico, creada para
satisfacer las exigencias de cultura superior en las provincias de Corrientes y Chaco,
con sede principal y domicilio legal en la ciudad de Corrientes. Tiene por fin primordial
la generacion y comunicacion de conocimientos del mas alto nivel, y la formacion ética,
cultural, técnica y profesional, contribuyendo al esclarecimiento de los problemas y
necesidades de todo orden de la region, para beneficio del hombre y extendiendo su
accion y servicios a la comunidad a la que pertenece, en un clima de libertad, justicia,

igualdad y solidaridad”.

En su articulo 3 determina que ‘“es persona juridica y autonoma académica e
institucionalmente autarquica; se da su estatuto, dispone y administra su patrimonio y
sanciona su presupuesto conforme a esta Gltima condicion juridica y fija su régimen
salarial y de administracion de personal. Tiene pleno gobierno de su actividad, proyecta
y orienta los estudios, elige sus Autoridades, designa, contrata y remueve profesores,
funcionarios y agentes de su administracion en la forma que establecen este Estatuto y

sus reglamentaciones”.
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En el conjunto de actores que conforman el Gobierno de la Universidad se encuentra el
Consejo Superior Universitario, conformado por profesores, alumnos, egresados y no
docentes quienes conforman el claustro universitario. Este consejo es quien legisla en el
ambito universitario y a través de las Secretarias de cada area es el Rector/a quien lleva a

la practica las decisiones que se toman por el Consejo Superior Universitario.
Dentro de las normativas, las que aplican al personal docente y no docente se hallan:
-Convenio Colectivo para el sector no docente N°366/06.

-Convenio Colectivo para los docentes de las instituciones universitarias

nacionales homologado por el Decreto N° 1246/15.

La Universidad Nacional del Nordeste cuenta con 11 facultades; 12 institutos y nodos
administrativos: Instituto Rectorado, Instituto de Servicios Sociales, Instituto de Ciencias
Criminalisticas e Instituto Medicina Regional, Secretaria General de Asuntos Sociales,
Secretaria General de Extension Universitaria Delegacion Corrientes y Delegacion
Resistencia, Campus Resistencia, Campus Sargento Cabral, Relaciones Laborales,
Direccién General de Bibliotecas y Campus Deodoro Roca, ver, ademas esta conformada
por una escuela secundaria denominada ERAGIA. Todas estas unidades se encuentran

distribuidas geograficamente en las provincias de Corrientes y Chaco.
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Fig. 2. Esquema de conexion de las unidades académicas de la UNNE
Fuente: Elaboracion propia
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El 8 de octubre de 2008 y mediante la Resolucion 606/08 del Consejo Superior de la
UNNE es aprobado el “Manual de Organizacion de Unidades Académicas de la
Universidad Nacional del Nordeste™, el cual comprende la “Estructura organico funcional
basica y comun de Unidades Académicas UNNE” y el respectivo “Manual de Misiones

y Funciones”.

A su vez el 12 de diciembre de 2019, a través de la Resolucion 1115/18 del Consejo
Superior es aprobada la “Estructura organica-funcional del Rectorado de la Universidad
Nacional del Nordeste e Institutos Dependientes”, representacion que se muestra en el

siguiente organigrama de la Fig. 3. Estructura organico funcional de la UNNE.

En la misma se puede observar la importante funcién que posee la DGLH de forma directa
para la Secretaria General Administrativa y para Universidad en general.

Entre las funciones que conlleva la DGLH, se encuentran las de liquidar los haberes de
los agentes en todos sus escalafones y acreditar los sueldos conforme al Decreto Ley de
Plan de Sueldos de la UNNE, para lo cual se nutre de los datos que aportan las diferentes
unidades académicas que conforman la institucion y las cuales mediante los informes de
las novedades de altas o bajas de cargos y agentes generan el activo mas importante de la
DGLH.

Asimismo, se observa la dependencia que ésta posee, conformando la Direccién de
Programacion, el Departamento de Procesos y Sistemas y el de Mantenimiento de

Software.
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3.1. Misiones y funciones de la DGLH

El lugar donde se encuentran fisicamente las oficinas de la DGLH es en el edificio de
Rectorado de la Universidad Nacional del Nordeste en Corrientes Capital. La estructura
orgénica de la misma fue aprobada por Resolucion N° 11/15 del Consejo Superior y
posteriormente modificada por la Resolucion 1115/18 de respectivo Consejo. Entre las
funciones que tiene a cargo la DGLH se destaca la de aplicar de forma estricta las
instrucciones recibidas por la SPU ademas de las leyes actuales o sus respectivas
modificatorias a las ya existentes. En las mismas se elaboran férmulas, se configuran
pardmetros y se definen las variables y conceptos necesarios que posteriormente son

utilizados en las definiciones de las liquidaciones de haberes mensuales.

Entre otras funciones que lleva a cabo es el proceso de imputaciones contables de cada
una de las liquidaciones del mes y posteriormente se eleva ante las autoridades toda la
documentacion de dichos movimientos contables resimenes de gastos, liquidaciones
bancarias, los cuadros de resumen de las liquidaciones realizadas las que posteriormente

y a través de resolucion, el Consejo Superior emitird como gasto.

También conforma lo exigido por el Sistema RHUN de la SPU, la DGLH define y procesa

los pardmetros, con los que luego exportarad un informe de las tareas realizadas.

Por su parte la Direccion también interviene con terceros en relaciones de definicion y

ejecuciones de aplicaciones y sistemas de SICOSS, SICORE y AFIP.

En su relacién con las unidades académicas, lleva adelante planes de capacitacion en
diferentes tematicas. En los mismos se establecen las normativas a seguir en caso de
nuevas aplicaciones a implementar y se los guia en su uso y en nociones de seguridad,

privacidad y del manejo de la informacion.

3.2. Analisis FODA del area de Tl de la DGLH

En base al relevamiento de la informacion obtenida en el area T1 de la Direccion General
de Liquidacion de haberes se realizé un analisis a traves de una matriz FODA, ver Tabla
4, en la misma se puede observar de forma general la situacion del area. En la misma se
puede determinar que a pesar de enfrentarse a importantes amenazas y poseer debilidades
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observables también se destacan las fortalezas y oportunidades que pueden ser
aprovechadas

Tabla 4. Matriz FODA de la DGLH.
Fuente: Elaboracion propia

Fortalezas Oportunidades

e Total apoyo de la Direccion de la| e Desarrollo tecnoldgico.

DGLH. e Politicas de organizacién apoyando
e Coordinacion permanente entre los el trabajo de excelente.

integrantes del area. e Ultilizacién de nuevas tecnologias y
e Alto compromiso del personal con buenas précticas enfocadas en la

solidas capacidades técnicas y de organizacion estatal.

experiencia. e Capacidad de adaptacion a nuevas
e Formacion y capacitacion de acuerdo herramientas.

a las necesidades.

Debilidades Amenazas

e Falta de utilizacion de estandares y | e Limitacién en la disponibilidad de
buenas practicas. recursos tecnologicos.

e Falta de politicas, procedimientos y | e Procedimientos administrativos de
evaluacion en procesos. caracter burocratico en los procesos

e Falta de personal técnico especifico. de compras.

e Falta de espacio fisico independiente. | e Pérdidas de informacion y tiempo.

3.3. Procesos propios de la DGLH

A fin de alinearse con los objetivos estratégicos de la Universidad Nacional del Nordeste,
la DGLH innova de forma permanente en el uso y aplicacion de herramientas T, planifica

y pone en practica proyectos que le permiten mantenerse actualizada.

Entre los procesos que lleva de forma operativa se encuentran principalmente la
liquidacion de sueldos, acreditaciones bancarias, certificaciones para préstamos,

generacion de RHUN, generacion de SICOSS y SICORE de AFIP e informes gerenciales
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a las autoridades superiores. Estos se llevan a cabo con el andlisis de herramientas T, el
desarrollo de aplicaciones propias y el mantenimiento preventivo de sus equipos

informaticos.

3.4. Sistemas de informacion TI

La DGLH gestiona un importante nimero de sistemas de informacion, con los cuales
administray gestiona los datos necesarios para la liquidacion de los sueldos de los agentes
universitarios. Entre ellos principalmente se halla SIU Mapuche como software principal
y algunos otros sistemas con desarrollo propio ademés de las herramientas ofimaticas

tipicas para el &rea administrativa.

3.5. Centro de datos de la DGLH

El &rea Tl de la DGLH dispone de una sala exclusiva para al alojamiento de los servidores
que almacenan los datos y realizan los procesos de la Direccion, la sala cuenta con 2 racks
en torre donde se alojan los equipos destinados a produccion y al almacenamiento de
archivos. Esta sala se encuentra debidamente climatizada para evitar sobrecalentamiento

de los dispositivos.

La conectividad del centro de datos es provista internamente desde un equipo de
comunicaciones que interconecta con los equipos del area T1 de Rectorado, el cual enlaza
con los diferentes campus y da acceso a las diferentes unidades académicas e institutos el
cual ademés provee salida hacia internet. Teniendo en cuenta que la DGLH ofrece
servicios de consulta de recibos digitales para sus empleados y la necesidad de estar
disponibles las 24 horas los 365 dias del afio, para lo cual se procedid a solicitar un

servicio externo para la provision alternativa de internet para el area.

En la siguiente Fig. 4, se puede observar el esquema del centro de datos que posee la

DGLH, sus equipos servidores y las conexiones internas y externas.
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Fuente: Elaboracion propia

3.6. Relevamiento

La informacion del area se obtuvo a través de la recopilacion de la informacion tomando

en cuenta las siguientes acciones puntuales.

- Examen de documentacion que contenga informacion relacionada con los
controles de seguridad, procesos de gestion de seguridad, procedimientos,
informes de seguridad y otra informacion relacionada.

- Entrevistas personales con responsables de la seguridad de la informacion y con
los agentes que llevan a cabo las tareas y operaciones relacionadas con la
seguridad informatica.

- Encuestas realizadas a través de cuestionarios.

- Revision de resultados de auditorias internas previas.

- Observacion de controles y la seguridad de manera directa en el area.
3.7 Discusiones y Comentarios

Descriptas las caracteristicas de la historia de la universidad desde su creacion,

estructura organizativa de las areas que la componen; detalladas las caracteristicas
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especificas de la DGLH, haciendo foco en su area de tecnologia de la informacion, el
desarrollo del presente TFM representa un valioso aporte a la universidad publica en
cuanto al cumplimiento de sus objetivos estratégicos y en la elevacion de su
excelencia a nivel nacional e internacional mediante la implementacion de un sistema

de seguridad basado en estandares internacionales.
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Capitulo 4
SGSI (desarrollo de la propuesta)
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En el capitulo 4, se describe el disefio del Sistema para la Gestion de la Seguridad de la
Informacion propuesta. Donde se detallan la metodologia y politicas de seguridad que

conformaran el modelo de seguridad acorde a las necesidades del area.
4.1 Metodologia

Afin de lograr los objetivos propuestos y contar con informacion que permita servir como
documentacién de los procesos a seguir, se incluiran las actividades propuestas por la
norma ISO/IEC 27001:2013, presentes en la Fig. 5, las cuales estan relacionadas a las

etapas de disefio o planificacion del SGSI:
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Analizar el estado Objetivos de Control
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Fig. 5. Metodologia del SGSI para la DGLH
Fuente: Elaboracion propia.

4.1.1 Analisis del estado inicial de la DGLH

Conforme lo establece la norma ISO 27001:2013 se requieren de ciertos puntos
necesarios para establecer, implementar, mantener y realizar una mejora continua el SGSI

de la Informacion en el &mbito de una organizacion.
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Realizar un analisis de brechas (analisis GAP) a los efectos de comprobar el estado actual
del cumplimiento de la norma ISO 27001:2013 del &rea TI de la DGLH de la UNNE,
mediante un Analisis Diferencial de los requisitos obligatorios del 4 al 10 de la norma
ISO 27001 y del Anexo A (Dominios, Objetivos de Control y Controles de Seguridad).

Este andlisis inicial de las condiciones actuales permitira hallar los problemas y
deficiencias en seguridad existentes en el area mediante la determinacion del nivel de
cumplimiento de la norma I1SO 27001 y de esta forma desarrollar un plan de mejoras
conforme a los objetivos de seguridad propuestos inicialmente. Asimismo, se podra

observar el nivel de madurez del &rea Tl de la DGLH.
El analisis GAP comprende 4 etapas, las que estan relacionadas en la Fig. 6:
Etapa 1: Elaboracion de formularios, conformado por las siguientes actividades:
1. Revision de la norma ISO/IEC 27001:2013.
2. Elaboracion de preguntas por puntos y dominios.
3. Definicion de niveles y criterios de madurez a aplicar.
Etapa 2: Entrevistas técnicas en la DGLH con el fin de:
1. Conocer la estructura organizativa.
2. Revisar los perfiles e identificacion de los procesos.
3. Entrevistar a la Direccién y personal técnico

Etapa 3: Determinacion de resultados, mediante la ejecucion de las siguientes

actividades:
1. Determinacion del nivel de madurez de los puntos exigidos en la norma.

2. Clasificacion del nivel de madurez de los dominios
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3. Andlisis de las calificaciones propuestas.

Etapa 4: Analisis de los resultados, mediante la realizacion de las siguientes tareas:

1. Célculo del promedio por puntos de la norma.

2. Célculo del promedio por dominios de la norma.

3. Elaboracion de graficos de madurez y brecha.

u. ® . ® °
Etapal Etapa 2 Etapa 3 Etapa 4
® )
0°0
., Entrevistas . ., P
Elaboracién de P Determinacién Analisis de
. técnicas en la
formularios DGLH de resultados resultados

Fig. 6 Etapas del Analisis Gap de la DGLH
Fuente: Elaboracion propia.

Etapa 1: Elaboracion de formularios, conformado por las siguientes actividades:

1. Revision de la norma ISO/IEC 27001:2013: se debe analizar los siguientes puntos.

a) Contexto de la Organizacion: tiene como objetivo conocer y entender la
organizacion en su contexto y reconocer y comprender las necesidades y
expectativas de todas las partes interesadas en el ambito de la seguridad de la
informacion. Ver formulario modelo en Anexo 3.

b) Liderazgo: aqui se hace referencia a la alta gerencia, que en el caso de estudio
del presente trabajo corresponde a las autoridades superiores de la UNNE, en este
punto se enfatiza que las cuestiones de seguridad de la informacién deben ser
incumbencia de las autoridades superiores y no solamente de los directores de las
areas. En este apartado se debe explicitar el compromiso gerencial y los roles,
responsabilidades y autoridades de la organizacion. Ver formulario modelo en

Anexo 3.
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Planificacion: aqui se describe todo lo relacionado con la gestion del riesgo,
arrancando desde el entendimiento de la estrategia a aplicar, enlazando la
seguridad de la informacion con los objetivos estratégicos de la organizacion. En
este apartado se trataran temas relacionados con el anélisis FODA, la valoracion
y tratamiento de los riesgos y la continuidad del negocio. Para ello se utiliza el
formulario Anexo 3.

Soporte: tiene como objetivo el analisis de los recursos, la competencia del
personal, la concientizacion y comunicacion. En este caso se utiliza el formulario
del Anexo 3.

Operacion: en este apartado se releva todo lo relacionado a la planificacion y
control de las operaciones, como también la continuidad del negocio. Se utiliza el
formulario del Anexo 3.

Evaluacion del desempefio: en este punto se debe poder identificar, describir y
documentar la eficiencia de los controles implementados. Para ello se utilizan
indicadores y métricas para su medicion. Ver formulario en Anexo 3.

Mejora: aqui se trata la valuacion y tratamiento del riesgo, indicando acciones

correctivas o planes de accion. Para ello se utiliza el formulario del Anexo 3.

Para la evaluacién de los diferentes puntos que propone la norma ISO/IEC

27001:2013 se utiliza la siguiente Tabla 5 de criterios de evaluacion de requisitos que

contiene los siguientes valores:

Tabla 5. Criterios para evaluar los requisitos de la norma ISO/IEC 27001:2013
Fuente: Elaboracion propia

Estado Valor Descripcion

No disefiado 1 Las tareas o actividades no fueron disefiadas

para cumplir con los requisitos de la norma
ISO/IEC 27001:2013.

Parcialmente disefiado 2 Las actividades estdn disefiadas pero no

conformes a los requisitos necesarios de la
norma ISO/IEC 27001:2013

Disefiado 3 Las actividades estan conformes a los requisitos

de la norma ISO/IEC 27001:2013 pero no se
verifican en su aplicacion de forma efectiva.
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Parcialmente 4 Las actividades estan conformes a los requisitos
implementado de la norma ISO/IEC 27001:2013 se verifican
parcialmente su aplicacion.

Totalmente implementado 5 Las actividades estan conformes a los requisitos
de la norma ISO/IEC 27001:2013 y se observa
su aplicacion continua.

4.1.2 Dominios, Objetivos de Control y Controles de Seguridad.

Con el objetivo de determinar el nivel de cumplimiento de los Dominios de Control,
Objetivos de Control y Controles de Seguridad conformes al Anexo A de la norma ISO
27001:2013, se procede a realizar un analisis de brechas de seguridad del area Tl de la

DGLH. Los puntos a analizar corresponden a los puntos del 5 al 18 de dicho anexo.

A tal fin se define la siguiente escala para evaluar los controles hallados:

Tabla 6. Criterios para evaluar los controles de la norma ISO/IEC 27001:2013
Fuente: Elaboracién propia.

Estado Valor Descripcion

Sin controles 0 No existen controles de seguridad en los
sistemas de informacion.

Controles iniciales 1 Existen controles iniciales pero no poseen
gestion.

Controles repetibles 2 Existen controles de manera informal, con
procedimientos  manuales. No  existen
protocolos.

Controles definidos 3 Los controles se hallan documentados y

definidos pero no informados por la Direccion.

Controles gestionados 4 Los controles se llevan en base a procedimientos
aprobados y formalizados por la Direccion.

Controles optimizados 5 Los controles se aplican en base a
procedimientos documentados y aprobados por
la Direccion. Se utilizan indicadores para medir
su eficacia de forma periddica.
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4.1.3 Politicas de seguridad de los activos de informacion

En este punto se establecen las politicas de seguridad de la informacion propuestas para

el presente SGSI a fin de ser aplicadas al area T1 de la DGLH.
a) Politicas de Seguridad General

Los empleados de la DGLH, técnicos, administrativos y funcionarios deben mantener el
compromiso de preservar el nivel de confidencialidad de la informacion que alli se
maneja. En todo momento se debe prohibir la reproduccién o difusion total o parcial de
la documentacién clasificada como privada. La informacion que deba ser hecha publica
0 deba ser utilizada en otros &mbitos, debe poseer la correspondiente autorizacion o
consentimiento expreso de la organizacion. Los dispositivos y medios que integren los
activos informaticos deben ser preservados con el mayor cuidado posible, teniendo en

cuenta su deterioro natural o algin hecho vandalico que acelere su destruccion.
b) Politicas de la seguridad de la informacion en general

Se deben disefar las politicas y lineamientos de seguridad de la informacién necesarios
para mantener y preservar los datos de los agentes universitarios y de aquellos
relacionados con la informacion de sueldos y valores, conservandolos en un ambiente
seguro.

El disefio de las mismas, tendran como fin conservar los principios de la Seguridad de la
informacién, Confidencialidad, Integridad y Disponibilidad. Asimismo, se debera
enfocar en los planes de continuidad del negocio y la recuperacion de desastres ante
posibles contingencias.

c) Politicas de los servicios a los empleados universitarios

Para la utilizacion de los servicios de la DGLH, se debe solicitar identificacion de los
agentes, con sus respectivas credenciales, niveles de acceso y permisos a cada uno de los
modulos o aplicaciones que estén disponibles. Todos los usuarios deben estar
identificados y contar con la respectiva autorizacion por una autoridad competente, por

ejemplo: Decano o Secretario de cada facultad.
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d) Politicas para el desarrollo de software propio

Todo el software o aplicaciones que necesite el area, deberd ser preferentemente
desarrollado dentro de la institucion o bien realizado de forma externa pero acompafiado
con el personal técnico capacitado de la DGLH, el que deberd cumplir indefectiblemente
con los requerimientos institucionales de seguridad. ElI mismo utilizard datos
anonimizados y previos a la puesta en produccion, deberé correr de forma paralela durante

un periodo de evaluacion de los mismos.

Para el desarrollo de software de aplicacion por grupos o proyectos de investigacion
institucionales, se deberan verificar que sean bajo las herramientas de desarrollo de
software, multimedia o educativo con los cuales la universidad mantiene contratos
de licencia. El periodo de evaluacion y prueba cumple con las mismas condiciones del

software desarrollado por terceros.

En el caso de software de aplicacion o sitios en los que se procese informacion con datos
sensibles y requieran de credenciales de acceso, éste implementara para los usuarios, el

uso de conexiones seguras.

e) Politicas para la gestion de riesgos

Se deberan aplicar mecanismos de gestion de riesgos de forma periddica para el
mantenimiento preventivo y normal funcionamiento de los procesos que habitualmente
se utilizan en la DGLH. De forma anual se debera analizar nuevas metodologias para la

gestion y analisis de los riesgos en el area.

f) Politicas para la proteccion de datos

Se debera utilizar un sistema de acceso basado a los diferentes aplicativos que utilice la
DGLH en los cuales se utilice informacion sensible. Los mismos dispondran de un acceso

determinado por perfiles de usuario, roles y perfiles respectivamente.
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g) Politicas de auditoria interna

A fin de contar con una calidad comprobable en los procesos que lleva a cabo la DGLH,
se deben programar auditorias internas en el area Tl y en los procesos criticos que

habitualmente lleva a cabo la Direccion.
h) Politicas de calidad de datos

Desde la Direccion de la DGLH se realizard un compromiso de utilizacion de controles y
determinacion de métricas que permitan realizar un seguimiento de los procesos criticos
que alli se realizan. Se realizaran evaluaciones periddicas a fin de evaluar la calidad y
efectividad de los procesos intervinientes. En los mismos se cumpliran los requerimientos

determinados en normas internacionales y/o en las politicas propias de la Universidad.
i) Politicas de dispositivos personales

Todo equipo de uso personal que sea ingresado al area de la DGLH debera contar con
autorizacion para la utilizacion de los mismos. Estos estaran incluidos en los mismos
lineamientos institucionales de los equipos de la Direccion a fin de evitar riesgos de
infeccion o propagacion de virus. Ademas, los equipos de uso personal deberan contar

con alguno tipo de autenticacion aprobados por el area Tl de la DGLH.
j) Politicas de dispositivos y medios extraibles

El uso o instalacion de dispositivos deberd ser habilitado solamente en maguinas
especificas, las que contara con un sistema de deteccidn de virus actualizado de manera
periddica y automatica. Se llevara un control de las maquinas que presten este servicio a

fin de prestar atencion a las alertas que emita.
k) Politicas de alta de usuarios

Los usuarios que deban hacer uso de los sistemas provistos o alojados en el area Tl de la
DGLH deberan solicitar previamente la autorizacién por autoridad superior. Para el

mismo se utilizara un sistema de perfiles y roles. La autorizacion del personal nuevo sera
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con identificacion Unica e intransferible. Se determinardn periodos minimos necesarios
para la creacion del alta a los sistemas o bien utilizacion de modulos de entrenamiento o

capacitacion del personal nuevo.

I) Politicas de instalacion de hardware y/o software

El personal técnico capacitado de la DGLH sera el Unico habilitado para la instalacion de
hardware o software en los equipos de la instituciéon. Por cada equipo informético se
realizard un registro en el inventario de la Direccidn, el cual proveera de la informacion
necesaria de los componentes instalados o existentes en los mismos. De manera periodica
se realizardn comprobaciones y pruebas de rutina sobre los equipos. Ante el caso de
deteccion de hardware o software no registrado, se procedera a la notificacién y emision

de una alerta.

m) Politicas de comunicacion institucional

Toda comunicacién institucional o que deba ser realizada, sera brindada por los canales
oficiales, siempre desde correos institucionales y no de correos personales o de personal
no considerado oficial. Toda la documentacion que se adjunte a los correos electronicos
y pueda ser descargada, sera automaticamente verificada con los antivirus

convenientemente instalados.

n) Politicas de responsabilidad del personal

La totalidad del personal de la DGLH: administrativos, técnicos y directivos serén
responsables del uso adecuado y de la seguridad de los activos de informacién que se
encuentren en su disposicion directa, ademas se comprometerdn a cumplir los

lineamientos definidos por la organizacion y de acuerdo a su reglamentacion vigente.

Ante el incumplimiento de estas politicas de responsabilidad, el personal sera factible de

recibir sanciones de acuerdo a la gravedad del caso.
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0) Politicas ante incidentes de seguridad

Todo personal que detecte una vulnerabilidad o una violacion ante los procedimientos
relacionados a las Politicas de Seguridad de la DGLH deberd comunicar de forma
inmediata ante el responsable de los activos de informacion del area TI. El informe se
realizara a través de un documento formal donde se registre los datos del incidente, las
posibles causas del mismo y la fecha y hora en el que sucedio o se detecto el incidente.

4.1.4 Andlisis y Evaluacion de Riesgos

En este punto se define la metodologia a aplicar para el analisis y evaluacién de riesgos
que afectan al area T1 de la DGLH de la UNNE, tomando como referencia la normativa
ISO/IEC 27001 y la metodologia de gestion de riesgos MAGERIT, Metodologia de
Andlisis y Gestion de Riesgos de los Sistemas de Informacion elaborado por CSAE
(Consejo Superior de Administracion Electronica), el uso de la misma supone beneficios

al utilizar las tecnologias de la informacion gestionando los riesgos inherentes a la misma.
A continuacion, se describe en detalle los pasos a seguir:

a) Analisis y evaluacion de los riesgos IT en la DGLH
Tiene como objetivo la determinacion de los riesgos que afectan a los activos de TI que
forman parte de los procesos y servicios en la oficina de la DGLH siguiendo los pasos
que establece Magerit. Los mismos se obtendran a través de entrevistas, encuestas y
observacién directa realizados en colaboracion con el personal de la direccion.

b) Caracterizacion de los activos
Tiene como objetivo identificar los activos que forman parte de los servicios y procesos
de la DGLH ademas de la relacién y dependencia entre ellos. A tal fin se debe realizar la
valoracion segun su importancia siguiendo el esquema que se detalla la caracterizacién

de los activos de los activos segln Fig. 7.
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Fig. 7 Caracterizacion de los activos de la DGLH
Fuente: Elaboracion Propia

1. Identificacion de los activos (Inventario de activos)

El objetivo en este paso fue identificar a los activos que forman parte de los
servicios y procesos de la DGLH de la Universidad Nacional del Nordeste,
determinando los atributos y caracteristicas de cada activo, el cddigo de
identificacion, el nombre del mismo y una breve descripcion.

Los activos son los componentes o funcionalidad de un sistema de informacion
susceptible a ser atacados deliberada o intencionalmente. Asimismo son los

elementos que la organizacion posee para el tratamiento de la informacion.
Consideraciones:

- Los codigos utilizados para identificar los grupos de activos estan tomados como
base el catdlogo que Magerit ofrece.

Actividad:

Identificar los activos que intervienen en la oficina de la DGLH de la Universidad
Nacional del Nordeste a fin de poder realizar el correspondiente andlisis y gestion de

riesgos.
Recoleccién de los datos

Los datos y la informacion utilizada en el presente trabajo fueron obtenidos mediante
entrevistas con la Directora General de Liquidacion de Haberes y el responsable técnico
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del Area de Sistemas de la DGLH, los mismos fueron registrados a través de la utilizacion
de formularios conforme a la norma ISO/IEC 27001:2013, los mismos se encuentran
disponibles en la seccion de anexos con los nombres: Anexo 3: Formulario para el
autodiagnostico del area de Tl de la DGLH (ISO 27001), Anexo 4: Formulario de
responsables entrevistados en el autodiagndstico del area de T1de laDGLH (ISO 27001),
Anexo 5: Formulario de estado actual de madurez del &rea de T1 de la DGLH. Requisitos

de la Norma (I1SO 27001).

Tabla 7. Clasificacion de activos seglin Magerit.
Fuente: Magerit - V 3.0 — Libro 1: Método.

Nomenclatura | Tipo de Activo Definicion
[E] Esencial Activo necesario para la continuidad del area.
Requerido.
[A] Archivos Todo tipo de registros de almacenamiento o
consultas en forma digital o fisico.
[D] Datos Informacion util, relevante del area.
[K] Claves Claves para el tratamiento de la informacion de
criptograficas manera sensible.
[S] Servicios Son los servicios que forman parte del area Tl
de la oficina.
[SW] Software Los aplicativos que forman parte del area Tl
Aplicaciones de la oficina.
[HW] Hardware Los medios fisicos, destinados a soportar
directamente o indirectamente los servicios.
[COM] Redes de Los dispositivos fisicos que permiten realizar
comunicaciones algln tipo de comunicacion entre otros.
[MED] Media Son aquellos dispositivos que permiten
almacenar informacion de forma permanente
0 durante prolongados periodos de tiempo.
[AUX] Equipamiento Recursos auxiliares no necesariamente
auxiliar indispensables pero dtiles.
[L] Instalaciones Son las oficinas donde se realizan las tareas
diarias de la DGLH y el centro de datos donde
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se alojan los equipos que brinda servicios al
area.

[P] Personal Todo el personal gerencial, técnico Yy
administrativo que realiza tareas en la DGLH.

1. Valoracion de activos

Tiene como objetivo identificar las dimensiones y el valor del activo de TI
perteneciente a la DGLH

Consideraciones:

Se realizd entrevista a la Directora General de Liquidaciones y el Técnico del Area
de Sistemas a fin de obtener los datos a valorar.

Los activos se valoraron en las 5 dimensiones que plantea Magerit.

Los criterios de valoracion fueron los sugeridos por Magerit pero no se utilizaron
todos.

Se consideraron datos importantes como dimensiones y criterios de valuacion.

a. Dimensiones

Tabla 8. Definicion de dimensiones sugeridas por Magerit.
Fuente: Magerit - V 3.0 — Libro 1; Método.

Nomenclatura Dimensién Definicion

[D] Disponibilidad Propiedad de los activos consistente en que las
entidades o procesos autorizados poseen acceso a
los mismos cuando lo requieran.

[n Integridad Propiedad consistente de los activos en los que no
han sido alterados de manera no autorizada.

[C] Confidencialidad | Propiedad consistente en que los activos de
informacion no se disponen, ni revela a entidades
0 procesos no autorizados.

[A] Autenticidad Propiedad o caracteristica en la que la una entidad
es quien dice ser o garantiza la fuente desde donde
proceden los datos.

[T] Trazabilidad Propiedad consistente donde las actualizaciones
de una entidad pueden ser imputadas a la misma.

b. Criterios de valoracién
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En el catidlogo de Magerit se presentan diferentes criterios para la valoracion de los

activos. Para este proyecto s6lo se tomaron los que se adecuan a los procesos y servicios
con los que cuenta la DGLH. Por lo tanto se excluyeron los criterios de Obligaciones
Legales, Intereses Comerciales o econdémicos, Orden Publico, Pérdida de Confianza,
Tiempo de Recuperacion del Servicio e Informacion Clasificada.
Por ejemplo, Magerit también considera la valoracion cuantitativa, aquella que permite
calcular el valor de un activo en base al impacto que pueda tener en la organizacion, es
decir el costo o valor monetario. Por su parte, este también puede ser de orden cualitativa,
estableciendo érdenes de magnitud (Ej. MA [Muy Alto], A [Alto], M [Medio], B [Bajo]
y MB [Muy Bajo]).

Escala de valores

Los criterios utilizados para valorar los activos van en una escala del 0 al 10.

Tabla 9. Escala de valores de Activos
Fuente: Magerit - V 3.0 — Libro 1: Método

Escala de valores
Valor Criterio
10 Extremo Dafio extremadamente grave
9 Muy alto Dafo muy grave
6-8 Alto Dario grave
3-5 Medio Dafio importante
1-2 Bajo Dafio menor

Actividad:

En colaboracion con la Direccion de la DGLH y el técnico del Area de Sistemas
se valoraron los activos identificados de acuerdo a las dimensiones que plantea

Magerit.
2. Caracterizacion de las amenazas

El objetivo fue identificar las amenazas posibles que pueden presentarse sobre los activos
determinados en la DGLH y estimar la frecuencia de ocurrencia y la degradacion que

causa en los mismos.
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b. Identificacion de las amenazas

El objetivo fue determinar e identificar las amenazas relevantes sobre cada activo de la
DGLH.

Consideraciones:

- Se utilizaron las amenazas que brinda Magerit en el libro 1l Catélogo de
amenazas.

- Se utilizaron los activos que previamente fueron identificados en el area Tl de la
DGLH

Magerit en su metodologia agrupa las amenazas en los siguientes grupos:
[N] Desastres Naturales
[1] De origen Industrial
[E] Errores y fallos no intencionados
[A] Ataque intencionados
Actividad:

Mediante entrevista con el responsable de sistemas del area se utilizo la lista de amenazas

para determinar cuales podrian afectar a los correspondientes activos de la DGLH.
c. Valoracion de las amenazas

El objetivo fue determinar el grado de afectacidn sobre los activos en el caso que la misma

fuera materializada.
Consideraciones:

-Se utilizé la tabla de degradacion de activos que plantea Magerit, la misma se puede

consultar en la siguiente tabla:

Tabla 10. Escala de degradacion de Activos
Fuente: Magerit -V 3.0 — Libro 1: Método

Degradacion de activos

Porcentaje Nivel
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90- 100% Muy Alto
60-80% Alto
30-50% Medio
10-20% Bajo

1-5% Muy Bajo

Actividad:

Se procedio al célculo de la degradacion de cada activo tomando en cuenta los valores
de la tabla de valoracion de activos y teniendo en cuenta que para algunas amenazas la
afectacion puede darse en 3 dimensiones.

Tabla 11. Escala de degradacion de Activos
Fuente: Elaboracion propia en base a Magerit -V 3.0 — Libro 1: Método

Escala cualitativa de la degradacion de activos

Mayor desgaste

Bajo desgaste

Para hallar el nivel de la amenaza de cada activo se procedié a la utilizacion de una escala
cuantitativa de degradacién, la cual fue definida por la DGLH, tomando como base un

rango de 0,01 a 1.

Tabla 12. Escala de rangos de degradacion de Activos
Fuente: Elaboracion propia en base a Magerit -V 3.0 — Libro 1: Método

Escala cualitativa de la degradacion de activos
definida por la DGLH

Nivel Rango
0,81a1,00
0,51a0,80

Medio 0,21 a0,50

Bajo 0,06 20,20
0,01a0,05
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3. Determinacion del impacto

Se procedio a determinar el impacto que las amenazas identificadas podrian causar

sobre cada uno de los activos en caso que estas se materializaran.
Consideraciones:

- Se obtuvieron los valores de cada uno de los activos de la de oficina de la
DGLH.
- Se obtuvo el valor del nivel de desgaste de cada activo en relacién a las

amenazas a las cuales se encuentra expuesto.
Actividad:

Para hallar el impacto se procedio a multiplicar el valor que presenta cada activo y el

desgaste del mismo.

Se defini6 unatabla de escalas de valores cuantitativos del impacto de acuerdo a la entidad
DGLH.

Se determin0 la probabilidad de impacto en colaboracion con la direccion de la DGLH y

el area de Sistemas, utilizando la escala cualitativa.

Tabla 13. Escala cualitativa de impacto
Fuente: Elaboracion propia en base a Magerit -V 3.0 — Libro 1: Método

Escala cualitativa de impacto definida por la DGLH

Nivel Escala cualitativa Rango

- Muy alto 7,01a10

4 Alto 3,0la7

3 Medio 2,01a3

2 Bajo 0,06 a2
1 Muy bajo 0,01a0,05

4. Determinacion de la probabilidad de ocurrencia

El objetivo fue determinar la probabilidad que se materialice la amenaza.
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Consideraciones

- Se tomo6 como referencia la tabla que plantea Magerit para determinar la
probabilidad de ocurrencia de la amenaza y se tomd como base un periodo de 2

anos.

Tabla 14. Escala de probabilidad de ocurrencias
Fuente: Elaboracion propia en base a Magerit -V 3.0 — Libro 1: Método

Escala de probabilidad de ocurrencia
Nivel Escala Descripcion
cualitativa
5 Muy frecuente | Se estima la amenaza ocurra mas de 3
veces al afo
4 Frecuente Se estima la amenaza ocurra al menos 2
veces al afio
3 Normal Se estima la amenaza ocurra al menos 1
vez al afio
2 Poco frecuente | Se estima la amenaza ocurra al menos 1
vez en los 2 ultimos afios
1 Muy poco Se estima no se haya presentado la
frecuente amenaza en los Gltimos 2 afos

Mapa de riesgo
El objetivo fue obtener el correspondiente mapa de riesgo para determinar el estado
de los riesgos hallados.

Consideraciones: Se tom6 como referencia la escala de riesgos planteada por Magerit.

Tabla 15. Escala cualitativa de riesgos
Fuente: Elaboracion propia en base a Magerit -V 3.0 — Libro 1: Método

Escala cualitativa riesgos
Nivel Escala cualitativa Leyenda
5 Inaceptable (Muy Alto) -
4 Importante (Alto) A
3 Moderado (Medio) M
2 Tolerable (Bajo) B
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1 Aceptable (Muy Bajo)

MB

Actividad

- Se determinaron los niveles de riesgos con la colaboracion de la direccion de la

DGLH vy el personal técnico del Area de Sistemas.

Tabla 16. Mapa de riesgos.
Fuente: Elaboracion propia en base a Magerit — V.3-0 — Libro 1: Método

Controles de Seguridad o Salvaguardas

Aquellos procedimientos o mecanismos de control que reducen el riesgo en los activos

de informacion se denominan controles de seguridad o Salvaguardas, en los mismos se

Matriz de Impacto
Probabilidad e | Muy Bajo Bajo Moderado Alto Muy Alto
y b3 J y
Impacto 1 2 3 4 5
Muy Baja Ac(('e\ﬁtable Ac(('e\ﬁtable Tolerable | Moderado | Moderado
uy uy - . .
1 Bajo) Bajo) (Bajo) (Medio) | (Medio)
Baja Ac(('e\%ayle Ac(('e\%ayle Tolerable | Moderado | Importante
2 Bajo) Bajo) (Bajo) (Medio) (Alto)
er%ba:jb Moderada Ac(?\%a;ﬂe Tolerable | Moderado | Important | Importante
ilida i i
3 Bajo) (Bajo) (Medio) | e (Alto) (Alto)
Alta Tolerable | Moderado | Moderado | Important
4 (Bajo) (Medio) | (Medio) e (Alto)
Muy Alta | \oderado | Moderado | Importante
5 (Medio) | (Medio) (Alto)

deben establecer los controles a aplicar por cada activo de la organizacion.

Los controles de seguridad propuestos en Magerit se clasifican en:

Tabla 17. Controles de seguridad.
Fuente: Elaboracion propia en base a Magerit -V 3.0 — Libro 1: Método

Nomenclatura

Control de Seguridad o Salvaguarda

H

Protecciones generales u horizontales
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D Proteccion de datos / informacion
K Proteccidn de claves criptogréficas
S Proteccion de servicios
SW Proteccidn de aplicaciones / Software
H Proteccion de equipos informéticos / Hardware
COM Proteccion de comunicaciones
IP Proteccidn en los puntos de interconexion
MP Proteccion en soportes de informacion
AUX Proteccion de elementos auxiliares
L Seguridad fisica / instalaciones
PS Salvaguardas relacionadas al personal
G Salvaguardas de tipo organizativo
BC Continuidad en las operaciones
E Externalizacion
NEW Adquisicion y desarrollo

4.1.5 Inventario y clasificacion de activos de informacion

Todos los objetos fisicos, objetos abstractos, personal e instalaciones fisicas de la
organizacion conforman los activos o recursos informaticos de la misma. Estos incluiran
todo el hardware, los sistemas y aplicaciones, el personal administrativo, técnico y
gerencial, y las oficinas que lo integran, la relacion entre ellos esta presente en la Fig. 8
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Activos de ‘ Activos Fisicos ( Activosde | ‘ Activos
Informacion Servicios Tl Humanos
) .
( Datos digitales: ) Infraestructura TI, Servicios de
Bases de datos e - =
! ’ edificios, oficinas, autenticacién Empleados
copias de N
idad. cl escritorios, racks, Servicios d
P _ archivadores. ervicios de .
. . red
Archivos tangibles:
= Correo, fax, llaves, Hardware de TI, = Externos
libros. estaaciones de trabajo,
\\ J sy
ortatiles.
Archivos intangilbles: P
Patentes,
conocimiento, Controles del entorno
relaciones. de Tl aire
’
_[ Software ] acond|C|qnado,
alarmas, camaras.

-{ Sistemas Operativos ’

Fig. 8. Clasificacion de activos
Fuente: http://www.isootools.org/2013/12/05/en-inventario-de-activos-en-la-implementacion-de-la-
norma-iso-27001/

4.1.6 Valoracién de activos de acuerdo al impacto

De acuerdo al tipo cualitativo que establece Magerit, se determina la valoracion de los
activos de informacion del area T1 de la DGLH de la UNNE, asimismo se establece el

impacto que tienen los mismos de acuerdo a la presente escala:

Tabla 18. Valoracion cualitativa de los activos de informacion segiin Magerit.
Fuente: Elaboracion propia en base a Magerit -V 3.0 — Libro 1: Método

Nomenclatura Impacto Valor Descripcion

Dafio con consecuencias muy graves
para la organizacion. Dafos
irreversibles.

A IMPORTANTE 7-9 | Dafos graves muy perjudiciales para la
(ALTO) organizacion
M MODERADO 4-6 | Daflo con consecuencias relevantes para

la organizacion y su operatividad.

B TOLERABLE 1-3 | Darfios con consecuencias relevantes
(BAJO) pero gque no afectan de manera
importante a la organizacion.
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MB ACEPTABLE 0 Dafio sin consecuencias para la
(MUY BAJO) organizacion.

4.1.7 ldentificacion y valoracion de amenazas

Conforme a las amenazas que se identifican en Magerit, las mismas se establecen para
cada activo de informacion, determinando la probabilidad o frecuencia de ocurrencia de

la misma y el impacto que tienen en cada dimension de seguridad.

Riesgo potencial: se determina el nivel de riesgo potencial de los activos de informacion
del &rea T1 de la DGLH con una valoracion cualitativa conforme a las zonas de riesgo
tomando como referencia la propuesta de Magerit. Para el calculo del riesgo potencial, se
tomara cada activo y conforme el tipo de amenaza general (naturales, industriales, errores,
ataques intencionados). Para el mismo se evalua todo tipo de amenaza y se considera el

peor de los escenarios.
4.1.8 Declaracion de aplicabilidad de los controles

En punto se definen los controles apropiados y la forma para implementarlos en el area
TI de la oficina de la DGLH de la UNNE, en el mismo se incluyen los controles listados
en el Anexo A de la norma ISO/IEC 27001:2013. Ver Anexo 14. Formulario de
aplicabilidad de controles del Anexo A de la Norma ISO/IEC 27001:2013.

4.1.9 Tratamiento de riesgos (salvaguardas)

El objetivo es inicialmente determinar las salvaguardas propuestos por Magerit que sean
adecuados para enfrentar cada una de las amenazas a la seguridad de los activos de la
DGLH y de forma consecuente mitigar los riesgos que afecten el area T1 de la DGLH de
la UNNE y de forma secundaria definir el correspondiente tratamiento para cada uno de

ellos.

Se determina, ademas, cuales seran los controles de seguridad del Anexo A del estandar
ISO/IEC 27001:2013 aplicables al SGSI disefiado.
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Para el mismo se toman como referencia los siguientes documentos:

Norma ISO/IEC 27001:2013 (clausulas 8.2 y 8.3)
Anexo A de la norma ISO/IEC 27001:2013.
Norma ISO/IEC 27002:2013

Conforme a lo propuesto por Magerit, las opciones o tipos de tratamientos de los riesgos
a considerar seran:

Tabla 19. Tratamiento de riesgos conforme a Magerit.
Fuente: Elaboracion propia en base a Magerit -V 3.0 — Libro 1: Método

AS | Asumir el riesgo

DC | Definir los controles a aplicar

TT | Transferirlos a un tercero.

A los efectos de cumplir con los objetivos de seguridad inicialmente propuestos para el
SGSI, se definen los controles de seguridad basados en la Metodologia de Anélisis y
Evaluacion de Riesgos propuesta por Magerit 'y los correspondientes controles
propuestos en el Anexo A de la norma ISO/IEC 27001:2013.

4.1.10 Plan de Continuidad del negocio

El objetivo principal del Plan de Continuidad del Negocio propuesto es brindar al area T1
de la DGLH de la UNNE las herramientas necesarias frente a incidentes que lleven a la
interrupcién de los principales servicios que ésta brinda. Eventos que podrian ser

iniciados por causas naturales, accidentales o bien intencionales.

En todos los casos, la accidn es reestablecer en el menor tiempo, los servicios criticos que
el area brinda acompafiados por diferentes medidas preventivas y de acompariamiento de

otras areas (directiva, administrativa, etc.)

El alcance del plan propuesto se encuentra centrado y limitado a la oficina donde
funcionan las actividades del area Tl de la DGLH de la UNNE.
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Obijetivos del plan:

- Brindar una guia basica para recuperacion ante incidentes en el area Tl de la
DGLH.

- Determinar los servicios criticos del area.

- Ofrecer recursos de ayuda frente a los incidentes.

- Determinar los referentes a notificar ante los eventos.

- Proveer documentacion y pruebas a realizar en modo simulacros.

- ldentificar escenarios alternativos en recursos e infraestructura.

- Establecer procedimientos de recuperacion de copias de seguridad criticas.

Supuestos:

- Se contara con la disponibilidad del personal adecuado ante el evento registrado.

- Se considerard usuario (externo o interno) del plan a los que posean el
determinado rol de continuidad del negocio.

- Toda la informacion relacionada con el plan de continuidad estara alojado en un
lugar externo a las oficinas de la DGLH o al menos fuera del area de desastre y
accesible de forma inmediata para su aplicacion

- El plan de continuidad y sus procedimientos de recuperacion estan disefiados para

la DGLH, puntualmente para el area T1.

Definiciones:

- Desastre: se denomina asi a la interrupcion de los servicios que en este caso provee
la oficina T1 de la DGLH y que son considerados eventos catastroficos para la
misma.

- Planificacion de Continuidad de TI (IT Continuity Planning — IT CP): son las
medidas que permiten asegurar la infraestructura, redes, informacién, bases de
datos y recursos del area de Tl a fin de proceder con la operacion normal de sus

servicios luego de un incidente de seguridad.
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Planificacion de Recuperacion de Desastres de TI (Disaster Recovery Planning —
IT DRP): son los planes y estrategias utilizadas para la recuperacion de los
servicios y/o sistemas criticos del area Tl ante eventos de seguridad.

- Gestion de Crisis: Son las actividades a desarrollar en la gestion de emergencias,

principalmente corresponden a las cuestiones sanitarias y de seguridad.
Contenido del Plan de Continuidad

El plan se iniciara ante un evento que sea identificado y catalogado como desastre. El
inicio del mismo se dard con la ejecucién de los procedimientos habituales de
administracion y permanecera activo hasta que los servicios y sistemas denominados
criticos puedan darse en las condiciones denominadas normales o bien en los escenarios

de reemplazo luego de evento.

En el documento del presente Plan de Continuidad del Negocio se establece la
conformacién del equipo encargado de la continuidad de las operaciones del area de TI
de la DGLH mediante los denominados roles y responsabilidades de los mismos, ademas
se incluyen los inicios de activacion y desactivacion del plan de continuidad y el
correspondiente orden de ejecucion de los procedimientos y actividades denominadas

esenciales.

Roles y responsabilidades del plan

Los roles intervinientes en el presente Plan de Continuidad del Negocio son los

siguientes:
Tabla 20. Roles intervinientes en el Plan de Continuidad de Negocio.
Fuente: Elaboracion propia en base a Magerit -V 3.0 — Libro 1: Método
Rol Responsabilidad
Administrador | - Coordinar y establecer la coordinacion con la alta direccion y
del Plan de los empleados que formen parte del Plan de Continuidad con el
Continuidad del fin objetivo de definir los requerimientos y procesos de las
Negocio actividades criticas y de gestion.
(BCP Manager) | - Desarrollar las politicas del Plan de Continuidad, estableciendo
las estrategias necesarias para solventar los riesgos de los
objetivos de seguridad.
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- Asegurar que los procesos y servicios criticos continen
funcionando luego de los eventos o desastres.

Administrador | - Priorizar los procesos de la organizacion conforme a su

del Plan de evaluacion.

Recuperacion - Gestionar posteriormente al evento, los procesos y servicios

de Desastres criticos dentro de los tiempos definidos.

(BCR Manager) | - Definir los requerimientos de recuperacion conforme a la
relacion entre los procesos de la organizacion.

Administrador Verificar los requerimientos técnicos y trabajar relacionados

de Evaluacion con otros responsables del Plan de Continuidad para la

Técnica recuperacion.

Analizar las capacidades de recuperacion y riesgos del Plan de
Continuidad en lo referente a la infraestructura y servicios de
TI.

Promover el uso de nuevas tecnologias en la recuperacion ante
desastres de TI.

Lista de contactos esenciales

Ante las situaciones de emergencias, eventos catastroficos o en las situaciones de crisis,
es necesario comunicarse rapidamente con las personas que participan en el Plan de
Continuidad de Negocio, para ello es necesario contar con una forma rapida de contacto.
Ver formulario de contactos en el Anexo 12.

Inicio y fin del Plan de Continuidad de Negocio

El inicio del Plan de Continuidad de Negocio estara dado por la interrupcion o posibilidad
de interrupcion inminente de los servicios o sistemas criticos del area de Tl de la DGLH

de la Universidad Nacional del Nordeste y definira las acciones a seguir.

Dentro del plan de acciones se incluiran las actividades para comunicar al personal que
forma parte del Plan de Continuidad, la recuperacion de desastres y la evaluacion de las
interrupciones previas a la activacion del mismo. La cual serd realizada de forma

inmediata conforme los roles.

En todos los casos, la vida humana, el bienestar y la seguridad de la persona estara por

sobre cualquier tipo de evento o incidente.

A continuacion, se definen algunos eventos que indicarian el inicio del mismo:
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1. El andlisis del tipo de desastre que suponga un corte o interrupcion por
maés de 2 horas. Algunos de los posibles errores a detectar podrian ser:
e Fallas en equipos fisicos (hardware).
e Interrupcion o cortes en la energia eléctrica 0 comunicaciones.
e Fallas en las aplicaciones o bases de datos.
e Errores humanos (no intencionales, sabotaje, etc.).
e Desastres naturales (inundaciones, tormentas, etc.).
2. Nodisponibilidad al acceso fisico o remoto al area de infraestructura de la
oficina de la DGLH por un periodo de 4 horas.
3. Cualquier situacion que determine una interrupcion de tiempo indefinido

en los servicios o sistemas criticos del area de T1 de la DGLH.
Comunicacion del plan de continuidad

Se estableceran los canales oficiales de comunicacion a utilizar en caso de incidentes. Al
momento de conformar el equipo encargado del Plan de Continuidad de Negocio se
registraran los numeros de teléfonos personales y correos electronicos para una rapida
comunicacion con los mismos. De forma alternativa se podria considerar un nimero de

contacto telefonico adicional segun la necesidad.

Al mismo tiempo se deberd comunicar a las autoridades correspondientes el inicio del

plan y el estado del mismo.
Ubicacién fisica
Se determinard un espacio fisico alternativo desde donde realizar las operaciones de

continuidad del negocio del area de Tl de la DGLH.

1. Area de T1 de ISSUNNE: Se utilizaran de forma temporal las oficinas donde se
alojan los servidores del Instituto de Servicios Sociales de la Universidad
Nacional del Nordeste. Este espacio cuenta con la infraestructura y comunicacion
necesarias para el funcionamiento de los servicios y sistemas criticos del area de
Tl de la DGLH.
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Orden de recuperacion

Una vez realizados los procedimientos de restablecimiento de los servicios y sistemas
criticos y con el Plan de Continuidad de Negocio iniciado y en marcha, con las
evaluaciones de las interrupciones y tanto el personal como los directivos notificados
formalmente se procedera a implementar las estrategias de recuperacion de los sistemas,
reparacion de los dafios en caso que sea necesario y reanudacion de los servicios

habituales en modo normal en la ubicacion fisica alternativa, ver esquema en Fig. 9

En esta etapa se estableceran que los servicios y sistemas criticos del area estaran

nuevamente en funcionamiento.

El orden previsto para dar continuidad efectiva a los servicios estara conformado por las

siguientes actividades:

1. ldentificacion del lugar alternativo para montar el plan fisicamente.

2. Verificacién de los recursos disponibles para realizar procedimientos de
recuperacion y continuidad.

3. Recuperacion de las copias de seguridad de los sistemas y bases de datos.

4. Instalacion de los equipos fisicos y sistemas operativos.

5. Instalacion de las copias de seguridad existentes.

Identificacién del Verificacion de Recuperacion de

. recursos - .
lugar alternativo . : copias de seguridad
disponibles

Instalacién de
equipos fisicos y
sistemas operativos

Instalacion de
copias de seguridad

Fig. 9. Orden de recuperacion del Plan de Continuidad de Negocio
Fuente: Elaboracion propia
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4.2 Discusiones y Comentarios

Planteado el SGSI a implementar en el area de la DGLH, con las metodologias sugeridas
por los estdndares 1SO y MAGERIT, detallando las politicas de seguridad de la
informacion, inventario y clasificacion de activos, analisis y evaluacion de riesgos,
aplicabilidad de los controles y plan de continuidad, se deriva que el sistema propuesto
retne las caracteristicas principales minimas que debe contener un sistema de seguridad
de la informacion para el cumplimiento de su objetivo, por lo que la propuesta resultaria

viable para su aplicacion en el area bajo estudio.

Asimismo, se destaca la amplia cobertura de todos los temas involucrados con la
seguridad de la informacion que debe tener un area de tecnologia de la informacién para
su correcto funcionamiento dentro de los margenes aceptables de seguridad y en

cumplimiento de las normas y reglamentos establecidos para el sector publico nacional.
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Capitulo 5
Pruebas, analisis de resultados y
validacion
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En el presente capitulo 5, se describen las pruebas llevadas a cabo en el area bajo
estudio, los resultados obtenidos y métodos de validacion aplicados al SGSI propuesto
para el area de Tl de la DGLH de la UNNE, cumpliendo con los objetivos planteados en

el capitulo 1 del presente trabajo.
5.1 Flujo de trabajo

Se propone un flujo de trabajo donde se identifican adecuadamente las acciones a realizar
a fin de validar los objetivos propuestos y realizar un seguimiento adecuado al SGSI, el
mismo corresponde a la gréfica propuesta en la Fig. 10 .

Y

’ Plan de

pruebas
N/

7~ ~ Ve \

Plan de . . ‘
. Ejecucidn
mejoras
. 4/. —
Resultados y
validacion |
N

Fig. 10. Flujo de trabajo para la validacién de pruebas
Fuente: Elaboracion propia

Pruebas: En las mismas se determinard y seleccionara el método de validacion para
aplicar en el tratamiento del objetivo propuesto, se indicaran las actividades y recursos a

utilizar en la evaluacion correspondiente.
Ejecucion: Se llevara a cabo la ejecucion del método de validacion.

Resultados: Se analizara la informacion obtenida en las pruebas realizadas y se validara

conforme a los indicadores de logros y métricas establecidos.

Mejoras: Correspondiendo al ciclo de mejora continua para las pruebas y resultados se

propondran mejoras sobre los objetivos especificos planteados en caso que existieran.
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5.2 Ejecucidn del Plan de Pruebas

5.2.1 Resultados de nivel de cumplimiento de normas y dominios
Requisito de la Norma ISO/IEC 27001:2013. Contexto de la Organizacion

gestion de
seguridad de la
informacién

tiene implementado un
SGSI y realiza tareas
aisladas sin
documentacion a seguir.

4. Contexto de 1a | Cumple Que se tiene Recomendaciones
organizacion
4.1 | Conocimiento de Sl Se cuenta con el total -
la organizacion y conocimiento de la
de su contexto. organizacion, la mision de
la misma, su vision y
objetivos estratégicos y
operacionales.
4.2 | Comprension de SI Se tiene conocimiento del -
las necesidades y contexto y de la necesidad
expectativas de de contar e implementar
las partes con un SGSI, necesario
interesadas. para un optimo
funcionamiento del area Tl
de la DGLH.
4.3 | Determinacion Sl El SGSI se establecerd y -
del alcance del disefara para el area Tl la
sistema de oficina de la DGLH de la
gestién de la Universidad Nacional del
seguridad de la Nordeste, encargada
informacion principalmente de la
liquidacion de los sueldos
de la misma.
4.4 | Sistema de NO Actualmente el area no Implementar un

SGSI dara
beneficios a la
DGLH.

Requisito de la Norma ISO/IEC 27001:2013. Liderazgo

5. Liderazgo

Cumple

Que se tiene

Recomendaciones

5.1 | Liderazgo y
compromiso

Sl

La Directora de la oficina
DGLH posee los
conocimientos de contar
con beneficios de un SGSI

Establecer
compromisos de
manera formal con
los agentes del
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y apoya su implementacion
y futura certificacion de la
norma para sus procesos.

area, motivando y
llevando tareas de
liderazgo.

responsabilidades
y autoridades en
la organizacion

responsabilidades estan
asignadas de manera
general y no oficialmente
ni por escrito.

5.2 | Politica NO No se cuenta con politicas | Definir y compartir
de seguridad de la politicas generales
informacidn definidas de para la seguridad
manera formal. de la informacion

para que otras areas
puedan tomar
conocimiento y
aplicarlas en su
contexto.

5.3 | Roles, NO Los roles y Documentar los

roles y
responsabilidades
en base a la
seguridad de la
informacion.

Requisito de la Norma ISO/IEC 27001:2013. Planificacion

6. Planificacion | Cumple | Que se tiene Recomendaciones

6.1 | Acciones para NO Se iniciaron tareas y Realizar
tratar riesgos y acciones sobre los riesgos | planificaciones
oportunidades del area, las que se concretas sobre las

realizan de forma areas,
paulatina. estableciendo
objetivos claros.

6.1.1 | Generalidades - Se cuenta con condiciones | Disefiar y aplicar

ideales para disefar e un SGSI permitird
implementar un SGSIen | conocer y gestionar
el area Tl de la DGLH las | los activos del area
que denotaran un

mejoramiento en la

seguridad de sus

operaciones.

6.1.2 | Valoracion de NO No se cuenta con Analizar diferentes
riesgos de la definicion de sus activos metodologias para
seguridad de la de manera formal ni la evaluacion de
informacion tampoco se cuenta con riesgos y
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metodologias claras para
la gestion de los riesgos de
la seguridad de la
informacion. Se conocen
los riesgos de manera
informal.

seleccionar la que
mejor se adapte a
las necesidades de
la institucion,
realizando la
documentacion que
acompairie los
procesos.
Determinar los
principales riesgos
que afectan al area.

6.1.3 | Tratamientos de NO No se cuenta con una Definir los
los riesgos de la matriz de riesgos en los controles
seguridad de la principales procesos del necesarios a fin de
informacion area, es necesario mitigar los riesgos
realizarla y complementar | hallados en el
los riesgos de seguridad andlisis del area.
que afectan a la misma. Documentar los
planes de
tratamiento a
sequir.
6.2 | Objetivos de NO No se cuenta con Definir los

seguridad de la
informacion y
planes para
lograrlo.

objetivos formalmente
definidos de la seguridad
de la informacion del area.

objetivos de la
seguridad de la
informacion del
area y establecer
los planes para
llevarlo a cabo,
promoviendo el
compromiso de los
empleados.

Requisito de la Norma ISO/IEC 27001:2013. Soporte

7. Soporte

Cumple

Que se tiene

Recomendaciones

7.1

Recursos

Sl

Se cuenta parcialmente
con los recursos para el
disefio e implementacion
de un SGSI en el area
ademas de un total apoyo

Para aplicar de
forma integral un
SGSI total, la
organizacion debe
garantizar los
recursos para la
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de la Direccion de la implementacion,

organizacion. mantenimiento y
mejoramiento en
todas sus fases
contratando el
personal calificado
necesario.

7.2 | Competencia Sl Se tiene la persona con el | Sumar personal
conocimiento necesario calificado en
relativo para la fase de gestion y seguridad
disefio y planeacion del de la informacién y
SGSI, no obstante podria | adicionalmente
llegar a ser necesario personal capacitado
sumar personal capacitado | para certificar en la
para la implementaciony | norma ISO
seguimiento. 27001:2013.

7.3 | Tomade NO No existen acuerdos de Realizar acuerdos

conciencia confidencialidad entre los | de confidencialidad

empleados ni tampoco de la informacion e

politicas ni objetivos informar y

definidos para la capacitar a los

seguridad de la empleados sobre

informacidn en el area. No | los riesgos de la

se cuenta con una seguridad de la

clasificacion de los riesgos | informacion.

en los procesos. Promover la
capacitacion y
actualizacion de las
medidas de
seguridad de la
informacion.

7.4 | Comunicacién NO No se cuenta con medios | Utilizar los medios
de comunicacion oficial de comunicacion
sobre la seguridad de la organizacional para
informacidn, se hacen de | dar a conocer
manera informal por los informacion
diferentes canales de relevante a la
comunicacion. seguridad de la

informacion en
diferentes niveles.

7.5 | Informacion documentada
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7.5.1 | Generalidades NO El area no cuenta con Se debe analizar,
informacion relevante redactar y
para un Sistema General documentar la
de Seguridad de la informacion
Informacion (SGSI). requerida por el
estandar 1ISO
27001:2013.
7.5.2 | Creacion y NO No existe documentacion | Una vez creada la
actualizacion relacionada a la seguridad | documentacion,
de la informacion. mantenerla
actualizada
conforme a la
norma.
7.5.3 | Control de la NO No existe un control de la | Mantener un
informacién documentacién del SGSI | control y
documentada ya que no hay uno actualizacion

implementado de manera
formal.

permanente de la
documentacion del
SGSI preservando
su
confidencialidad,
integridad,
disponibilidad y
autenticidad.

Requisito de la Norma ISO/IEC 27001:2013. Operacion

criticidad o el nivel de

8. Operacion Cumple | Que se tiene Recomendaciones
8.1 | Planificacion y NO No existe control de los | Establecer los
control operacional procesos que permitan procesos
alcanzar los objetivos de | necesarios para
la seguridad de la planear,
informacion. implementar,
mantener y
mejorar el SGSI.
8.2 | Valoracidn de riesgos NO No se cuenta con una Definir un
de seguridad de la valoracion de los riesgos | esquema de
informacion informaéticos que clasificacion de
permitan determinar la riesgos

informaticos que
permita
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riesgos de los procesos
del area.

analizarlos y
valorarlos para
determinar los
controles a
implementar con
el fin de aceptarlos
0 mitigarlos.

8.3

Tratamiento de los
riesgos de seguridad
de la informacion

NO

No existe definido un
plan para el tratamiento
de riesgos del area.

Documentar y
llevar un plan de
tratamiento de
riesgos
informaticos.
Mantenerlo
actualizado.

Requisito de la Norma ISO/IEC 27001:2013. Evaluacion del desempefio

que existen no se centran
especificamente en la
seguridad de la
informacion.

9. Operacion Cumple | Que se tiene Recomendaciones
9.1 | Seguimiento, NO No se cuenta con los Definir los
medicion, analisis y métodos, procesos y métodos para
evaluacion controles de seguridad realizar el
para analizar, evaluary | seguimiento,
llevar el seguimiento. medicidn, analisis
y evaluacion de
los procesos y
controles de
seguridad
necesarios en todo
SGSI.
9.2 | Auditoria interna NO Las auditorias internas Planear,

implementar y
mantener un plan
de auditoria
interna que
permita medir el
estado de la
seguridad de la
informacion en
base a la norma
ISO 27001:2013.
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9.3 | Revision por la NO No esta documentado un | Realizar la
direccion plan de la revision del documentacion y
SGSI por parte de la planear revisiones
direccion. al SGSI de forma
general y a las
politicas de

seguridad de la
informacion a fin
de implementar las
acciones de
mejora continua.

Requisito de la Norma ISO/IEC 27001:2013. Mejora

10. Mejora Cumple | Que se tiene Recomendaciones
10.1 | No conformidades y NO No existe documentacion | Definir y
acciones correctivas relacionada al manejo de | documentar las
las no conformidades del | causas de las no
Sistema General de conformidades al
Seguridad de la SGSle
Informacion el SGSI. implementar
acciones
correctivas
necesarias,

identificando las
vulnerabilidades

halladas.

10.2 | Mejora continua NO No existen de manera Sugerir la
formal ya que no se propuesta de un
cuenta con el SGSI sistema que
implementado. permita mejorar

continuamente el
SGSI mediante un
proceso
sistematico.

Anadlisis de Resultados

Mediante la utilizacién de la Tabla 5: Criterios para evaluar los requisitos de la norma
ISO/IEC 27001:2013, se obtuvo el nivel de cumplimiento para cada uno de los requisitos
minimos de la norma ISO/IEC 27001:2013 y se resume de la siguiente manera:
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Tabla 21. Nivel de cumplimiento de requisitos de la Norma ISO/IEC 27001:2013 en la DGLH.

Requisito Cumpleen | Nocumpleen Nivel de

% % Madurez
4. Contexto de la organizacion 75% 25% No disefiado
5. Liderazgo 30% 70% No disefiado
6. Planificacion 0% 100% No disefiado
7. Soporte 70% 30% No disefiado
8. Operacién 0% 100% No disefiado
9. Evaluacion del desempefio 0% 100% No disefiado
10. Mejora 0% 100% No disefiado

Gréaficamente, el nivel de cumplimiento general de los requisitos minimos se refleja a
continuacion en la Fig. 11 y el Diagrama de barras de implementacion de los controles
en la Fig. 12, ademés se complementa con el Diagrama de radar de la implementacion

de los controles en la DGLH segun se observa en la Fig. 13.

Nivel de Cumplimiento en % de
norma ISO 27001:2013

Cumple
40%

No Cumple
60%

= Cumple = No Cumple

Fig. 11. Nivel de Cumplimiento de los requisitos minimos de la Norma ISO/IEC 27001:2013
Fuente: Elaboracion propia
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Fig. 12. Diagrama de barras de la implementacion de controles de ISO/IEC 27001
Fuente: Elaboracion propia
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Fig. 13. Diagrama de radar de la implementacion de controles de la ISO/IEC 27002
Fuente: Elaboracion propia

A través del Analisis Diferencial realizado en el area Tl de la DGLH de la UNNE se
puede observar que la Direccién comprende la importancia y la necesidad de contar con

un SGSI alineado con el proceso de desarrollo tecnologico que sigue la organizacion,
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ademas se destaca que la misma posee el liderazgo y gestion necesaria para lograrlo de
manera exitosa. Para el mismo se deben establecer formalmente la metodologia de
analisis y evaluacion de riesgos informaticos, ademas del tratamiento de los mismos y la

documentaciéon requerida por la norma ISO 27001:2013.

5.2.2 Resultados de Dominios, Objetivos de Control y Controles de
Seguridad.

A continuacidn, en las Tablas 22 a la 35, se exponen los resultados obtenidos del
relevamiento llevado a cabo en el area bajo estudio en cuanto a la Organizacion de la
Seguridad de la Informacion segun la ISO/IEC 27001.

Tabla 22. Organizacién de la Seguridad de la Informacién.
Anexo A de la Norma ISO/IEC 27001

A.6 Organizacion de la Seguridad de la informacion

A.6.1 | Organizacién interna

Objetivo: Establecer un marco de referencia de gestion para iniciar y controlar la
implementacion y la operacion de la seguridad de la informacion dentro de la
organizacion.

A.6.1.1 | Rolesy Control: Se deben Aplica
responsabilidades | definir y asignar
para la seguridad todas las

de la informacion responsabilidades de | Los roles y responsabilidades

la seguridad de la son vitales para la proteccion
informacion de los activos informaticos
individuales, asi como los
procesos especificos para la
seguridad de la informacion.
Esta documentacion es de
caracter obligatorio en la
norma ISO 27001:2013.

.

Implementa

Al no tener definido e
implementado un SGSI no se
aplica una definicion de roles
u responsabilidades de la

seguridad de la informacion.
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A.6.1.2 | Separacion de Control: Los deberes Aplica
deberes y areas de. ' S; NG
responsabilidad en
conflicto se deben | Ningun empleado deberia tener
separar para reducir | acceso a modificar los activos
las posibilidades de | informéticos sin autorizacion
modificacion no previa.
autorizada o no
intencional, el uso Implementa
indebido de los Si No
activos de la
organizacion Los agentes de la DGLH se
encuentran separados por areas
y perfiles y se les otorga acceso
solo a los activos y/o
informacion necesarios.
A.6.1.3 | Contacto con las | Control: Se deben Aplica
autoridades mantener contactos .
apropiados con las Si No
autoridades Deberian existir procedimientos
pertinentes para contactar a las autoridades
pertinentes 'y reportar las
incidencias relativas a la
seguridad de la informacion.
Implementa
Si No
Todos los incidentes de
seguridad se comunican de
forma  directa  con las
autoridades superiores.
A.6.1.4 | Contacto con Control: Se deben Aplica
grupos de interés | mantener contactos n
especial apropiados con Sl ‘ No
grupos de interes Los grupos de interés especial
especial u otros mejoran el conocimiento y las
foros y asociaciones | practicas relativas a la seguridad
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profesionales
especializadas en

de la informacidn, asi como las
actualizaciones de los equipos

seguridad. y/o dispositivos.
Implementa
Si ‘ No
Existe relacion con grupos
afines, como la Comunidad SIU
donde se comparten temas
afines.

A.6.1.5 | Seguridad de la Control: La Aplica
informacién en la | seguridad de la Si N
gestion de informacion se debe ' 0
proyectos tratar en la gestion de | Una metodologia de analisis de

proyectos, riesgos deberia ser parte del
mdependlentemente proceso de implementacion de
del tipo de proyectos. | un proyecto de TI con el fin de
direccionarlos y controlarlos.
Implementa
Los riesgos asociados a la
seguridad informéatica no son
tenidos en cuenta en el inicio de
los proyectos.
A.6.2 | Dispositivos moviles y teletrabajo

Obijetivo: Garantizar la seguridad del teletrabajo y el uso de dispositivos moviles.

Ab6.2.1

Politicas para
dispositivos
moviles

Control: Se debe
adoptar una politica
y unas medidas de
seguridad de soporte,
para gestionar los
riesgos introducidos

Aplica

.
Los dispositivos moviles son

un riesgo potencial para la
seguridad de la informacion.

No

Implementa
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por el uso de
dispositivos moviles.

:

La DGLH no cuenta con
politicas de seguridad para los
dispositivos moviles.

A.6.2.2 | Teletrabajo Control: Se debe Aplica
mp}gmentar una i NG
politica y unas
medidas de El teletrabajo deberfa tener una
seguridad de politica de seguridad sobre las
soporte, para condiciones y restricciones.
proteger la
informacion a la Implementa
que se tiene acceso, S No
que es procesada o
almacenada en los No esta habilitado el acceso
|ugare5 en los que remoto a los recursos
se realiza informaticos. Solo personal
teletrabajo. capacitado tiene acceso a los

mismos.
Tabla 23. Seguridad de los Recursos Humanos.
Anexo A de la Norma ISO/IEC 27001
A7 Seguridad de los Recursos Humanos

A7l

Antes de asumir el empleo

Obijetivo: Asegurar que los empleados y contratistas comprenden las
responsabilidades y son iddneos en los roles para que los consideran.

AT711

Roles y

responsabilidades
para la seguridad
de la informacion

Control: Las
verificaciones de los
antecedentes de
todos los candidatos
a un empleo se deben
llevar a cabo de
acuerdo con las
leyes,
reglamentaciones y
ética pertinentes, y

Aplica

Si No

Aparte de las competencias

técnicas, el personal
contratado deberia ser
éticamente correcto y

confiable especialmente si
accede a informacion sensitiva
de la organizacion.
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deben ser
proporcionales a los
requisitos de
negocio, a la
clasificacion de la

Implementa

Si No

El personal nuevo, es dado de
alta sin realizar examenes o

informacion a que se | capacitacién en las tareas
va atener acceso, y a | especificas. EI mismo es
los riesgos tomado en  base a
percibidos. recomendaciones externas.
A.7.1.2 | Términosy Control: Los Aplica
condiciones del acuerdos n
empleo contractuales con No
empleados y Los acuerdos contractuales de
contratistas deben los empleados deberian tener
establecer sus clausulas relativas a la
responsabilidades y | confidencialidad de la
las de la informacion y respecto a las
organizacion en leyes y derechos de propiedad
cuanto a la intelectual.
seguridad de la
informacion. Implementa
No existen acuerdos o politicas
para el manejo de Ila
informacion dentro de la
organizacion.
A.7.2 | Durante la ejecucién del empleo

Objetivo: Asegurarse de los empleados y contratistas tomen conciencia de sus
responsabilidades de seguridad de la informacion y las cumplan.

AT721

Responsabilidades
de la direccion

Control: La
direccion debe exigir
a todos los
empleados y
contratistas la
aplicacion de la
seguridad de la
informacion de

Aplica

La direccion asegura que los
roles y responsabilidades estan
claramente definidos antes de
brindar acceso confidencial,

asi como los empleados estan

No

Soler Angel Alejandro

109



Disefio de un Sistema de Gestién y Seguridad de la Informacion
para la Direccidn General de Liquidaciones de Haberes de la Universidad Nacional del Nordeste

acuerdo a las
politicas y
procedimientos
establecidos por la
organizacion.

comprometidos  con las
politicas de seguridad de la
informacion. Esta
documentacion es de caracter
obligatorio en la norma ISO
27001:2013.

Implementa

Si No

Actualmente la oficina de la
DGLH no tiene implementado
un SGSI y no existen politicas
de la seguridad de la
informacion.

A.7.2.2 | Tomade Control: Todos los Aplica
conciencia, empleados de la n
educacion y organizacion, y en No
formacién en la donde sea Mediante un programa de
seguridad de la pertinente, los entrenamiento relativo a la
informacion. contratistas, deben seguridad de la informacion, los
recibir la educacion | empleados son conscientes de
y la formacion en su importancia y cémo pueden
toma de conciencia | cumplir con las politicas del
apropiada, SGSI.
actualizaciones
regulares sobre las Implementa
politicas y Si
procedimientos de la
organizacion Actualmente la oficina de la
pertinentes a su DGLH no tiene implementado
cargo. un SGSI y no existen politicas
de la seguridad de la
informacién.
A.7.2.3 | Proceso Control: Se debe Aplica
disciplinario contar con un .
proceso formal, el No
cual debe ser Los procesos disciplinarios son
comunicado, para | analizados en base al grado de
emprender acciones | responsabilidad del empleado y
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contra empleados
que hayan

el

organizacion.

impacto que tiene en la

cometido una
violacién a la

Implementa

seguridad de la
informacion.

N

procesos
correctivos ante violaciones o
faltas en la seguridad de la
informacion.

0 existen sanciones ni
disciplinarios

A7.3

Terminacion y cambio de empleo

Obijetivo: Proteger los interés de la organizacion como parte del proceso de cambio o
terminacion de empleo.

A.7.3.1 | Terminacién o Control: Las Aplica
cambio de responsabilidades y n
responsabilidades | los deberes de No
de empleo seguridad de la Los acuerdos contractuales
informacion que deberian plasmar el
permanecen validos | compromiso relativo a la
después de la confidencialidad  de la
terminacion o informacion adn después de la
cambio de empleo se | terminacién o cambio de
deben definir, emp|eo.
comunicar al
empleado o Implementa
contratista y se deben Si
hacer cumplir.
Al finalizar un empleo no se
notifica a al empleado sobre la
validez de sus
responsabilidades y deberes
relativos a la seguridad de la
informacion.
Tabla 24. Gestién de activos.
Anexo A de la Norma ISO/IEC 27001
A8 Gestion de activos
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A8.1

Responsabilidad de los activos

apropiadas.

Objetivo: Identificar los activos organizacionales y definir las responsabilidades

A.8.1.1 | Inventario de

activos

Control: Se deben
identificar los activos
asociados con
informacién e
instalaciones de
procesamiento de
informacion, y se
deben elaborar y
mantener un
inventario de estos
activos.

Aplica

El inventario y clasificacion de
activos permite identificar la
importancia de cada uno de
ellos y su impacto en la
organizacion. Esta
documentacion es de caracter
obligatorio en la norma ISO
27001:2013.

No

Implementa
El area no posee

documentacion o clasificacion
alguna de su informacién y de
la criticidad de los activos que
posee.

A.8.1.2 | Propiedad de los

activos

Control: Los
activos mantenidos
en el inventario
deben tener un
propietario.

Aplica

Los propietarios son
responsables del uso de los
activos informaticos durante
todo su ciclo de vida. Esta
documentacion es de caracter
obligatorio en la norma ISO

27001:2013.

No

Implementa

Los activos de informacion no

poseen propietarios de forma
explicita. Todo pertenece al area.
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A.8.1.3 | Propiedad de los | Control: Se deben Aplica
activos identificar, n
Si No
documentar e _
implementar reglas | Los empleados o contratistas
para el uso son responsables del uso que les
aceptable de dan a los activos informaticos de
informacion y de la organizacion.
activos asociados
con informacion e Implementa
instalaciones de Si
procesamiento de
informacion. No se existen reglas o politicas
para el uso aceptable de los
activos del area.
A.8.1.4 | Devolucion de Control: Todos los Aplica
activos emple_ados y Si No
usuarios de las
partes externas La devolucion de activos debe
deben devolver ser formalizada y la informacion
todos los activos de | almacenada en  dispositivos
la organizacion que | personales transferida a la
se encuentren a su organizacion.
cargo, al terminar su
empleo, contrato o Implementa
acuerdo. Si
No existen registros de la toma
de los activos por parte de los
empleados.
A.8.2 | Clasificacion de la informacién

Objetivo: Asegurar gque la informacién recibe un nivel apropiado de proteccion, de
acuerdo a su importancia para la organizacion.

A.8.2.1 | Clasificacion de la

informacion

Control: La
informacion se debe
clasificar en funcion
de los requisitos
legales, valor,

Aplica
o
La clasificacion de la
informacion es vital para
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criticidad y
susceptibilidad a
divulgacion o a
modificacion
autorizada.

determinar el grado y control
de seguridad que deberia tener.
Esta documentacion es de
caracter obligatorio en la
norma I1SO 27001:2013.

Implementa

No existe un documento que

clasifique la criticidad de la
informacion y de los activos.

A.8.2.2 | Etiquetado de la | Control: Se debe Aplica
informacién desarrollar e n

. Si No

implementar un ‘

conjunto adecuado | E| etiquetado de la informacion

de procedimientos | debe reflejar el esquema de

para el etiquetado de | clasificacién adoptador por la

la informacion, de | organizacion (ver A.8.2.1).

acuerdo con el

esquema de Implementa

clasificacion de S

informacién

adoptado por la No Se cuenta con

organizacion. procedimientos para el
etiquetado de la informacion en
el area.

A.8.2.3 | Manejo de Control: Se deben Aplica
activos desarrollar e n

. Si No

implementar _

procedimientos para | E| acceso a los activos deberia

el manejo de restringirse de acuerdo a su

activos, de acuerdo | esquema de clasificacion.

con el esquema de

clasificacion de Implementa

informacién S

adoptado por la

organizacion. No existen procedimientos ni
normativas para el manejo de la
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informacion, la misma no se
halla clasificada (ver A.8.2.1).

A.8.3

Manejo de medios

Obijetivo: Evitar la divulgacion, modificacion, el retiro o la destruccion de informacion
almacenada en los medios

A.8.3.1 | Gestion de medios | Control: Se deben Aplica
removibles implementar n
prermen Si No
procedimientos
para la gestionde | Los medios removibles podrian
medios removibles, | almacenar informacion
de acuerdo conel | confidencial y deberian tener el
esquema de mismo tratamiento y esquema de
clasificacion de la | clasificacion que cualquier otro
organizacion. activo informatico.
Implementa
Los medio removibles no
cuentan con un nivel de
clasificacion de informacién y
tampoco esta convenientemente
protegidos (ver A.8.2.1).
A.8.3.2 | Disposicion de los | Control: Se debe Aplica

medios

disponer en forma
segura de los
medios cuando ya
no se requieran,
utilizando
procedimientos
formales

No

Los medios removibles podrian
almacenar informacion
confidencial y deberian ser
removidos almacenando copias
de seguridad en lugares seguros
y garantizar que su informacion
no sea revocable o legible.

Implementa
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No existe un éarea segura
exclusiva para el
almacenamiento de los medios.

A.8.3.3 | Transferencia de Control: Los Aplica
medios fisicos medios que .
1959 Si No
contienen
informacion se Los medios transportados
deben proteger podrian  tener  informacion
contra acceso no sensitiva.
autorizados, uso
indebido o Implementa
corrupcion durante Si
el transporte. I
No existe un movimiento o
transporte de los medios fuera
del &rea.
Tabla 25. Control de accesos.
Anexo A de la Norma ISO/IEC 27001
A9 Control de accesos
A.9.1 | Requisitos del negocio para control de acceso
Objetivo: Limitar el acceso a informacion y a instalaciones de procesamiento de
informacion.
A.9.1.1 | Politica de control | Control: Se debe Aplica

de acceso

establecer,
documentar y
revisar una politica
de control de
acceso con base en
los requisitos del
negocio y de
seguridad de la
informacion.

.
El control de acceso fisico y
I6gico con principios del menor
privilegio permite tener un
control sobre los riesgos de
diseminacion de informacion o
acceso fisico a los activos a
personas no autorizadas.

Implementa

No se cuenta con controles
fisicos y logicos y no estan

Si
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documentadas en una politica de
seguridad de la informacion.

A.9.1.2 | Acceso aredesy | Control: Sélo se Aplica
a servicios de red | debe permitir acceso Si No
a los usuarios a la
red y alos servicios | Las redes y servicios de red
de red para los que | proveen acceso a diferentes
hayan sido servicios dentro de la
autorizados organizacion  al  personal
especificamente. autorizado.
Implementa
-
Se cuenta con una intranet para
los servicios del area, solo para
el acceso autorizado desde
facultades.
A.9.2 | Gestion de acceso a usuarios

a sistemas y servicios.

Objetivo: Asegurar el acceso a los usuarios autorizados y evitar el acceso no autorizado

A.9.2.1 | Registroy
cancelacion de
registro de

usuarios

Control: Se debe
implementar un
proceso formal de
registro y de
cancelacion de
registro de
usuarios, para
posibilitar la
asignacion de los
derechos de acceso.

Aplica

Si No

Los identificadores Unicos de los
empleados mantienen un registro
de las acciones realizadas.

Implementa
Los agentes poseen

identificacion en los diferentes
sistemas pero no poseen un
control y seguimiento de los
mismos.
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A.9.2.2 | Suministro de Control: Se debe Aplica
acceso de usuarios | implementar un .
proceso de No
suministro de Los permisos y privilegios de
acceso formal de los usuarios son asignados o
usuarios para revocados de forma automatica
asignar o revocar mediante un proceso formal.
los derechos de
acceso para todo Implementa
tipo de usuarios Si
para todos los
sistemas y servicios. | Los ~ agentes no  poseen
asignaciéon de un identificador
Unico dentro de la organizacion,
dependen de cada aplicacion a
utilizar. (ver A.9.2.1).
A.9.2.3 | Gestion de Control: Se debe Aplica
derechos de restringir y .
acceso controlar la Si No
privilegiado asignacion y usode | Los privilegios de acceso a
derechos de acceso | cualquier sistema o informacion
privilegiado. deberian ser otorgados de
acuerdo a las politicas de
acceso.
Implementa
Si No
A los empleados se les otorgan
los privilegios a los sistemas de
acuerdo a las necesidades
minimas de trabajo.
A.9.2.4 | Gestion de Control: La Aplica
informacién de asignacion de .
autenticacion informacién de No
secreta de autenticacion La autenticacién de los
usuarios secreta se debe empleados en los sistemas

controlar por medio

deberia mantenerse confidencial
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de un proceso de
gestion formal.

y secreta para evitar alteracion
y/o  modificacion de la
informacion por parte de
personas no autorizadas.

Implementa

La entrega de claves de acceso
se realiza de forma personal y se
fuerza pero no se obliga al

cambio de manera periddica.

A.9.2.5 | Revision de los Control: Los Aplica
derechos de propietarios de los n
acceso de activos deben Si No
usuarios revisar los derechos | os derechos de acceso verifican
de acceso de los qué puede hacer un usuario
usuarios, a sobre la informacion o sistemas.
intervalos regulares.
Implementa
No se realizan verificaciones
regulares de los derechos de
acceso a los sistemas.
A.9.2.6 | Retiro 0 ajuste de | Control: Los Aplica
los derechos de derechos de acceso n
acceso de todos los No

empleados y de
usuarios externos a
la informacion y a
las instalaciones de
procesamiento de
informacién se
deben retirar al
terminar su empleo,
contrato o acuerdo,
0 se deben ajustar

La remocién de los derechos de
acceso  permite  que los
empleados no sigan teniendo
acceso a informacion o a los
sistemas una vez terminado el
contrato o cambio en el cargo.

Implementa

No existe un proceso Yy/o

documentacion formal de
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cuando se hagan
cambios.

remocion de los privilegios de
acceso de los empleados que
cambian el cargo o terminan
contrato.

A.9.3

Responsabilidades de los usuarios

Objetivo: Hacer que los usuarios rindan cuentas por la salvaguarda de su informacion
de autenticacion.

A93.1

Uso de
informacion de
autenticacion
secreta.

Control: Se debe
exigir a los usuarios
que cumplan con las
practicas de la
organizacion para el
uso de informacion
de autenticacion
secreta.

Aplica

Si No

La informacion confidencial
deberia ser accedida s6lo por
las personas autorizadas y para
fines de la organizacion.

Implementa
-
La informacion de

autenticacion de los agentes en
los sistemas y acceso a la
informacién es confidencial y
privada.

A94

Control de acceso a sistemas y aplicaciones

Objetivo: Evitar el acceso no autorizado a sistemas y aplicaciones

A94.1

Restriccion de
acceso a la
informacion.

Control: El acceso a
la informacion y a
las funciones de los
sistemas de las
aplicaciones se debe
restringir de acuerdo
con la politica de
control de acceso.

Aplica

Si Ni

El acceso a la informacion debe
ser granular en pro de evitar
revelacion o acceso a personas
no autorizadas.

Implementa

Los derechos de acceso a los

sistemas e informacién son
controlados de acuerdo a rol y
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responsabilidad del empleado
en la organizacion.

A.9.4.2 | Procedimiento de | Control: Cuando lo Aplica
ingreso seguro requiere la politica Si NG
deconvolce | R
acceso, el accesoa | El inicio de sesion seguro
sistemas y permite que una persona no
aplicaciones se debe | autorizada tenga acceso a
controlar mediante | informacion privilegiada.
un proceso de
ingreso seguro. Implementa
-
Los sistemas estan protegidos
mediante de inicio de sesion
seguro en todos los casos.
A.9.4.3 | Sistema de Control: Los Aplica
gestion de sistemas de gestion Si NG
contrasefias de contrasefias
deben ser Los sistemas de gestion de
interactivos y deben | contrasefias son un mecanismo
asegurar lacalidad | fuerte de autenticacion de
de las contrasefias. | ysuarios y evita que sean
adivinadas por ataques de fuerza
bruta y/o diccionario.
Implementa
Los sistemas de gestion de
contrasefias no son interactivos
ya que es otorgada de forma
manual.
A9.44 Control: Se debe Aplica
restringir y n
I N

Soler Angel Alejandro

121



Disefio de un Sistema de Gestién y Seguridad de la Informacion
para la Direccidn General de Liquidaciones de Haberes de la Universidad Nacional del Nordeste

Uso de programas
utilitarios
privilegiados

estrictamente el uso
de programas
utilitarios que
podrian tener la
capacidad de anular
el sistema y los
controles de las
aplicaciones.

Los programas utilitarios deben
ser instalados cuidadosamente
para que no afecten a los
sistemas 0 a la informacién
existente.

Implementa

En los sistemas y activos criticos
solo se instalan aplicaciones
estrictamente necesarias pero no
existe un registro o bitacora.

A.9.4.5 | Control de acceso | Control: Se debe Aplica
a codigos fuente restringir el acceso Si N
de programas a los codigos ' ‘ °
fuentes de los El codigo fuente contiene la
programas. informacion de cémo se ha
implementado el programa y
bajo que lenguaje de
programacion, asi como las
librerias empleadas.
Implementa
Si No
El codigo fuente sélo es
accedido por personal técnico
capacitado.
Tabla 26. Controles criptograficos.
Anexo A de la Norma ISO/IEC 27001
Al10.1 Controles criptograficos

Objetivo: Asegurar el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, la autenticidad y/o integridad de la informacion.

Politica sobre el
uso de controles
criptograficos

A10.1.1

Control: Se debe
desarrollar e
implementar una
politica sobre el uso
de controles
criptogréaficos para

Aplica

Si No

La criptografia cifra mediante
algoritmos de encriptacion los
mensajes son transmitidos
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la proteccion de la
informacion.

garantizando la
confidencialidad, integridad y
autenticidad de los mensajes,
impidiendo asi que sea legible
por personas no autorizadas.

Implementa

No existen politicas sobre el
uso de algoritmos de
encriptacion para el cifrado de
la informacion transmitida o
almacenada.

A.10.1.2 | Gestidn de llaves | Control: Se debe Aplica
desarrollar e ,
implementar una S| ‘ No
politicasobreeluso, [La gestion de llaves
proteccion y tiempo | criptograficas vela por su
de vida de las llaves | seguridad, ~ mantenimiento,
criptograficas, renovacion, distribucion vy
durante todo su ciclo | destruccion.
de vida.
Implementa
No existe una politica sobre el
uso y distribucion de llaves
criptograficas (ver A.10.1.1).
Tabla 27. Seguridad fisica y del entorno.
Anexo A de la Norma ISO/IEC 27001
All Seguridad fisica y del entorno

Objetivo: Prevenir el acceso fisico no autorizado, el dafio y la interferencia a la
informacidn y a las instalaciones de procesamiento de informacion de la organizacion.

A.11.1.1 | Perimetr

seguridad fisica

Control: Se deben
definir y usar
perimetros de

0 de
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seguridad, y usarlos
para proteger areas
que contengan
informacion
confidencial o critica,
e instalaciones de
manejo de
informacién.

El perimetro de seguridad
fisica impide el acceso a
personas no autorizadas a los
activos informéticos u otros
dispositivos de la
organizacion.

Implementa

Existe un perimetro fisico de
acceso restringido pero sin
dispositivos de seguridad.

oficinas, recintos
e instalaciones

A.11.1.2 | Controles de Control: Las areas Aplica
acceso fisicos seguras se deben Si NG
proteger mediante ‘
controles de acceso | Los controles de accesos
apropiados para fisicos impiden el acceso a
asegurar que sélo se | personas no autorizadas a los
permite el acceso a activos informaticos u otros
personal autorizado. | dispositivos de la
organizacion.
Implementa
El acceso fisico no esta
controlado, se permite el
acceso sin registro de fecha y
hora. Débil acceso.
A.11.1.3 | Seguridad de Control: Se debe Aplica

disefiar y aplicar
seguridad fisica a
oficinas, recintos e
instalaciones.

-
Las oficinas y lugares de
trabajo claves deberian estar
protegidas impidiendo el
acceso fisico a personas no
autorizadas asi como no ser
publicamente visibles.
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Implementa
e
Las oficinas estan protegidas
por medios fisicos para
controlar el acceso pero no asi
el centro de datos.
A.11.1.4 | Proteccion contra | Control: Se debe Aplica
amenazas disefiar y aplicar Si N
externas y proteccion fisica 0
ambientales contra desastres Proteccion fisica contra los
naturales, ataques desastres naturales  y/o
maliciosos 0 humanos.
accidentes.
Implementa
No existe una proteccion
fisica contra desastres
naturales y/o intencionales.
A.11.1.5 | Trabajo en areas | Control: Se debe Aplica
seguras disefiar y aplicar G T N
procedimientos para 0
trabajo en areas Las areas seguras deben estar
seguras. fisicamente  aseguradas vy
revisadas peridédicamente.
Implementa
Las areas de trabajo no se
verifican periddicamente.
A.11.1.6 | Areay despacho | Control: Se deben Aplica
de cargas controlar los puntos N
de acceso tales como °
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areas de despacho y
de carga y otros
puntos en donde
pueden entrar
personas no
autorizadas, y si es
posible, aislarlos de
las instalaciones de
procesamiento de
informacion para
evitar el acceso no
autorizado.

Los lugares de entrega de
equipos y otros dispositivos
esttn  controlados y se
restringe el acceso a areas
externas de la organizacion.

Implementa

No se cuenta con un lugar de
entrega de equipos y otros
dispositivos, los mismos se
entregan en la misma oficina.

All.2

Equipos

Obijetivo: Prevenir la pérdida, dafio, robo o compromiso de activos, y la interrupcion
de las operaciones de la organizacion.

A.11.2.1 | Ubicaciony Control: Los Aplica
proteccion de los | equipos deben estar n
. . Si No
equipos ubicados y -
protegidos para Los equipos deberfan estar
reducir los riesgos | protegidos ~ fisicamente  de
de amenazas y amenazas ambientales (fuego,
peligros del entorno, | incendio, agua, humo) y
y las posibilidades | humanas asi como evitar el
de acceso no acceso no autorizado.
autorizado.
Implementa
Los equipos no  estan
protegidos fisicamente contra
amenazas ambientales tales
como fuego, incendio, agua,
humo, etc. Existen sensores de
humo y extintores adecuados.
A.11.2.2 Aplica
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Servicios de Control: Los equipos Si No
suministro se deben proteger - —
contra fallas de Los servicios d(? suministros
energia y otras como -~ energia, agua,
interrupciones ventilacion y gas deberian
causadas por fallas en estar acor_o!es a la
los servicios de mar?ufacturacmn de los
suministro. equipos.
Implementa
Si No
Los servicios de suministros
como energia, agua Yy
ventilacion se  encuentran
correctamente instalados y
asegurados.
A.11.2.3 | Seguridad del Control: El cableado Aplica
cableado de energia eléctrica y :
de telecomunicaciones S No
que porta datos o El cableado provee |la
brinda soporte a los transmision de datos o energia
servicios de a los dispositivos.
informacion se deben
proteger contra Implementa
interceptacion, Si No
interferencias o dafio.
El cableado eléctrico se
encuentra adecuadamente
separado del cableado de
datos.
A.11.2.4 | Mantenimiento de | Control: Los equipos Aplica
equipo se deben mantener .
correctamente para S| No
asegurar su El mantenimiento de los
disponibilidad e equipos garantiza su 6ptimo
integridad continuas. | funcionamiento y
rendimiento.
Implementa
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Los equipos son mantenidos
solo por el personal
autorizado, pero no existe un
mantenimiento periddico ni
programado.

instalaciones

activos que se
encuentran fuera de
las instalaciones de la
organizacion,
teniendo en cuenta
los diferentes riesgos
de trabajar fuera de
dichas instalaciones.

A.11.2.5 | Retiro de activos | Control: Los Aplica
equipos, informacién n
0 software no se No
deben retirar de su El retiro de los equipos,
sitio sin autorizacion | eliminacién de software e
previa. informacion solo deberia ser
realizada por el personal
autorizado.
Implementa
"
El retiro de los equipos, la
instalacion o eliminacion de
software solo es realizado por
el personal técnico autorizado.
A.11.2.6 | Seguridad de Control: Se deben Aplica
equipos y activos | aplicar medidas de S; N
fuera de las seguridad a los °

Los equipos y/o dispositivos

que  pertenecen a la
organizacion deberian  ser
gestionados s6lo por el

personal autorizado, asi como
tampoco ser utilizado en
lugares publicos.

Implementa

No

Los equipos de la oficina s6lo
son utilizados dentro de las
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instalaciones fisicas de la
misma.

desatendido

A.11.2.7 | Disposicion Control: Se deben Aplica
segura o verificar todos los n
reutilizacion de elementos de equipos No
equipos que contengan medios | Para  la  disposicion 0
de almacenamiento reutilizacion de equipos se
para asegurar que deberia tener un
cualquier dato procedimiento que garantice
confidencial o la destruccion total de la
software licenciado informacion contenida con el
haya sido retirado 0 | fin de evitar de ser leida por
sobrescrito en forma | personas no autorizadas.
segura antes de su
disposicion o Implementa
reutilizacion. Si
No existen procedimientos
seguros para la disposicion o
reutilizacion de equipos.
A.11.2.8 | Equipos de Control: Los Aplica
usuario usuarios deben

asegurarse de que los
equipos desatendidos
se les de la

proteccion apropiada.

:

Los usuarios deberian cerrar
sesiones y proteger el equipo
con  contraseflas  fuertes
cuando no lo estén utilizando
ya que podria estar expuesto a
acceso no autorizado.

:

Implementa

Aunque no existan politicas
documentadas, los usuarios
son conscientes y aplican la
seguridad apropiada cuando el
equipo no estd siendo
utilizado.
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A.11.2.9 | Politicas de Control: Se debe Aplica
escritorio limpio | adoptar una politica .
y pantalla limpia | de escritorio limpio No
para los papeles y El  almacenamiento  de
medios de informacion confidencial no
almacenamiento deberia ser visible al publico.
removibles, y una
politica de pantalla Implementa
limpia en las Si
instalaciones de
procesamiento de La informacion confidencial
informacién. no es almacenada en forma
segura, se encuentra en los
servidores con acceso sin
seguridad.
Tabla 28. Seguridad de las operaciones.
Anexo A de la Norma ISO/IEC 27001
A.l2 Seguridad de las operaciones
A.12.1 | Procedimientos operacionales y responsabilidades

procesamiento de informacion.

Objetivo: Asegurar las operaciones correctas y seguras de las instalaciones de

A.12.1.1 | Procedimientos de
operacion

documentados

Control: Los
procedimientos de
operacion se deben

a disposicion de
todos los usuarios
que los necesitan.

documentar y poner

Aplica
.
En toda situacion, los

procedimientos operacionales
deberian estar documentados
y disponibles para todos los
usuarios. Estos
procedimientos incluyen las
copias de seguridad,
almacenamiento, manejo de
errores, encendido ylo
apagado de equipos,
instalacion y/o configuracién
de sistemas, etc.
Documentacion de caracter
obligatorio en la norma 1SO
27001:2013.
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Implementa

No existe procedimientos
operacionales documentados,
los mismos se estan
empezando a realizar de

manera paulatina.

A.12.1.2 | Gestion de Control: Se deben Aplica
cambios controlar los cambios n
en la organizacién, en No
los procesos de Los cambios en los equipos
negocio, en las que afectan la seguridad de la
instalaciones y en los | informacién  deberfan  ser
sistemas de controlados y debidamente
procesamiento de planeados y probados.
informacion que
afectan la seguridad Implementa
de la informacion. Si
Los cambios en los equipos no
son planificados ni probados
anteriormente a su instalacion.
Se realizan a medida de las
necesidades de la
organizacion.
A.12.1.3 | Gestion de Control: Se debe Aplica
capacidad hacer seguimiento al

uso de recursos, hacer
los ajustes, y hacer
proyecciones de los
requisitos de
capacidad futura, para
asegurar el
desempefio requerido
por el sistema.

Si ‘ No

Los recursos deberian ser
monitoreados con el fin de
gestionar su capacidad vy
rendimiento, asi como
proyectar que responda a las
necesidades de la
organizacion a largo plazo.

Implementa
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No existe un monitoreo
continuo de los recursos, los
mismos se realizan de acuerdo
a las necesidades del
momento.
A.12.1.4 | Separacién de los | Control: Se deben Aplica
ambientes de separar los ambientes n
desarrollo, de desarrollo, prueba No
pruebas y y operacion, para La separacion de ambientes de
operacion reducir los riesgos de | desarrollo y pruebas reduce el
acceso 0 cambios N0 | riesgo de operaciones no
autorizados al autorizadas.
ambiente de
operacion. Implementa
No se cuenta con ambientes
separados de produccién y de
prueba. Las pruebas se
realizan con algunas copias de
seguridad de los archivos y
configuraciones mas
importantes.
Tabla 29. Proteccion contra codigos maliciosos.
Anexo A de la Norma ISO/IEC 27001
Al2.2 Proteccién contra cddigos maliciosos

Objetivo: Asegurarse de que la informacién y las instalaciones de procesamiento de
informacion estén protegidas contra codigos maliciosos.

A.12.2.1 | Controles contra
codigos

maliciosos

Control: Se deben
implementar
controles de
deteccion, de
prevencion y de
recuperacion,
combinados con la
toma de conciencia
apropiada de los

Aplica

Si No

El  malware o software
malicioso es un riesgo
potencial para los sistemas y
equipos, ya que pueden hacer
que los sistemas operen de
forma ineficiente, captura
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usuarios, para ilegal de informacion
proteger contra confidencial y borrado total.
cdédigos maliciosos.

Implementa

No se cuenta con politicas para
la lucha contra el malware. Los
usuarios poseen sus estaciones
de trabajo con antivirus para
evitar este tipo de ataque pero
no estan atendidos
periddicamente.

A.12.3 | Copias de respaldo

Obijetivo: Proteger contra la pérdida de datos.

A.12.3.1 | Respaldo de la Control: Se deben Aplica
informacion hacer copias de n
respaldo de No
informacion, Las copias de seguridad
software e imagenes | (backups) e imagenes de los
de los sistemas, y sistemas garantizan que la
ponerlos a prueba informacion esencial e
regularmente de instalacion de software podria
acuerdo con una ser recuperada después de
politica de copias de | fallas o desastres.
respaldo acordadas.
Implementa

°
Las copias de seguridad se
realizan de forma diaria, de
forma automatica y
programada sobre los archivos
y bases de datos mas
importantes del area.

A.12.4 | Registroy seguimiento

Objetivo: Registrar eventos y generar evidencia.
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eventos

A.12.4.1 | Registro de

Control: Se deben
elaborar, conservar y
revisar regularmente
los registros acerca
de actividades del
usuario,
excepciones, fallas y
eventos de seguridad
de la informacion.

Aplica

Si No

Los registros (logs) almacenan
informacién relevante sobre
los eventos ocurridos en la
operacion de un sistema.

Implementa

No existe una documentacion
de cémo llevar el seguimiento
de los registros de los eventos
ocurridos en los sistemas o
bases de datos.

registro

A.12.4.2 | Proteccién de la
informacion de

Control: Las
instalaciones y la
informacién de
registro se deben
proteger contra
alteracion y acceso
no autorizado.

Aplica

&
Los registros de eventos
deberian ser custodiados para
prevenir  modificacion  no

autorizada.

Implementa

No existen registros de eventos,
salvo los propios de cada
sistema operativo. Los cuales
pueden ser accedidos por los
administradores  de  cada
sistema.

A.12.4.3 | Registros del
administrador y
del operador

Control: Las
actividades del
administrador y del
operador del
sistema se deben

Aplica

°
Los administradores tienen
accesos privilegiados y podrian
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registrar, y los
registros se deben

modificar informacion de los
registros de eventos.

proteger y revisar
con regularidad.

Implementa

Las acciones y registros de los
administradores también son
almacenados y protegidos de
cualquier modificacion.

A.12.4.4 | Sincronizacion de | Control: Los Aplica
relojes r(_eIOJes de todos los NG
sistemas de
procesamiento de | La sincronizacion de los relojes
informacion de los sistemas permite
pertinentes dentro | mantener una referencia Unica
de una organizacion | de tiempo y zona horaria.
0 &mbito de
seguridad se deben Implementa
sincronizar con una Si No
Unica fuente de
referencia de No existen politicas definidas
tiempo. para sincronizacion de los
relojes del area, todos los
sistemas no se encuentran
sincronizados bajo un Unico
formato de tiempo y zona
horaria.
A.12.5 | Control de Software Operacional

Obijetivo: Asegurarse de la integridad de los sistemas operacionales.

Instalacién de
software en los
sistemas
operativos

Al1251

Control: Se deben
implementar
procedimientos para
controlar la
instalacion de
software en sistemas
operativos.

Aplica

Si ‘ No

Se deberia controlar las
instalaciones de software en
los sistemas operativos.

Implementa

:
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En el &rea no existen politicas
documentadas o
procedimientos definidos
sobre la instalacion de
software en los sistemas
operativos reales o
virtualizados.

Al2.6 Gestion de la Vulnerabilidad técnica

Obijetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas.

técnicas

A.12.6.1 | Gestion de las
vulnerabilidades

Control: Se debe
obtener
oportunamente
informacidn acerca
de las
vulnerabilidades
técnicas de los
sistemas de
informacidn que se
usen; evaluar la
exposicion de la
organizacion a estas
vulnerabilidades, y
tomar las medidas
apropiadas para
tratar el riesgo
asociado.

Aplica

.

El inventario de los activos se
deberia mantener actualizado
con el fin de identificar a
tiempo los riesgos asociados a
las vulnerabilidades y
amenazas técnicas.

Implementa

:
No existe un inventario de los
activos fisicos y del software
operacional, de igual manera
no se tiene una metodologia

de riesgos que los evalue.

sobre la

software

A.12.6.2 | Restricciones

instalacion de

Control: Se debe
establecer e
implementar las
reglas para la
instalacion de
software por parte
de los usuario.

Aplica

:

Cualquier persona con elevados
privilegios de acceso podria
instalar cualquier software en
un equipo y/o dispositivo. El no
control podria liderar a la
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instalacion de software
malicioso 0 no permitido.

Implementa

La instalacion de software es
realizada por el personal
técnico o por los usuarios de
cada terminal de trabajo.

Al12.7

Consideraciones sobre auditorias de sistemas de informacion

Obijetivo: Prevenir el aprovechamiento de las vulnerabilidades técnicas.

A.12.7.1 | Controles de Control: Los Aplica
auditorias de requisitos y n
sistemas de actividades que No
informacion involucran la Las auditorfas de los sistemas
verificacion de los deberian  ser  acordadas,
sistemas operativos | planeadas y controladas sin
se deben planificary | interferir en el desarrollo
acordar normal de los procesos.
cuidadosamente para
minimizar las Implementa
interrupciones en los Si
procesos de negocio.
No se cuenta con un plan de
auditoria para la verificacion
de los sistemas operativos del
area.
Tabla 30. Seguridad de las comunicaciones.
Anexo A de la Norma ISO/IEC 27001
A.13 Seguridad de las comunicaciones

Objetivo: Asegurar la proteccion de la informacion en las redes, y sus instalaciones de
procesamiento de informacion de soporte.

A.13.1.1 | Control de redes

Control: Las redes
se deben gestionar y
controlar para
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proteger la
informacion en
sistemas y
aplicaciones.

Las redes deberian proteger la
transmision de la informacién
garantizando su
confidencialidad e integridad y

en algunos casos su
disponibilidad.
Implementa

:

No se cuenta con gestion de
las redes de forma éptima.

A.13.1.2 | Seguridad de los | Control: Se deben Aplica
servicios de red identificar los n

mecanismos de S| No
seguridad, los El acceso a la red de los
niveles de servicio y | proveedores de servicios de red
los requisitos de deberia ser controlado vy
gestion de todos 10s | monitoreado.
servicios de red, e
incluirlos en los Implementa
acuerdos de servicio Si No
de red, ya sea que
los servicios se El acceso a la red de los
presten proveedores de servicio de red
internamente o es controlado y gestionado por
contraten el area Tl de la Rectorado.
externamente.

A.13.1.3 | Separacién en las | Control: Los Aplica

redes grupos de servicios n

de informacion, S| No
usuarios y sistemas | Los usuarios y servicios
de informacion se | deberian  estar  separados
deben separar en las | |6gicamente  en  unidades

redes

organizacionales o dominios, o
a través de VLANS.
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Los usuarios y servicios estan
separados a través de dominios
y VLANs por facultades y
campus.

A.13.2

Transferencia de informacion

Objetivo: Mantener la seguridad de la informacion transferida dentro de una
organizacion y con cualquier entidad externa.

A.13.2.1 | Politicas y Control: Se debe Aplica
procedimientos de | contar con politicas, .
transferencia de procedimientos y Si No
informacion controles de Los procedimientos y
transferencia controles ayudan a mantener
formales para la seguridad de la informacién
proteger la cuando es transferida a otra
transferencia de entidad.
informacién
mediante el uso de Implementa
todo tipo de Si
instalaciones de
comunicaciones. No se cuenta  con
documentacion  sobre  los
procedimientos y controles a
implementar para la
transferencia segura de la
informacién ni  tampoco
formacion al respecto.
A.13.2.2 | Acuerdos sobre Control: Los Aplica
transferencia de acuerdos deben tratar .
informacion la transferencia No
segura de Se deberian tener acuerdos
informacion del sobre los procedimientos para
negocio entre la la transferencia segura de la
organizacion y las informacion.
partes externas.
Implementa
No se han implementado
controles que garanticen la

Soler Angel Alejandro

139



Disefio de un Sistema de Gestién y Seguridad de la Informacion
para la Direccidn General de Liquidaciones de Haberes de la Universidad Nacional del Nordeste

seguridad en la transmision de
la informacion de forma
externa.

A.13.2.3 | Mensajeria Control: Se debe Aplica

electronica proteger o
adecuadamente la

informacion incluida | Se deberian proteger los

en la mensajeria mensajes enviados

electronica. internamente de los

empleados de la

organizacion.

Implementa

No existen controles que
garanticen la seguridad en la
transmision de la informacion

de manera interna.

A.13.2.4 | Acuerdos de Control: Se deben Aplica
confidencialidad o | identificar, revisar "
de no divulgacion | regularmente y No
documentar los Los acuerdos con los
requisitos para los empleados 0 con entes
acuerdos de externos  deberian  tener
confidencialidad 0 no | acuerdos de confidencialidad
divulgacion que de la informacion.
reflejen las
necesidades de la Implementa
organizacion para la S
proteccion de la
informacién. Los acuerdos de
confidencialidad se
establecen de manera
informal sobre el
compromiso de los agentes y
el uso de los sistemas.
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Tabla 31. Adquisicion, desarrollo y mantenimiento de sistemas.
Anexo A de la Norma ISO/IEC 27001

Al4

Adquisicion, desarrollo y mantenimiento de sistemas

Al41

Requisitos de seguridad de los sistemas de informacion.

Objetivo: Asegurar que la seguridad de la informacion sea una parte integral de los
sistemas de informacion durante todo el ciclo de vida. Esto incluye los requisitos para
sistemas de informacion que presten servicios sobre redes publicas.

A.14.1.1 | Andlisis y Control: Los Aplica
especificacion de | requisitos .
requisitos de relacionados con No
seguridad de la seguridad de la Los requerimientos de la
informacién informacion se seguridad de la informacion
deben incluirenlos | deberian ser identificados
requisitos para utilizando varios métodos en
nuevos sistemas de | concordancia con las politicas
informacién o para y regulaciones.
mejoras a los
sistemas de Implementa
informacion Si
existentes.
No existe una politica de
seguridad de informacién o
protocolos que  permitan
determinar la adquisicion de
los nuevos sistemas de
informacion.
A.14.1.2 | Seguridad de Control: La Aplica
servicios de las informacion .
aplicaciones en involucrada en los S| ‘ No
redes pl:lb"C&S servicios de las La comunicacion de los
aplicaciones que servicios y  aplicaciones
pasan sobre redes deberia estar garantizada bajo
pUblicas se debe esquemas de encriptacién de
proteger de datos garantizando su
actividades confidencialidad e integridad.
fraudulentas, disputas
contractuales y Implementa
divulgacion y Si
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modificacion no No existe una Infraestructura
autorizadas. de Llave Publica (PKI)
implementada que garantice
que la informacion entre las
partes.
A.14.1.3 | Proteccion de las | Control: La Aplica
transacciones de informacion n
los servicios de involucrada en las No
las aplicaciones transaccionesde los | La comunicacion de los
servicios de las servicios y  aplicaciones
aplicaciones se debe | deberfa estar garantizada bajo
proteger para evitar esquemas de encriptacion de
la transmision datos  garantizando  su
incompleta, el confidencialidad e integridad.
enrutamiento errado,
la alteracion no Implementa
autorizada de Si
mensajes, la
divulgacion no No existe una Infraestructura
autorizada y la de Llave Publica (PKI)
duplicacion o implementada que garantice
reproduccion de que la informacion
mensajes no transmitida en las redes sea
autorizada. segura.
A.14.2 | Seguridad en los procesos de desarrollo y soporte

Obijetivo: Asegurar que la seguridad de la informacién esté disefiada e implementada
dentro del ciclo de vida de desarrollo de los sistemas de informacién.

A.14.2.1 | Politica de

desarrollo seguro

Control: Se deben
establecer y aplicar
las reglas para el
desarrollo de
software y de
sistemas, a los
desarrollos dentro de
la organizacion.

:

Aplica

Las politicas y controles de
seguridad deberian ser
aplicados en el desarrollo de
software.

Implementa
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No se cuenta con politicas ni
procedimientos definidos para
el desarrollo de software en el
area.
A.14.2.2 | Procedimientos de | Control: Los Aplica
control de cambios de sistemas n
cambios en dentro del ciclo de S| No
sistemas vida de desarrollose | El procedimiento formal de
deben controlar los cambios en el desarrollo
mediante el uso de de software deberia ser
procedimientos documentado para garantizar
formales de control | |a integridad del sistema o
de cambios. aplicacion.
Implementa
No existen procedimientos
para el seguimiento del ciclo
de vida los sistemas
desarrollados en el area, ni
tampoco registro formal de
los cambios realizados.
A.14.2.3 | Revision técnica | Control: Cuando se Aplica
de las cambian las .
aplicaciones plataformas de No
después de operacion, se deben Los cambios  en las
cambios en la revisar las aplicaciones  deberian  ser
plataforma de aplicaciones criticas | revisados y probados antes de
operacion del negocio, y implementarlas de manera que

someter a prueba para
asegurar que no haya
impacto adverso en
las operaciones de
seguridad de la
organizacion.

Se garantice que no

comprometa la seguridad.

Implementa

Las aplicaciones y

plataformas de operacion son
implementadas y probadas
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brevemente directamente en
produccion.
A.14.2.4 | Restricciones en Control: Se deben Aplica
los cambios a los | desalentar las .
paquetes de modificaciones de los S| No
software paquetes de software, | Limitar las modificaciones de
los cuales se deben software sélo a lo
limitar a los cambios | estrictamente necesario.
necesarios, y todos
los cambios se deben Implementa
controlar Si No
estrictamente.
Las  modificaciones  de
software son realizadas sobre
necesidades puntuales y con
seguimiento.
A.14.2.5 | Principios de Control: Se deben Aplica
construccién de establecer, .
los sistemas documentar y Si No
seguros mantener principios | Se deberfan establecer y
para la construccion | documentar los principios de
de sistemas seguros, Yy | desarrollo de software seguro.
aplicarlos a cualquier
actividad de Implementa
implementacién de S
sistemas de
informacion No se cuenta con
documentacion de los
sistemas desarrollados ni
tampoco con manuales de
usuarios de los mismos.
A.14.2.6 | Ambiente de Control: Las Aplica
desarrollo seguro | organizaciones deben .
establecer y proteger No
adecuadamente los Los ambientes de desarrollo
ambientes de de software también deberian
desarrollo seguros estar protegidos de acceso no
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para las actividades
de desarrollo e
integracion de
sistemas que
comprendan todo el
ciclo de vida de
desarrollo de

autorizado o de ejecucion de
software malicioso.

Implementa

No se cuenta con un &rea o
espacio de desarrollo

sistemas. h
separado del area de
produccion.

A.14.2.7 | Desarrollo Control: La Aplica
contratado organizacion debe Si N
externamente supervisar y hacer 0

seguimiento de la El software desarrollado

actividad de externamente deberia tener
desarrollo de sistemas | licencia, acuerdos y précticas
contratados de desarrollo y pruebas
externamente. Seguros.
Implementa
Si No
El software utilizado es de
desarrollo propio y los
desarrollos  externos  son
controlados y seguros.

A.14.2.8 | Pruebas de Control: Durante el Aplica
seguridad de desarrollo se deben S; N
sistemas Ilevar a cabo pruebas de ' °

funcionalidad de
seguridad.

Se deberian realizar visitas y
pruebas de seguridad al software
que se esta desarrollando.

Implementa

:

Se realizan pruebas de seguridad
al software en su etapa de
desarrollo.
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A.14.2.9 | Pruebas de Control: Para los Aplica
aceptacion de sistemas de informacion
sistemas nuevos, actualizaciones “I
y nuevas versiones, se | Se deberfan realizar
deben establecer pruebas de seguridad en
programas de prueba base a los requerimientos
para aceptacion y de seguridad de la
criterios de aceptacion | organizacion.
relacionados.
Implementa
Si No ‘
No se realizan las pruebas
de seguridad debido a que
ain no  existen los
lineamientos o politicas de
la seguridad de la
informacion.
A.14.3 | Datos de prueba
Obijetivo: Asegurar la proteccion de los datos usados para pruebas.
A.14.3.1 | Proteccion de Control: Los datos Aplica
datos de prueba de prueba se deben .
seleccionar, proteger S| No
y controlar Los datos de prueba deberian
cuidadosamente. ser seleccionados
cuidadosamente y que no
contengan ninguna

informacion confidencial

Implementa

Sl No

Para los datos de prueba se
utilizan copias de produccion.
En caso de tener que realizar
pruebas fuera de la oficina, se
los anonimiza
preventivamente.
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Tabla 32. Relacién con los proveedores.
Anexo A de la Norma ISO/IEC 27001

A.15

Relacion con los proveedores

A.l151

Seguridad de la informacion en las relaciones con los proveedores

Objetivo: Asegurar la proteccion de los activos de la organizacion que sean accesibles

a los proveedores

A.15.1.1 | Politica de Control: Los Aplica
seguridad de la requisitos de .
informacion para | seguridad de la No
las relaciones con | informacion para La organizacion  deberfa
proveedores mitigar los riesgos emplear los controles vy
asociados con el procedimientos de seguridad
acceso de para el acceso a los activos por
proveedores a los parte de los proveedores.
activos de la
organizacion se Implementa
deben acordar y se Si
deben documentar.
No se cuenta con una politica
de seguridad definida para el
trato con proveedores.
A.15.1.2 | Tratamiento de la | Control: Se deben Aplica
seguridad dentro | establecer y acordar Si NG

de los acuerdos
con proveedores

todos los requisitos
de seguridad de la
informacion
pertinentes con cada
proveedor que pueda
tener acceso,
procesar, almacenar,
comunicar o
suministrar
componentes de
infraestructura de TI
para la informacion
de la organizacion.

Se deberian establecer
acuerdos de seguridad
documentados entre la
organizacion y los
proveedores para el acceso a
los activos.

Implementa

No existe documentacion ni
tampoco clasificacion de
seguridad de la informacion
para el tratamiento con los

proveedores y activos.
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A.15.1.3 | Cadena de

suministro de
tecnologia de
informacion y
comunicacion

Control: Los
acuerdos con los
proveedores deben
incluir requisitos para
tratar los riesgos de
seguridad de
informacién
asociados con la
cadena de suministro
de productos y
servicios de
tecnologia de
informacioén y
comunicacion.

Aplica

Los suministros de los
proveedores deberian estar
acordes a las politicas de
seguridad de la informacion
de la organizacion.

Implementa

No existe documentacion ni
tampoco clasificacion de
seguridad de la informacion
para el tratamiento con los
proveedores y activos.

A.15.2

Gestion de la prestacion de servicios de proveedores

Objetivo: Mantener el nivel acordado de seguridad de la informacién y de prestacion
del servicio en linea con los acuerdos con los proveedores.

proveedores

A.15.2.1 | Seguimiento y
revision de los
servicios de los

Control: Las
organizaciones
deben hacer
seguimiento, revisar
y auditar con la
regularidad la
prestacion de
servicios de los
proveedores.

Aplica

El monitoreo y acceso de los
proveedores deberia ser acorde
las politicas de seguridad de la
organizacion.

Implementa

Si No

No existen politicas de
seguridad de la informacién o
procedimientos.

A.15.2.2 | Gestién de

cambios en los

Control: Se deben
gestionar los

Aplica

cambios en el
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servicios de los
proveedores

suministro de
Servicios por parte
de los proveedores,
incluido el
mantenimiento y la
mejora de las

Los cambios de los
proveedores deberian estar
acordes a los requerimientos de
seguridad de la informacion de
la organizacion.

politicas,

procedimientos y
controles de

seguridad de la
informacion
existentes, teniendo
en cuenta la
criticidad de la
informacion,
sistemas y procesos
del negocio
involucrados y la
reevaluacion de
riesgos.

Implementa
No existen politicas de

seguridad de la informacién o
procedimientos.

Tabla 33. Gestién de incidentes de seguridad de la informacion.
Anexo A de la Norma ISO/IEC 27001

A.16

Gestion de incidentes de seguridad de la informacion

A.16.1

Gestion de incidentes y mejoras de la seguridad de la informacion

debilidades.

Objetivo: Asegurar un enfoque coherente y eficaz para la gestion de incidentes de
seguridad de la informacion, incluida la comunicacion sobre eventos de seguridad y

A.16.1.1 | Responsabilidades

y procedimientos

Control: Se deben
establecer las
responsabilidades y
procedimientos de
gestion para asegurar
una respuesta rapida,
eficaz y ordenada a
los incidentes de
seguridad de la
informacién.

Aplica

Los planes y procedimientos
para gestionar los incidentes
relacionados a la seguridad
de la informacion deberian

estar documentados.

No

Implementa

Si
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No existen procedimientos o
protocolos para gestionar los
incidentes relacionados con
la  seguridad de la
informacion.

A.16.1.2 | Reporte de
eventos de

seguridad de la
informacion

Control: Los
eventos de
seguridad de la
informacion se
deben informar a
través de los
canales de gestion
apropiados, tan
pronto como sea
posible

Todos los empleados deben

Aplica
Si No

estar pendientes de los eventos y
reportes de seguridad de la
informacion.

Implementa

Si No

Los empleados estan notificados
de los posibles eventos e
incidentes correspondientes
relativos a la seguridad de la
informacion.

A.16.1.3 | Reporte de

debilidades de
seguridad de la
informacion

Control: Se debe
exigir a todos los
empleados y
contratistas que
usan los servicios y
sistemas de
informacion de la
organizacion, que
observen y reporten
cualquier debilidad
de seguridad de la
informacion
observada o
sospechada en los
sistemas o
Servicios.

:

Aplica

Se  deberian  implementar
mecanismos de reportes de
incidentes de seguridad de la
informacion en donde todos los
empleados deberian reportar las
brechas de seguridad con el fin
de prevenir incidentes.

Implementa

Los empleados estan
comprometidos en reportar las
brechas, pero no existen canales

Soler Angel Alejandro

150



Disefio de un Sistema de Gestién y Seguridad de la Informacion
para la Direccidn General de Liquidaciones de Haberes de la Universidad Nacional del Nordeste

oficiales para registrar los
eventos.

A.16.1.4 | Evaluacion de Control: Los Aplica
eventos de eventos de .
seguridad de la seguridad de la No
informacion y informacion se La clasificacion y priorizacion
decisiones sobre | deben evaluary se | de los incidentes de seguridad
ellos debe decidir sise | ayudan a identificar el impacto
van a clasificar en la organizacion.
como incidentes de
seguridad de la Implementa
informacion. S
Los activos de informacion no
estan clasificados y no existe
una metodologia de analisis y
evaluacion de riesgos.
A.16.1.5 | Respuesta a Control: Se debe Aplica
incidentes de dar respuesta a los n
seguridad de la incidentes de No
informacién seguridad de la Deberian existir

informacién de
acuerdo con
procedimientos
documentados

procedimientos documentados
para dar respuesta a los
incidentes restableciendo la
operacion al nivel de seguridad
aceptable lo més pronto posible.

Implementa

Los procedimientos de
respuesta no estan
documentados, asi  como
tampoco existe un Plan de
Continuidad del  Negocio,
aunque la respuesta a los
incidentes es inmediata.
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A.16.1.6 | Respuesta a
incidentes de
seguridad de la
informacion

Control: El
conocimiento
adquirido al
analizar y resolver
incidentes de
seguridad de la
informacion se debe
usar para reducir la
posibilidad o el
impacto sobre
incidentes futuros.

Aplica

Si ‘ No

Se deberia recolectar
informacién de los incidentes
ocurridos con el fin de
prevenirlos en el futuro.

Implementa

No se registra la informacion de
los incidentes y tampoco se
aplican los controles necesarios
para prevenirlos.

evidencia

A.16.1.7 | Recoleccion de

Control: La
organizacion debe
definir y aplicar
procedimientos para
la identificacion,
recoleccion,
adquisicion y
preservacion de
informacion que
pueda servir como
evidencia.

Se deberian recolectar las

Aplica
Si No

evidencias y registros para
tomar acciones legales.

Implementa

Las evidencias de los incidentes
no son recolectadas ni
registradas con lo cual no se
pueden  realizar  acciones
legales.

Tabla 34. Aspectos de seguridad de la informacién de la gestion de continuidad del negocio.

Anexo A de la Norma ISO/IEC 27001

A.l7 Aspectos de seguridad de la informacion de la gestion de la
continuidad del negocio

A.17.1 | Gestion de incidentes y mejoras de la seguridad de la informacion.

Obijetivo: La continuidad de seguridad de la informacion se debe incluir en los sistemas
de gestion de la continuidad de negocio de la organizacion.
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A.17.1.1 | Planificacién de la | Control: La Aplica
continuidad de la | organizacion debe n
seguridad de la determinar sus No
informacion requisitos parala | Los Planes de Continuidad del
seguridad de la Negocio (BCP) y los Planes de
informacién y la Recuperacion de Desastres
continuidad de la (DRP) deberian estar
gestion de la planificados y documentados
seguridad de la para restablecer la operacion
informacion en normal dado un evento. Esta
situaciones documentacion es de carécter
adversas, por obligatorio en la norma ISO
ejemplo, durante 27001:2013.
una crisis o
desastre. Implementa
No existe documentacion o
procedimientos para los BCP y
DRP del area en cuanto a sus
procesos 0 Servicios.
A.17.1.2 | Implementacion Control: La Aplica
de la continuidad | organizacién debe .
de la seguridad de | establecer, S| No
la informacion documentar, Los Planes de Continuidad del

implementar y
mantener procesos,
procedimientos y
controles para
asegurar el nivel de
continuidad
requerido para la
seguridad de la
informacién durante
una situacioén
adversa.

Negocio (BCP) y los Planes de
Recuperacion de Desastres
(DRP) deberian estar
planificados y documentados
para restablecer la operacion
normal dado un evento. Esta
documentacion es de carécter
obligatorio en la norma ISO
27001:2013.

Implementa

No existe documentacion o
procedimientos para los BCP y
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instalaciones de
procesamiento de
informacion

instalaciones de
procesamiento de
informacion se
deben implementar
con redundancia
suficiente para
cumplir los
requisitos de
disponibilidad.

DRP del éarea en cuanto a sus
Procesos 0 Servicios.
A.17.1.3 | Verificacion, Control: La Aplica
revision y organizacion debe n
evaluacion de la verificar a No
continuidad de la | intervalos regulares | |_os procedimientos y controles
seguridad de la los controles de para la restablecer los servicios
informacién continuidad de la se deberian revisar en
seguridad de la intervalos regulares con cada
informacion uno de los responsables para
establecidos e verificar su efectividad.
implementados, con
el fin de asegurar Implementa
que son validos y Si
eficaces durante
situaciones No existe documentacion o
adversas. procedimientos para los BCP y
DRP del éarea en cuanto a sus
procesos 0 Servicios.
A.17.2 | Redundancias
Obijetivo: Asegurar la disponibilidad de instalaciones de procesamiento de
informacion.
A.17.2.1 | Disponibilidad de | Control: Las Aplica

No

La informacion deberia ser
redundante con el fin de
mantener la disponibilidad de
los servicios y ser probadas en
intervalos regulares.

Implementa

No se cuentan con réplicas a fin
de cumplir con los requisitos de
disponibilidad para el
procesamiento de la
informacion.
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Tabla 35. Cumplimiento. Anexo A de la Norma ISO/IEC 27001

contractuales

A.18 Cumplimiento

A.18.1 | Cumplimiento de los requisitos legales y contractuales.

Objetivo: Asegurar la disponibilidad de instalaciones de procesamiento de

informacion.

A.18.1.1 | Identificacion de | Control: Todos Aplica
la legislacion los requisitos S; N
aplicable a los estatuarios, 0
requisitos reglamentariosy | Los administradores deberfan

contractuales
pertinentes y el
enfoque de la
organizacion para
cumplirlos, se
deben identificar y
documentar
explicitamente y
mantenerlos
actualizados para
cada sistema de

identificar toda la informacion
legislativa aplicable a la
organizacion con el fin de
cumplir con los requerimientos
del negocio.

Implementa

:
No se cuenta con
documentacién a seguir

informacion y para | oficialmente.
la organizacion.
A.18.1.2 | Derechos de Control: Se deben Aplica
propiedad implementar .
. - Si No
intelectual procedimientos

apropiados para
asegurar el
cumplimiento de
los requisitos
legislativos, de
reglamentacion y
contractuales
relacionados con
los derechos de
propiedad
intelectual y el uso
de productos de
software
patentados.

Se deberian definir las politicas
y procedimientos para controlar
la propiedad intelectual.

Implementa

Si No

El software desarrollado no
posee derechos de patentes o
propiedad intelectual sobre los
mismos.
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A.18.1.3 | Proteccion de Control: Los Aplica
registros registros se deben .
proteger contra No
pérdida, Los registros deberfan estar
destruccion, clasificados de acuerdo al
falsificacion, acceso esquema adoptado por la
no autorizado y organizacion de acuerdo al nivel
liberacion no de confidencialidad.
autorizada, de
acuerdo con los Implementa
requisitos Si
legislativos, de
reglamentacion, No se cuenta con un nivel de
contractuales y de clasificacion de
negocio. confidencialidad de los
registros.
A.18.1.4 | Privacidad y Control: Se deben Aplica
proteccién de asegurar la n
informacidn de privacidad y la No
datos personales | proteccion de la Se deberia documentar y definir
informacion de politicas  relativas a la
datos personales, proteccion de datos personales
como se exigeen la | de acuerdo a las
legislacion y la reglamentaciones que la ley
reglamentacion exige.
pertinentes, cuando
sea aplicable. Implementa
No se cuenta con una politica
relativa a la proteccion de datos
personales a nivel de la
organizacion.
A.18.1.5 Control: Se deben Aplica
usar controles
criptogréaficos, en No
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Reglamentacion
de controles
criptograficos

cumplimiento de
todos los acuerdos,
legislacion y
reglamentacion
pertinentes.

Los controles criptogréaficos
permiten garantizar la
confidencialidad, integridad y
autenticidad de la informacion.

Implementa

No existe una Infraestructura
de Llave Publica (PKI) que
garantice que la informacion
almacenada y/o transmitida sea
segura.

A.18.2 | Revisiones de seguridad de la informacion

Objetivo: Asegurar que la seguridad de la informacion se implemente y opere de
acuerdo con las politicas y procedimientos organizacionales.

A.18.2.1 | Revision

independiente de
la seguridad de la
informacion

Control: El enfoque
de la organizacion
para la gestion de la
seguridad de la
informacion y su
implementacion (es
decir, los objetivos
de control, los
controles, las
politicas, los
procesos y los
procedimientos para
seguridad de
informacion) se
deben revisar
independientemente
a intervalos
planificados o
cuando ocurran
cambios
significativos.

Aplica

Si No

Se deberian realizar auditorias
de los procesos,
procedimientos y sistemas por
medio de entidades externas.

Implementa

No existen auditorias con
organismos externos y las
auditorias internas no son
especificamente técnicas y no
se encuentran lo
suficientemente preparadas.

A.18.2.2

Aplica
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Cumplimiento con | Control: Los Si No

las politicas y directores deben . —

normas de revisar con Se deberlar} 'reallzar revisiones

seguridad regularidad el de las pO.|ItlcaS de ge_gundad
cumplimiento del con e_I _fln de verificar su
procesamiento y cumplimiento.
procedimientos de Implementa
informacion dentro i
de su area de Si
responsabilidad, con "No ~existen politicas de la|
las politicasy | sequridad de la informacion ni
normas de seguridad | tampoco registros que permita
apropiadas, y realizar  comparaciones  de
cualquier otro resultados.
requisito de
seguridad.

A.18.2.3 | Revision del Control: Los Aplica
cumplimiento sistemas de n
técnico informacion se No

deben revisar

Los test de penetracion deben

periodicamente para | ser  realizados por  con
determinar el herramientas automaticas, con
cumplimiento con personal calificado y en
las politicas y intervalos  programados  y
normas de acordados con el fin de
seguridad de verificar las politicas de
informacion. seguridad asi como los
requerimientos.
Implementa
No se realizan test de
penetracién a los sistemas, ni
tampoco existen politicas de
seguridad que permitan
comparar los resultados.
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Analisis de Resultados

Conforme al analisis realizado en el area Tl de la DGLH se puede observar el siguiente

detalle de cumplimiento para cada uno de los Dominios, Objetivos de Control y Controles
de Seguridad del Anexo A de la norma ISO/IEC 27001:2013 (ISO/IEC 27002:2013) en

la Tabla 36.

Tabla 36. Nivel de cumplimiento de los Dominios de Control de la Norma ISO/IEC 27002: 2013

Fuente: Elaboracion propia

Dominios de Control Cumple | No cumple Nivel de
en % en % Madurez
Ab5. Politicas de seguridad de la 75% 25% Control inicial
informacion
A6. Organizacion de la seguridad de la 30% 70% Control inicial
informacion.
AT. Seguridad de los recursos humanos. 0% 100% Sin control
A8. Gestion de activos 70% 30% Control inicial
AQ9. Control de acceso 0% 100% Sin control
A10. Criptografia 0% 100% Sin control
All. Seguridad fisica y del entorno 0% 100% Sin control
A.12. Seguridad de las operaciones 0% 100% Sin control
A.13. Seguridad de las comunicaciones 0% 100% Sin control
A.14.  Adquisicion, desarrollo 'y 0% 100% Sin control
mantenimiento de sistemas
A.15. Relaciones con los proveedores 0% 100% Sin control
A.16. Gestidn de incidentes de seguridad 0% 100% Sin control
de la informacion
A.17. Aspectos de seguridad de la 0% 100% Sin control
informacion de la gestion de
continuidad del negocios
A.18. Cumplimiento 0% 100% Sin control

Desde un punto de vista de cumplimiento general de manera actual sobre los dominios de
control del area se puede observar en la Fig. 14 .
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Nivel de Cumplimiento en %
Dominios de Control de la norma ISO 27001:2013

Cumple
40%

No Cumple
60%

= Cumple No Cumple

Fig. 14. Nivel de cumplimiento de los Dominios de Control de la Norma ISO/IEC 27001:2013
Fuente: Elaboracion propia

Como se puede observar, el rea Tl de la DGLH de la UNNE no posee un cumplimiento
en la mayoria de los Dominios, Objetivos de Control y Controles de seguridad conforme
al requerimiento propuesto por la norma ISO 27002:2013 y tampoco aplica la utilizacién

de mecanismos de seguridad de la informacién.

En cuanto a los activos de la misma, el personal, los controles de acceso y las instalaciones
se puede observar que no cuentan con la suficiente proteccion ante eventualidades y no

se cuenta con procedimientos de contingencia que puedan ser aplicados antes imprevistos.
5.2.3 Resultados del Anélisis y Evaluacion de Riesgos

El &rea Tl de la DGLH de la UNNE esta conformada por los siguientes activos o recursos

informaticos:

Tabla 37. Recursos informaticos del area de Tl de la DGLH.
Fuente: Elaboracion propia

Recursos Descripcion

Copias de seguridad Copias de seguridad de bases de datos, de archivos
instalados y de sistemas operativos.
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Sistemas en produccion

Sistemas utilizados en el area, por ejemplo SIU
Mapuche, sistemas de desarrollo propio, etc.

Cadigo fuente

Cadigo fuente de los desarrollos propios y de
terceros que se utilizan.

Servicios internos

Servicios que brinda el &rea, portal de inicio,
servicios de mensajeria, repositorios de archivos.

Sistemas operativos

Sistemas operativos instalados en las computadoras
personales y virtualizados en los servidores.

Servidores fisicos

Equipos destinados a la instalacion de hipervisores
para virtualizacion de sistemas operativos.

Computadoras personales

Estaciones de trabajo de cada personal,
administrativo, técnico o directivos.

Impresoras Equipos destinados a la impresion de
documentacion del area.

Escaners Equipos destinados a la digitalizacion de
documentos del area.

Routers Equipos de comunicaciones para la gestion de la red
externa.

Switchs Equipos de comunicaciones para la gestion de la red
interna.

Racks Dispositivos para el alojamiento y organizacion de

los servidores.

Sistemas de alimentacién UPS

Sistema de alimentacion secundario para la gestion
de servidores ante fallas en la energia eléctrica.

Cableado eléctrico

Cableado e instalaciones destinadas a la
alimentacion eléctrica del area.

Red de area local

Cableado e instalaciones destinadas a la
conectividad interna y externa del area.

Punto de acceso inalambrico

Sistema de acceso a internet inalambrico para el
area.

Tabla 38. Listado de activos de TI del Area de la DGLH.
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Nombre del
Cadigo activo de Activo Descripcion Contenido Responsable
Informacion
Servidor fisico | M&quinas
HP con virtuales para Administrador
HW_SRV1 DL360GEN [HW] virtualizacién gestion de técnico de la
10- de MV para Archivos
. . DGLH
Archivos gestion de
archivos
Servidor fisico | Maquinas
HP S/(i)rr':ualizacién V:ar:gglr:ascig % | Administrador
HW SRV2 |DL160GEN | [HW] g técnico de la
de MV para Procesos
9 - Procesos - DGLH
gestién de
procesos
Servidor fisico | Méaquinas
HP con virtuales de Administrador
HW_SRV3 DL360GEN [HW] virtualizaciéon | procesos _ técnico de la
- de MV de Secundarios
. DGLH
Secundario procesos
secundarios
Servidor fisico | Méaquinas
HP con virtuales de -
DL360GEN virtualizacion | procesos Ale_nlstrador
HW_SRV4 [HW] S técnico de la
10 - de MV de Principales
. DGLH
Principal procesos
principales
Servidor fisico | Maquinas
PC- S/(i)rr:ualizacién \Clllggjig!secsjg i A(,jmi_nistrador
HW_SRV5 [HW] ) técnico de la
Backups de MV de Seguridad
. DGLH
copias de
seguridad
:21 %rcees&ra Impresora laser :gg:esﬁ;ii al Administrador
HW PRT1 |~V [HW] |principal del | . 2>¢" PMINCIPAL | s nico de 1a
Ecosys Area area DGLH
P3045dn administrativa
:g] %rcees&ra Impresora laser Impresora Administrador
HW_PRT2 Y [HW] |[secundariadel |, presora, técnico de la
Ecosys FS Area laser principal DGLH
4300DN area operativa
Imoresora Impresora
K F())cera Impresora laser | laser Administrador
HW_PRT3 y [HW] |secundaria del |secundaria tecnico de la
Ecosys FS . .
area area DGLH
4300DN S
administrativa
fcsggnegrp Scanner Scanner Administrador
HW_SCN1 / [HW] | principal del TR técnico de la
Pro 4500 ) principal area
areade Tl Jr . DGLH
FN 1 administrativa
Soler Angel Alejandro 162




Disefio de un Sistema de Gestién y Seguridad de la Informacion
para la Direccidn General de Liquidaciones de Haberes de la Universidad Nacional del Nordeste

ﬁ/(l:jlr;?firncic’) Sc_anr_1er Scanner Agimi_nistrador
10 |[HW_SCN1 [HW] | principal del T técnico de la
nHP— ) principal area
areadeTI . DGLH
F4180 operacional
cEc?rlmng)l?tsode Compu_tadpras o
para gestion de escritorio Agiml_nlstrador
11 |HW_PC1 del [HW] |uso Computadora técnico de la
q tecnoldgico, P DGLH
esarrollo desarrollo s para el uso
tecnologico. de desarrollo
Computador
as de Computadoras
escritorio de escritorio Administrador
12 |[HW_PC2 (equipos [HW] |[uso Computadora | técnico de la
desarrollo / tecnoldgico, s para el uso DGLH
produccién) desarrollo de desarrollo /
: produccion
Computador
as de Computadoras | Computadora .
13| HW PC3 escritorio HW de es[;ritorio S parg el uso Ale_nlstC:aollor
- (equipos [HW] uso del area teclglcc;oLHe a
administrati administrativo. |administrativa
VOS). :
Sistema
operativo
Server Sistema Debian 8 con -
AppsVieioP Operativo PostgreSQL Agjm[nlstrador
14|SW_PROC | PPSVICIOF | oz | PETE 11. técnico de la
rocesosDG (Debian 8) .
LH virtualizado Aplicaciones DGLH
con PHP 7.1.
Cadigo fuente
propio.
Sistema
operativo
Debian 8 con
PostgreSQL
Sistema 1L. - -
Server Operativo Aplicaciones Adml_nlstrador
15| SW_OTROS | Otros [SW] (Debian 9) con PHP 7.1. | técnico de la
Mapuche : . Cadigo fuente DGLH
virtualizado
SIU
Mapuche.
Becas,
Fondos,
Contratos.
Sistema
Sistema operativo .
Server Operativo V\F/)indows A(’jml-mstrador
16 | SW_PAMPI Pampito [SW] (Windows2012 | 2012. técnico de la
. . L DGLH
) virtualizado | Ofimatica
para uso
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compartido
(Excel,
Access).
Cddigo
fuente, SQL,
consultas
propias.

17

SW_HISTO

Server Histo

[SW]

Sistema
Operativo
(Debian 8)
virtualizado

Sistema
operativo
Debian 8 con
PostgreSQL
9.6.
Aplicaciones
con PHP 7.3.
Cadigo fuente
SIU Mapuche
versiones
anteriores.

Administrador
técnico de la
DGLH

18

SW_RECIB
0

Server
Recibos
DDJJ

[SW]

Sistema
Operativo
(Debian 9)
virtualizado

Sistema
operativo
Debian 9 con
PostgreSQL
11.
Aplicacion
web de
Recibo
Digital y
DDJJ. Cédigo
fuente propio.

Administrador
técnico de la
DGLH

19

SW_MSJE

Server
Mensajeria

[SW]

Sistema
Operativo
(Debian 9)
virtualizado

Sistema
operativo
Debian 8 con
MySQL.
Aplicaciones
con PHP 7.1.
Server
Mensajeria
Spark.

Administrador
técnico de la
DGLH

20

SW_SISTE

Server
AppsNuevo
Sistemas
DGLH

[SW]

Sistema
Operativo
(Debian 9)
virtualizado

Sistema
operativo
Debian 9 con
PostgreSQL
11. Ultimas
aplicaciones
web con PHP
7.3. Codigo
fuente propio.

Administrador
técnico de la
DGLH

21

SW_NUXE
0

Server
NuxeoDigi

[SW]

Sistema
Operativo
(Debian 9)
virtualizado

Sistema
operativo
Debian 9 con
PostgreSQL

Administrador
técnico de la
DGLH
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11.
Digitalizacién
de
aplicaciones
de SIU
Mapuche.
Cddigo fuente
propio.

22

SW_PROD
uc

Server
Produccion

[SW]

Sistema
Operativo
(Debian 9)
virtualizado

Sistema
operativo
Debian 9 con
PostgreSQL
11. PHP 7.3.
SIU Mapuche
principal.
Portal de
inicio de
aplicaciones.
Cadigo fuente
propio.

Administrador
técnico de la
DGLH

23

SW_BCKP

Server
Backups

[SW]

Sistema
Operativo
(Debian 9)
virtualizado

Sistema
operativo
Debian 8y
PHP 7.1.
Servidor FTP
para copias de
BD de los
sistemas en
produccién
mas
importantes.

Administrador
técnico de la
DGLH

24

D_PROC

Server
AppsViejo
Procesos
DGLH

[D]

Registros del
Sistema
Operativo
(Debian 9)
virtualizado

Registros del
Sistema
operativo
Debian 8 con
PostgreSQL
11. PHP 7.1.
Sistemas de
Altas, etc.
Bases de
datos, tablas,
registros
propios.

Administrador
técnico de la
DGLH

25

D_OTROS

Server
Otros
Mapuche

[D]

Registros del
Sistema
Operativo
(Debian 9)
virtualizado

Registros del
Sistema
operativo
Debian 9 con
PostgreSQL
11.
Aplicaciones
con PHP 7.3.

Administrador
técnico de la
DGLH
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Bases de
datos, tablas,
registros
propios.

26

D_PAMPI

Server
Pampito

[D]

Datos y
registros del
Server Pampito

Archivos,
registros,
informes.
Datos
utilizados por
los agentes
administrativ
0s. Consultas,
SQLs,
propios.

Administrador
técnico de la
DGLH

27

D_HISTO

Server Histo

(D]

Bases de datos
del servidor de
historicos de
SIU Mapuche

Registros del
Sistema
operativo
Debian 8 con
PostgreSQL
9.6.
Aplicaciones
con PHP 7.1.
Bases de
datos SIU
Mapuche con
registros
propios.

Administrador
técnico de la
DGLH

28

D_RECIBO

Server
Recibos
DDJJ

[D]

Bases de datos
del servidor de
Recibos y DDJJ

Registros del
Sistema
operativo
Debian 9 con
PostgreSQL
11.
Aplicaciones
con PHP 7.3.
Bases de
datos, tablas,
registros
propios.

Administrador
técnico de la
DGLH

29

D_MSJE

Server
Mensajeria

[D]

Bases de datos
y archivos del
servidor de
Mensajeria

Registros del
Sistema
operativo
Debian 8 con
MySQL.
Aplicaciones
con PHP 7.1.
Logs de
acceso,
Mensajeria
Spark.

Administrador
técnico de la
DGLH
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Server
AppsNuevo
Sistemas
DGLH

[D]

Bases de datos
y archivos del
servidor de
AppsNuevo

Registros del
Sistema
operativo
Debian 9 con
PostgreSQL
11.
Aplicaciones
con PHP 7.3.
Bases de
datos, tablas,
registros
propios.

Administrador
técnico de la
DGLH

31

D_NUXEO

Server
NuxeoDigi

[D]

Bases de datos
y archivos del
servidor de
Digitalizacion
Nuxeo

Registros del
Sistema
operativo
Debian 9 con
PostgreSQL
11.
Aplicaciones
con PHP 7.3.
Bases de
datos, tablas,
registros
propios
digitalizados.

Administrador
técnico de la
DGLH

32

D_PRODUC

Server
Produccion

[D]

Bases de datos
y archivos del
servidor de
Produccion

Registros del
Sistema
operativo
Debian 9 con
PostgreSQL
11.
Aplicaciones
con PHP 7.3.
Bases de
datos SIU con
registros
propios.
Bases de
datos, tablas,
registros
propios.

Administrador
técnico de la
DGLH

33

D_BCKP

Server
Backups

[D]

Archivos,
copias de
seguridad de
bases de datos y
archivos.

Archivos,
copias de
bases de datos
de los
principales
sistemas
utilizados en
el area de la
DGLH.
Copias de

Administrador
técnico de la
DGLH
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backup de
archivos en
Server
Pampito.
Puntos de SW'tCh. d_e
ACCESO conectividad )
34 COM_SWT alambrico [COM] Equq qe cablgada Area Tl de
1 . conectividad provisto por Rectorado
(switch ,
el area Tl de
central)
rectorado
Puntos de Switch de
Equipo de conectividad -
COM_SWT acp eso. conectividad cableada Ale_mstrador
35 aldmbricos | [COM] técnico de la
2 . del centro de dentro del
(switch DGLH
datos centro de
datacenter) q
atos
Switch de
Puntos de . conectividad .
COM SWT |acceso Eqmpq d_e inalambrica Agjm[nlstrador
36 - inalambrico | [COM] | conectividad técnico de la
3 . S . dentro del
s (switch inalambrica DGLH
centro de
datacenter)
datos.
Teléfono . Teléfono para
. Equipo de A
voz ip — ; voz IP de Area Tl de
37| COM_PC1 Yealink HD [COM] g,e Iﬁ;?ma escritorio Rectorado
T21P E2 9
Teléfono Equipo de Teléfono para
Voz ip — . voz IP de Area Tl de
38| COM_PC1 Yealink HD [COM] ;’ielﬁi;c;nla escritorio Rectorado
T21P E2 9 '
39| COM_LOC Red de area [COM] g:onexmn de Red de datos Area Tl de
local area local local Rectorado
Conectivida Conexién de Red de datos | Administrador
40| COM_INA |d [COM] | area inalambrica técnico de la
inaldmbrica inalambrica DGLH
Linea Linea Area Tl de
41| COM_TEL - [COM] | Linea telefénica | telefénica de
telefonica , Rectorado
toda el area
Proveedor de
Proveedor internet,
de servicio servicio <
42 | SE_ISP de internet [SE] Eroveedor de oficial Area Tl de
internet . Rectorado
(ISP) - provisto por
Principal el area Tl de
Rectorado
Proveedor Proveedor de
de servicio Proveedor de internet, Administrador
43 | SE_ISP de internet [SE] |internet servicio técnico de la
(1SP) — secundario secundario DGLH
Secundario
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para acceso
alternativo.
Servicio de
correos oficial
Correo Servicio de provisto por <
44 | SE_MAIL electronico [SE] |correo el &rea Tl de Area Tl de
R MR Rectorado
Institucional institucional Rectorado
(@unne.edu.a
)
Directoray
Personal Personal sub directora | Directora de la
45| P_DIRE Directivo Ly Directivo de la DGLH DGLH
de la UNNE
Personal
técnico .
46 |P_TECN ?fércsrf’igi' [P] ?eéfnoigg' informético D”elgtgﬁje la
de la DGLH
de la UNNE
Personal Personal
. Personal administrativ | Directora de la
47| P_ADMI Q((j)mmwtrat [P] Administrativo |o de la DGLH DGLH
de la UNNE
Area de
) servidores del | Administrador
48 |L_CENT g:tggo de [L] gg%zgoil centro areade Tlde | técnicode la
la DGLH de DGLH
la UNNE
- Oficina
Oficina .. L . .
.. . Oficina administrativa | Directora de la
49|L_ADM 32m|n|strat| [L] administrativa |de la DGLH DGLH
de la UNNE
Oficina
Oficina Oficina directivas de | Directora de la
50 | L_DIRE direccion [L] directiva la DGLH de DGLH
la UNNE
Aire Acondicionad <
acondiciona Equipos de or de aire Areg d_e
51 | AUX_ACO1 [AUX] . . mantenimiento
do 10000 refrigeracion central de la de Rectorado
Frigorias DGLH
Aire Acondicionad <
acondiciona Equipos de or de aire de Areg d-e
52 | AUX_ACO2 [AUX] . - mantenimiento
do 5500 refrigeracion la DGLH
L de Rectorado
Frigorias
Aire Acondicionad )
acondiciona Equipos de or de aire del Areg d-e
53 | AUX_ACO3 [AUX] . - mantenimiento
do 5500 refrigeracién centro de
o de Rectorado
Frigorias datos
. Sistema de
Sistema de alimentacion Area Tl de
54| AUX_UPS |alimentacio | [AUX] | UPS
0 para los Rectorado
equipos
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ininterrumpi
da (UPS)

principales

datos

del centro de

55| AUX_RAC

Rack [AUX] | Estanterias

puertas y

parael
alojamiento
de los
principales
equipos del
centro de
datos de la
DGLH

Armarios con

refrigeracién

Administrador
técnico de la
DGLH

56 | AUX_ELEC

Cableado
eléctrico

Sistema de

[AUX] cableado

Cableado y
sistema

la
de toda la

oficina de la
DGLH

eléctrico para

alimentacion

Area de
mantenimiento
de Rectorado

Valoracion de activos de acuerdo al impacto

De acuerdo a Tabla 39,

los resultados obtenidos en la valoracién cuantitativa de los

activos de informacion de la DGLH se obtuvieron los siguientes resultados:

Tabla 39. Valoracion cualitativa de los activos de informacion de la DGLH segin Magerit.
Fuente: Elaboracion propia.

IDENTIFICACION DEL RIESGO

ANALISIS Y EVALUACION

DEL RIESGO
i Nombre del activo de Valoracion del .
N. Cadigo - . Razon
Informacion riesgo
Los archivos de
copias de
1 |[HW_SRV1 XP E.L%OGENIO i MONEI)EESI'?)DO seguridad son
renivos ( ) importantes en
la recuperacion
Servidor
importante para
la ejecucion de
2 |HW_SRV2 HP DL160GENS9 - Procesos IMP(%IE'_II'_/S;\I LE procesos de
liquidacion del
areade TI.
Importante
Servidor que
HP DL360GEN?7 - IMPORTANTE |almacena
3 |HW_SRV3 Secundario (ALTO) algunas
aplicaciones
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4 |HW_SRV4

HP DL360GEN10 -
Principal

5 |[HW_SRV5

PC- Backups

6 |[HW_PRT1

Impresora Kyocera Ecosys
P3045dn

para de uso
secundario
dentro de las
tareas de la
DGLH.

Servidor
importante,
aloja el sistema
principal de
SIU Mapuche
de produccién
sobre el cual se
realizan las
cargas de
novedades y
calculos de
liquidacion.

Servidor
importante para
el alojamiento
de los archivos
de copias de
seguridad de
las bases de
datos de los
sistemas SIU
Mapuche.

ACEPTABLE
(MUY BAJO)

Impresora
principal del
area
administrativa.
Puede ser
reemplazada
por la
utilizacion de
otra impresora.

7 |[HW_PRT2

Impresora Kyocera Ecosys
FS 4300DN

ACEPTABLE
(MUY BAJO)

Impresora
secundaria del
area operativa.
Puede ser
reemplazada
por la
utilizacién de
otra impresora.

8 |HW_PRT3

Impresora Kyocera Ecosys
FS 4300DN

ACEPTABLE
(MUY BAJO)

Impresora
principal del
area operativa.
Puede ser
reemplazada
por la
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utilizacion de
otra impresora.

HW_SCN1

Scanner HP — Scanjet Pro
4500 FN 1

ACEPTABLE
(MUY BAJO)

Scanner del
area
administrativa,
no es de
utilizacion
diaria, puede
ser
reemplazado
por otro.

10

HW_SCN1

Scanner Multifunciéon HP —
F4180

ACEPTABLE
(MUY BAJO)

Scanner del
area operativa,
no es de
utilizacién
diaria, puede
ser
reemplazado
por otro.

11

HW_PC1

Equipos de computo para
gestion del desarrollo
tecnoldgico.

TOLERABLE
(BAJO)

Equipo para el
desarrollo,
estacion de
trabajo para
codificar o
realizar tareas
técnicas.

12

HW_PC2

Computadoras de escritorio
(equipos desarrollo /
produccion).

TOLERABLE
(BAJO)

Equipo para el
desarrollo,
estacion de
trabajo para
codificar o
realizar tareas
técnicas.

13

HW_PC3

Computadoras de escritorio
(equipos administrativos).

ACEPTABLE
(MUY BAJO)

Equipo para el
trabajo
administrativo,
puede ser
reemplazado
por cualquier
otro. Los
archivos de
trabajo se
alojan en el
servidor de
FTPen
Pampito Server

14

SW_PROC

Server
AppsViejoProcesosDGLH

IMPORTANTE
(ALTO)

Servidor que
aloja las
aplicaciones
para la
ejecucion de
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diversas
operaciones
diarias en el
proceso de
liquidacion de
haberes.

15

SW_OTROS

Server OtrosMapuche

IMPORTANTE
(ALTO)

Servidor que
aloja diferentes
versiones de
meses
anteriores de
SIU Mapuche
para el célculo
de Becas,
Contratos, etc.

16

SW_PAMPI

Server Pampito

IMPORTANTE
(ALTO)

Servidor
Windows que
almacena los
archivos
compartidos
sobre los que
trabaja el area
administrativa.
Acceso remoto.
Tiene copia en
el servidor de
Backups.

17

SW_HISTO

Server Histo

IMPORTANTE
(ALTO)

18

SW_RECIBO

Server RecibosDDJJ

Servidor que
aloja las
aplicaciones
para la
ejecucion de
diversas
operaciones
diarias en el
proceso de
liquidacion de
haberes.

19

SW_MSJE

Server Mensajeria

Servidor
importante para
la ejecucion de
procesos de
liquidacion del
areade TI.
Importante

MODERADO
(MEDIO)

Servidor de
mensajeria
interna, Spark.
Utilizado para
transferencia de
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archivos en la
intranet.

20

SW_SISTE

Server
AppsNuevoSistemasDGLH

IMPORTANTE
(ALTO)

Servidor
importante que
aloja las
aplicaciones
para la
ejecucién de
diversas
operaciones
diarias criticas
en el proceso
de liquidacion
de haberes.

21

SW_NUXEO

Server NuxeoDigi

MODERADO
(MEDIO)

Servidor que
digitaliza los
archivos que
envian los jefes
de personal de
las facultades y
que utiliza SIU
Mapuche de
produccion.

22

SW_PRODUC

Server Produccién

IMPORTANTE
(ALTO)

Sistema SIU
Mapuche
utilizado para
el calculo de
los procesos de
liquidacion del
mes. Archivos
del sistema
personalizado y
la base de datos
alojada en
PostgreSQL 11.
Es de absoluta
importancia.

23

SW_BCKP

Server Backups

IMPORTANTE
(ALTO)

24

D_PROC

Server
AppsViejoProcesosDGLH

Servidor que
incluye FTP
donde se
almacenan y
consultan las
copias de
seguridad de
los principales
sistemas del
area.
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25|D_OTROS

Server OtrosMapuche

las bases de
datos de los
sistemas mas
importantes que
utiliza el area.

MODERADO
(MEDIO)

26 |D_PAMPI

Server Pampito

Datos de los
registros de
sistemas SIU
Mapuche:
Becas,
Contratos, etc.

27|D_HISTO

Server Histo

Archivos,
registros sobre
los que trabajan
los usuarios
administrativos
de la DGLH.
Notas, calculos,
informes, etc.

MODERADO
(MEDIO)

28 | D_RECIBO

Server RecibosDDJJ

Datos de los
registros de
sistemas SIU
Mapuche en
versiones
anteriores.

29| D_MSJE

Server Mensajeria

Datos de los
recibos de los
agentes
universitarios y
alta de DDJJ
anual para la
gestion de sus
datos
personales.

IMPORTANTE
(ALTO)

Base de datos
del servidor de
mensajeria
interna, Spark.
Registros y
logs. Utiliza
MySQL 9.5

30| D_SISTE

Server
AppsNuevoSistemasDGLH

IMPORTANTE
(ALTO)

Bases de datos
de los sistemas
de Apps
Nuevos de la
oficina de
DGLH.
PostgreSQL 9.6

31| D_NUXEO

Server NuxeoDigi

IMPORTANTE
(ALTO)

Bases de datos
donde se alojan
los archivos
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32

D_PRODUC

Server Produccién

digitalizados
para SIU
Mapuche de
produccién y
otros de
novedades

33

D_BCKP

Server Backups

Base de datos
del sistema en
Produccion SIU
Mapuche en su
Gltima version.
A partir del
cual se calculan
las
liquidaciones
mensuales. Es
de absoluta
importancia.

34

COM_SWT1

Puntos de acceso alambrico
(switch central)

Registros, logs
del sistema de
backups de las
bases de datos
mas
importantes.

IMPORTANTE
(ALTO)

Sistema de
conectividad,
conmutador de
red que
interconecta la
red de area
local de la
UNNE. Salida
a internet a
través del ISP
de Rectorado.

35

COM_SWT?2

Puntos de acceso alambricos
(switch datacenter)

TOLERABLE
(BAJO)

Sistema de
conectividad,
conmutador de
red que
interconecta la
red de area
local dentro del
area de la
DGLH.

36

COM_SWT3

Puntos de acceso
inalambricos (switch
datacenter)

ACEPTABLE
(MUY BAJO)

Sistema de
conectividad,
conmutador de
red inalambrico
que
interconecta la
red de area
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local de la
DGLH yconel
ISP externo.

37

COM_PC1

Teléfono voz ip — Yealink
HD T21P E2

ACEPTABLE
(MUY BAJO)

Central
telefonica que
ofrece servicios
de
comunicacion a
través de la red
IP de la UNNE.

38

COM_PC1

Teléfono voz ip — Yealink
HD T21P E2

ACEPTABLE
(MUY BAJO)

Central
telefonica que
ofrece servicios
de
comunicacion a
través de la red
IP de la UNNE.

39

COM_LOC

Red de area local

IMPORTANTE
(ALTO)

Red de area
local que
permite
interconectar
los diferentes
dispositivos
dentro de la
DGLH yde
manera externa
con los campus.

40

COM_INA

Conectividad inaldmbrica

MODERADO
(MEDIO)

Red
inalambrica de
area local que
permite
interconectar
los diferentes
dispositivos
dentro de la
DGLH.

41

COM_TEL

Linea telefonica

ACEPTABLE
(MUY BAJO)

Linea
telefénica para
Ilamadas de
V0Z, N0 se
encuentra
digitalizada.

42

SE_ISP

Proveedor de servicio de
internet (ISP) - Principal

MODERADO
(MEDIO)

Proveedor de
internet
gestionado por
el area TIC de
Rectorado,
brinda el
acceso a
internet.
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Proveedor de servicio de
internet (ISP) - Secundario

ACEPTABLE
(MUY BAJO)

Proveedor de
internet
gestionado por
el areade Tl de
laDGLH,
brinda el
acceso a
internet de
forma
alternativa al
oficial.

44

SE_MAIL

Correo electrénico
Institucional

MODERADO
(MEDIO)

Servicio de
correo
institucional,
brindado por el
area TIC de
Rectorado. Es
importante para
la
comunicacion
con entidades
externas como
el caso de los
bancos.

45

P DIRE

Personal Directivo

Personal
directivo de la
DGLH.
Encargado y
responsable de
la direccion.
Coordinay
dirige el total
funcionamiento
del mismo y
establece las
relaciones con
los campus y
las entidades
bancarias para
las
acreditaciones.

46

P_TECN

Personal Técnico

Personal a
cargo del area
de TI.
Administra,
gestiona los
equipos
informaticos, la
infraestructura
del mismo.
Mantiene los
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47

P_ADMI

sistemas y las
copias de
seguridad.
Gestiona los
usuarios y
permisos.

Personal Administrativo

48

L_CENT

Personal a
cargo de las
tareas
administrativas
del area.
Recepcion,
control de
novedades,
atencion de
agentes, etc.

MODERADO
(MEDIO)

Centro de datos

Oficina donde
se alojan los
equipos
servidores de
datos. Se halla
dentro del area
de la direccion,
refrigerada
adecuadamente.
No posee
acceso directo.

49

L_ADM

MODERADO

Oficina administrativa (MEDIO)

Oficina de uso
del area
administrativa,
aloja las
computadoras,
impresoras,
scanners y
mobiliario
necesario.

50

L_DIRE

MODERADO

Oficina direccion (MEDIO)

Oficina de la
Direccion del
area. Lugar
desde donde se
realizan las
tareas de
mando y
gestion de la
DGLH. Posee
mobiliario y se
comparte con el
area técnica.

51

AUX_ACO1

Aire acondicionado 10000
Frigorias

ACEPTABLE
(MUY BAJO)

Equipo de
refrigeracion
central que se
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encarga de
acondicionar el
area
administrativa.

52

AUX_ACO2

Aire acondicionado 5500
Frigorias

ACEPTABLE
(MUY BAJO)

Equipo de
refrigeracion
individual para
la refrigeracion
del area de la
direccion.

53

AUX_ACO3

Aire acondicionado 5500
Frigorias

IMPORTANTE
(ALTO)

Equipo de
refrigeracion
individual para
la refrigeracion
del centro de
computos.
Encendido las
24 horas los
365 dias del
afno.

54

AUX_UPS

Sistema de alimentacion
ininterrumpida (UPS)

TOLERABLE
(BAJO)

Sistema de
alimentacion de
energia
ininterrumpida
para los
servidores mas
importantes del
area. Duracion
aproximada 30
minutos

55

AUX_RAC

Rack

ACEPTABLE
(MUY BAJO)

56

AUX_ELEC

Cableado eléctrico

Soporte fisico
que aloja los
equipos
servidores del
areade TI. Se
halla dentro del
centro de datos.
Posee
conexiones
eléctricas y
coolers de
refrigeracion.
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refrigeracion de
toda la oficina
DGLH.

Identificacion y valoracién de amenazas

Conforme a las amenazas que se identifican en Magerit, las mismas se establecen para
cada activo de informacion, determinando la probabilidad o frecuencia de ocurrencia de
la misma y el impacto que tienen en cada dimension de seguridad. Ver Anexo 15. Tabla

de identificacion y valoracion de amenazas del &rea Tl de la DGLH.

Valoracion de riesgos segun el impacto y la probabilidad en el area de sistemas del
caso de estudio de DGLH

Tabla 40. Identificacién de riesgos de activos de la DGLH, analisis y evaluacion de riesgos.
Fuente: Elaboracion propia.

ANALIS[S Y
EVALUACION DEL
IDENTIFICACION DEL RIESGO RIESGO
o % 5 % § S :5 &
> ® 3G s o = 5 S 2
5 508 = o 2 3 g2
5 13 < & £E& =
Z "'_E [ & >
HP DL360GEN10 - 6.Tecnologi MODERADO
1 |HW_SRV1 Archivos [HWI |, 3|3 (MEDIO)
HP DL160GENS - 6.Tecnologi IMPORTANT
2 |HW_SRV2 Procesos [HW] | 414 E (ALTO)
HP DL360GEN? - 6.Tecnologi MODERADO
3 |HW_SRV3 Secundario [HWI |, 413 (MEDIO)
4 |HW SRV4 ||:_>|P D_L360GEN10 - [HW] 6.Tecnologi |
rincipal a
5 |HW_SRV5 |PC- Backups [Hw] |S-Tecnolodt) 5
Impresora Kyocera 6.Tecnologi ACEPTABLE
6 | HW_PRT1 Ecosys P3045dn [HWT |, 3|1 (MUY BAJO)
Impresora Kyocera 6.Tecnologi ACEPTABLE
7 |HW_PRT2 Ecosys FS 4300DN [HWI 1, 3|1 (MUY BAJO)
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Impresora Kyocera 6.Tecnologi ACEPTABLE
8 | HW_PRT3 Ecosys FS 4300DN [HWT | 1 (MUY BAJO)
Scanner HP — Scanjet 6.Tecnologi ACEPTABLE
9 |HW_SCNI Pro 4500 FN 1 [HWI 1, ! (MUY BAJO)
Scanner Multifuncién 6.Tecnologi ACEPTABLE
10 | HW_SCN1 HP — F4180 [HWT |, . (MUY BAJO)
Equipos de computo )
11 |HW_PC1  |para gestion del [HW] g'Tecnomg' 3 TOI(.: :J%?LE
desarrollo tecnoldgico.
Computadoras de i
12 |HW_PC2 |escritorio (equipos [HW] S'TeC”O'Og' 3 TOI(.: EJ%?LE
desarrollo / produccién).
Computadoras de ’
13 |HW _PC3 |escritorio (equipos [HW] S'Tecnomg' 1 &CUE\I?TQEJLOE)
administrativos).
Server
L 3. IMPORTANT
14 | SW_PROC ﬁppsV|ejoProcesosDGL [SW] Operativo 4 E (ALTO)
3. IMPORTANT
15 | SW_OTROS | Server OtrosMapuche [SW] Operativo 4 E (ALTO)
- 3. IMPORTANT
16 | SW_PAMPI | Server Pampito [SW] Operativo 4 E (ALTO)
. 3. IMPORTANT
17 | SW_HISTO | Server Histo [SW] Operativo 4 E (ALTO)
SW_RECIB . 3.
18 0 Server RecibosDDJJ [SW] Operativo 5
19 |SW_MSJE | Server Mensajeria [SW] %perativo 2 M?MDEESI'?)[))O
Server
. 3. IMPORTANT
20 | SW_SISTE ﬁﬁpsNuevoSwtemasDG [SW] Operativo 4 E (ALTO)
21 | SW_NUXEO | Server NuxeoDigi SW] | Seamo | 3 |3 | " (MEDIO)
SW_PRODU . 3. IMPORTANT
22 c Server Produccion [SW] Operativo 4 E (ALTO)
3. IMPORTANT
23 |SW_BCKP | Server Backups [SW] Operativo 4 E (ALTO)
Server 3
24 |D_PROC AppsViejoProcesosDGL | [D] dperativo 5
H
25 |D_OTROS | Server OtrosMapuche [D] ?(Sperativo 2 M((DNIIDEEDRI'?)I)DO
26 |D_PAMPI | Server Pampito O] | Gerativo 4
27 |D_HISTO Server Histo [D] %perativo 2 M?MDEEDRI'?)I)DO
28 | D_RECIBO | Server RecibosDDJJ O] | gerativo 5
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29 |D_MSJE Server Mensajeria [D] %perativo IMEPE)AF:_'[F%I;IT
Server
30 |D_SISTE | AppsNuevoSistemasDG | [D] |3 uraivo e
LH
31 |D_NUXEO |Server NuxeoDigi O] | Sperativo 'MEP(OAFIQ_TT%';'T
32 |D_PRODUC | Server Produccion [D] %perativo
33 [D_BCKP | Server Backups O] | Sperativo
Puntos de acceso i
34 | COM_SWT1 | alambrico (switch [cOM] | & Tecolog To'(-gp'?ﬁ)?LE
central)
Puntos de acceso ’
35 | COM_SWT2 | alambricos (switch [coMm] | & Teenolod! To'('ggﬁ)?LE
datacenter)
Puntos de acceso )
36 | COM_SWT3 |inalambricos (switch | [cOM] | &Teenelod! To'('BEEﬁ)?LE
datacenter)
Teléfono voz ip — 6.Tecnologi ACEPTABLE
37| COM_PCl Yealink HD T21P E2 [COM] a (MUY BAJO)
Teléfono voz ip — 6.Tecnologi ACEPTABLE
38 | COM_PCI Yealink HD T21P E2 [COM] a (MUY BAJO)
39 |COM_LOC |Red de 4rea local [COoM] | & Teenolod 'MEP?AFf_TT%';'T
Conectividad 6.Tecnologi MODERADO
40 | COM_INA 4 1ambrica [COMT |, (MEDIO)
41 |COM_TEL |Linea telefénica [coM] | & Tecnolod! &CE\F;TQABJLOE)
Proveedor de servicio de 6.Tecnologi MODERADO
42 | SE_ISP internet (ISP) - Principal | °F] |a (MEDIO)
Proveedor de servicio de
. 6.Tecnologi ACEPTABLE
43 |SE_ISP internet (ISP) - [SE]
Secundario ¢ LAERY ey
Correo electrénico 6.Tecnologi MODERADO
44 | SE_MAIL Institucional [SE] |, (MEDIO)
45 |P_DIRE Personal Directivo [P] g'Tecnomgi
46 |P_TECN Personal Técnico [P] g'Tecnomgi
47 |P_ADMI Personal Administrativo | [P] g'Tecnomgi
48 |L_CENT | Centro de datos [L] | S Teenoledt M?,V?EEDR%')DO
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49 |[L_ADM Oficina administrativa [L] 2'Tecnomgi 115 M?,\,?EESS[))O
50 |L_DIRE Oficina direccion [L] g'Tecnomgi 115 M(()N?EEDR;?)?O
s [ pcor | S| g [T | | ACSTASLE
52 | AUX_ACO? ?riirgeoa;(izé)sndicionado 5500 [AUX] g.Tecnologi 519 &CLJE\I?TQAB\JLOE)
53 | AUX_ACO3 ,:\riirgoarcl;;sndicionado 5500 [AUX] g.Tecnologi 5| o &CS\F(’TQEJLOE)
s s | SR | g s £ 1OSS
55 | AUX_RAC | Rack [AUX] | STEmR0 | g | g &CUE\F()TQABJLOE)
56 | AUX_ELEC | Cableado eléctrico [AUX] | STeenolodt| 4 | 5 M?,V?EEDR%[))O

El area de tecnologias de la Informacién de la DGLH de la Universidad Nacional del
Nordeste presenta sus principales activos con un nivel Muy Alto de riesgos (MA) y en
algunos casos Alto Riesgo (A). Los riesgos de la DGLH se asocian principalmente a las
posibles fallas de Hardware y el procesamiento de los datos. Con lo cual se desprende la
importancia que presentan los equipos de computo y su efectivo funcionamiento en el
procesamiento de la informacion, la cual a su vez debe cumplimentar los requisitos de la

seguridad de la informacion: confidencialidad, integridad y disponibilidad.

Otro tema a considerar es la alta disponibilidad del servicio de internet, puesto que las
unidades académicas (UA) deben presentar sus novedades durante un determinado
tiempo durante cada mes y la provision de energia eléctrica correspondiente ya que en
esta zona es habitual que se produzcan cortes de energia eléctrica con lo cual es posible

que existan fallas o ausencia de alimentacion en los equipos.

Se observa ademas que es esencial considerar la mayor seguridad posible para los datos
alojados en los servidores ya que un acceso o filtracion de seguridad podria generar dudas
sobre la integridad de los mismos o bien faltas en la confidencialidad y exposicion de
informacién de los agentes universitarios. Se podria considerar la posibilidad de
incorporar mecanismos de cifrado o encriptacion para las comunicaciones en los servicios

mas criticos.
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Por su parte en el rea administrativa es habitual la utilizacion de software ofimético y las
estaciones de trabajo poseen un riesgo bajo, puesto que la principal operacién y los

procesos de ésta area poseen muy bajo impacto en el nivel general.

En lo que respecta a los riesgos ambientales y/o desastres naturales que puedan afectar a
las instalaciones, el cuidado que presenta es minimo, considerando que la zona geogréfica
donde se encuentran alojados los servidores no posee mayores riesgos de temblores,
huracanes o derrumbes. Un tema a tener en cuenta es que el centro de datos se encuentra
cercano a zona costera de rios, con lo cual existiria una alguna posibilidad de
inundaciones naturales. Conforme a los registros consultados, el mayor desastre natural
correspondio a una inundacion que dejo6 el agua del rio Parana a unos 100 metros de donde
estan los servidores. Por este motivo se podria pensar en instalar una réplica de los

mismos en otra zona alejada a la ubicacion actual para brindar una mayor seguridad.

En lo que respecta a la seguridad fisica, el acceso a las instalaciones posee una empresa
de seguridad que se encarga de registrar el acceso y egreso de los empleados en el edificio
de Rectorado y para el registro a cada oficina es necesario pasar por la deteccion
biométrica en la zona de personal, la cual no es obligatoria sino méas bien a los efectos de

controlar la asistencia de los agentes.

El acceso a la oficina de DGLH posee mecanismos fisicos de seguridad para el acceso
general al mismo, pero la puerta es de vidrio blindado, al igual que otras paredes del area

técnica y una puerta secundaria al mismo.

En cuanto al acceso fisico a los servidores del area no dispone de dispositivos de
seguridad, cerrojos ni elementos que limiten su ingreso al mismo. Ahora, los dos racks
que albergan los servidores si poseen llaves en sus puertas, pero se pueden acceder a
través de su parte trasera, deslizandose por uno de los lados, con lo cual es evidente de
una debilidad en su acceso fisico con lo cual se podrian presentar dafios voluntarios o
involuntarios en el hardware que brinda los principales servicios al area con la

consecuencia de fallas o ausencias de los mismos.

Se podrian incluir como medidas fisicas el uso de tarjetas de control de acceso, algun tipo
de seguridad biometrica y camaras de vigilancia para el registro y control de los agentes,
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principalmente el personal técnico que brinda el soporte técnico dentro del area de Tl de
la DGLH.

Por otro lado, los eventos naturales como tormentas o huracanes no son habituales en la
zona, pero, el hecho que la oficina se encuentra alojada a unas 3 cuadras de la costa del
Rio Parana hacen que se considere como importante dentro del plan de contingencia tener
que reubicar los equipos en caso de crecidas del rio. Consultando algunos antecedentes

de crecidas importantes, las aguas llegaron a una cuadra de las oficinas de Rectorado.

Se pueden observar de forma gréfica, los riesgos de activos en area de Tl de la DGLH la
Fig. 15.

Comparativa de nivel de riesgos hallados en |la DGLH

4,5
4
3,5
3
2,5
2
1,5
1
0,5
0
Riesgos bajos Riesgos Medios Riesgos Altos Riesgos Muy Altos
Riesgos bajos Riesgos Medios Riesgos Altos  E Riesgos Muy Altos

Fig. 15. Gréfica de riesgos hallados en el area de T1 de la DGL
Fuente: Elaboracion propia.

5.2.4 Resultados de la Aplicabilidad de controles
En este punto se visualizan los resultados de la aplicabilidad de los controles listados en
el Anexo A de la norma ISO/IEC 27001:2013.
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Tabla 41. A.5. Politicas de seguridad.
Aplicabilidad de controles

A.5. Politicas de seguridad

A.5.1 Politica de seguridad de la informacion:
Orientacion de la direccion para la gestion de la seguridad de la informacion

ID

Control

Aplicable

Implementacion

AS5.11

Politicas para la seguridad de la
informacion

Sl

Se establece y se acuerdan
los objetivos de seguridad de
la informacion del area, se
establecen niveles de riesgos
aceptables y se pone a
disposicion las politicas
establecidas de forma interna
entre los agentes.

AS51.2

Revision de las politicas para la
seguridad de la informacion

Sl

El responsable técnico o el
jefe de seguridad en
conjunto con la Direccidn
establecen las evaluaciones
periddicas a llevar a cabo en
el area.

Tabla 42. A.6. Organizacion de la seguridad de

Aplicabilidad de controles

la informacion.

A.6. Organizacion de la seguridad de la informacion

A.6.1 Organizacion interna

ID

Control

Aplicable

Implementacion

A6.11

Roles y responsabilidades para
la seguridad de la informacion

Sl

Se establecen por escrito los
roles y responsabilidades de
la seguridad de la
informacion en el area.

A6.1.2

Separacion de deberes

Sl

Se establecen separaciones
del personal en areas y
otorgar acceso solo a los
activos necesarios para el
trabajo de cada agente.

A6.1.3

Contacto con las autoridades

Sl

El Lider del Proceso de
Desarrollo Tecnologico y el
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Jefe de Seguridad mantiene
los contactos actualizados
para incidentes de seguridad.

A.6.1.4 | Contacto con grupos de interés Sl El jefe o responsable de
especial seguridad es el vinculo con
otros grupos de interés.

A.6.1.5 | Seguridad de la informacion en Sl El jefe o responsable de

la gestion de proyectos seguridad es el encargado de
velar por la gestion de los
proyectos IT del area.

A.6.2 | Dispositivos moviles y teletrabajo

A.6.2.1 | Politica para dispositivos Sl Se establecen politicas para
moviles el uso de los dispositivos
moviles. Cualquier
dispositivo a conectar a la
red de la institucion debe
cumplir las condiciones de
seguridad establecidas.

A.6.2.2 | Teletrabajo Si Solo el personal
debidamente autorizado
podré acceder al uso de los
activos de forma remota. Se
establece tiempos de acceso
y roles.

Tabla 43. A.7. Seguridad de los recursos humanos.
Aplicabilidad de controles

A.7. Seguridad de los recursos humanos

A.7.1 Antes de asumir el empleo

ID Control Aplicable Implementacién

A.7.1.1 | Seleccion Sl La seleccion del personal
seleccionado esta dada por
el perfil e idoneidad para
realizar las funciones

previstas.
A.7.1.2 | Términos y condiciones del Si Se incluyen
empleo responsabilidades de la
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seguridad de la informacion
en todos los acuerdos
contractuales del area.

A.7.2 | Durante la ejecucion del empleo
A.7.2.1 | Responsabilidades de la Sl El disefio y soporte del SGSI
direccion esta comprendido por la
Direccion del area.
A.7.2.2 | Toma de conciencia, educacion Sl Se capacita de forma
y formacion en la seguridad de periddica en temas de
la informacion seguridad de la informacion
mediante talleres y
gacetillas, promovidos por el
jefe de seguridad o
responsable tecnologico del
area.

A.7.2.3 | Proceso disciplinario Sl Ante incumplimiento de las
politicas de seguridad de la
informacion, la Direccion
establece los procedimientos
a ejecutar procesos
disciplinarios.

A.7.3 | Terminacion y cambio de empleo

A.7.3.1 | Terminacion o cambio de SI El responsable o jefe de

responsabilidades de empleo

seguridad reasigna roles y
permisos ante cambios de la
situacion del empleo de los
agentes.

Tabla 44. A.8. Gestion de activos
Aplicabilidad de controles

A.8. Gestion de activos

A.8.1 Responsabilidad por los activos

ID Control Aplicable Implementacion
A.8.1.1 | Inventario de activos SI La Direccién en conjunto
con el responsable o jefe de
seguridad realiza los
inventarios de activos, la
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clasificacion y
correspondiente
documentacion.

AB8.1.2

Propiedad de los activos

Sl

Los activos en los
inventarios tienen asignados
responsables.

A.8.1.3

Uso aceptable de los activos

Sl

Los agentes tienen el
compromiso de la utilizacién
de los activos de forma
responsable conforme a las
politicas de seguridad
general.

AB8.14

Devolucion de los activos

Sl

Se mantienen registros de la
devolucion de los activos
asignados a los agentes.

A8.2

Clasificacion de la informacion

AB8.21

Clasificacion de la informacion

Sl

Los activos inventariados
estan clasificados conforme
a los niveles de seguridad
definidos de forma global.

A8.2.2

Etiquetado de la informacion

Sl

Los activos inventariados se
hallan etiquetados de
acuerdo a la clasificacion de
la informacion de cada
proyecto.

A.8.2.3

Manejo de activos

Sl

Los activos clasificados e
inventariados son
documentados por la
Direcciodn o responsable y el
jefe de seguridad.

A.8.3

Manejo de medios

AB83.1

Gestion de medios removibles

Si

Existe definida las politicas
para la gestion de los medios
removibles, clasificados
conformes a su tipo.
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A.8.3.2 | Disposicién de los medios Sl Existen lugares seguros para
el almacenamiento de los
dispositivos moviles.

A.8.3.3 | Transferencia de medios fisicos NO No se trasladan medios fuera
del area.

Tabla 45. A.9. Control de acceso.
Aplicabilidad de controles

A.9. Control de acceso

A.9.1 Requisitos del negocio para control de acceso

ID Control Aplicable Implementacion

A.9.1.1 | Politicas de control de acceso SI La politica de control de
acceso en sus diferentes
niveles se encuentra
documentada en las Politicas
de la Seguridad de

Informacion.
A.9.1.2 | Acceso a redes y a servicios en Sl La red de la entidad se halla
red segmentada y todos los

dispositivos conectados
deben ser registrados por sus
correspondientes MAC para
el acceso a la misma. La
intranet es sélo accesible
desde las unidades

académicas.
A.9.2 | Gestion de acceso de usuarios
A.9.2.1 | Registro y cancelacién de SI Se cuenta con la gestion de
registro de usuarios usuarios y un registro de sus
actividades.
A.9.2.2 | Clasificacion de la informacion NO No aplica.
A.9.2.3 | Gestidn de derechos de acceso Si Los directivos poseen
privilegiado privilegios de acuerdo a

solicitudes. Los privilegios
son documentados y
registrados en un perfil de
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usuario con privilegios
adicionales.

A.9.2.4 | Gestidn de informacion de Sl Toda clave y el acceso a los
autenticacion secreta de sistemas son considerados de
usuarios modo personal e
intransferible. Se obliga al
cambio inicial de la clave al
primer ingreso y su
renovacion periodica.
A.9.2.5 | Revision de los derechos de Sl El jefe o responsable de
acceso de usuarios seguridad en conjunto con
los Directivos o asignado
debe verificar los perfiles,
permisos y derechos de
acceso de los usuarios de los
sistemas. La verificacion se
realiza periddicamente y se
debe realizar registro de lo
verificado.
A.9.2.6 | Retiro o ajuste de los derechos Sl El responsable o jefe de
de acceso seguridad verifica y ajusta o
elimina los permisos de los
agentes que sea removido o
no pertenezca a un
determinado proyecto.
A.9.3 | Responsabilidades de los usuarios
A.9.3.1 | Uso de informacion de Sl La autenticacion de los
autenticacion secreta agentes en los sistemas y la
informacion de los mismos
estan dada de forma personal
y en modo confidencial.
A.9.4 | Control de acceso a sistemas y aplicaciones
A.9.4.1 | Restriccion de acceso a la Si Los perfiles de acceso son
informacion determinados por los roles y
funciones de cada agente.
A.9.4.2 | Procedimiento de ingreso Sl Los sistemas poseen un
seguro inicio de sesion con
autenticacion cifrada.
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A.9.4.3

Sistema de gestion de
contrasefas

Sl

Los sistemas implementan
recuperacion de contrasefias
de forma automatica,
exigiendo requisitos para la
misma, definidos en las
politicas de gestion de
contrasefas.

A944

Uso de programas utilitarios
privilegiados

Sl

El responsable o jefe de
seguridad verifica en los
sistemas criticos que solo se
cuente con programas
necesarios. Se realizan
verificaciones periddicas de
forma aleatoria sobre los
sistemas.

A945

Control de acceso a codigos
fuente de programas

Sl

Los codigos fuentes de los
programas utilizados son
verificados de forma
periddica por el responsable
de seguridad a fin de evitar
permisos innecesarios 0
modificaciones. Se registran
alteraciones.

Tabla 46. A.10. Criptografia.
Aplicabilidad de controles

A.10. Criptografia

A.10.1 Controles criptogréaficos

ID

Control

Aplicable

Implementacion

A.10.1.1

Politica sobre el uso de
controles criptograficos

Sl

Se cuenta con politicas de
seguridad documentadas
para el uso de controles
criptogréficos, los
algoritmos utilizados y su
aplicacion.

A.10.1.2

Gestion de llaves

Sl

Existe el uso de llaves
criptogréficas y politicas de
seguridad documentadas en
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todo el ciclo de vida de las
mismas.

Tabla 47. A.11. Seguridad fisica y del entorno.

Aplicabilidad de controles

A.11. Seguridad fisica y del entorno

A.11.1 Areas seguras

Alll1l

Perimetro de seguridad fisica

SI

El area posee acceso
restringido en el perimetro
fisico, el mismo es
controlado por personal de
seguridad y tarjetas de
acceso.

Al111.2

Controles de acceso fisicos

Sl

Solo personal autorizado
tiene acceso fisico a la
infraestructura donde se
realizan operaciones criticas.
Se registran los accesos con
fechas y horas de entradas y
salidas.

A1113

Seguridad de oficinas, recintos e

instalaciones

Sl

El acceso a las oficinas
posee seguridad y las llaves
estan limitadas a personal
con privilegios.

All14

Proteccidn contra amenazas
externas y ambientales

Sl

Se cuenta con un Plan de
Continuidad del Negocio y
de Recuperacion de
Desastres que es testeado de
forma periddica y aleatoria.

Al11.15

Trabajo en areas seguras

NO

No aplica.

A.11.1.6

Areas de despacho y carga

NO

No aplica.

Al1.2

Equipos

All21

Ubicacion y proteccion de los
equipos

Sl

Los equipos se encuentran
alojados en un area especial,
protegidos fisicamente
contra amenazas
ambientales de inundacion,
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fuego y humo. Se cuenta

con politicas de seguridad
de la informacién para su
aplicacion en el area.

Al1122

Servicios de suministro

SI

Los servicios bésicos de
suministros como energia
eléctrica, agua y ventilacion
se encuentran conformes a
la reglamentacion de los
mismos. Para la provision
de un nuevo servicio se debe
cumplimentar con los
protocolos existentes.

Al11.23

Seguridad del cableado

Sl

La red de datos se halla
protegida fisicamente y
separada del cableado
eléctrico previniendo
interferencias.

All24

Mantenimiento de equipos

Sl

Todos los equipos que
conforman el &rea y son
mantenidos por personal
autorizado. Se lleva
registros y planificaciones
programadas a intervalos
periodicos.

A1125

Retiro de activos

Sl

Se registra y documenta
todo retiro de activos, con el
conocimiento y aprobacién
del jefe de seguridad.

A.11.2.6

Seguridad de equipos y activos
fuera de las instalaciones

NO

No aplica.

Al11.2.7

Disposicion segura o
reutilizacion de equipos

Sl

En caso de reutilizacion de
equipos, se realiza un
procedimiento seguro y
documentado. Interviene el
jefe de mantenimiento y el
lider o jefe de seguridad.

A.11.2.8

Equipos de usuario desatendido

Sl

Se cuenta con campafias de
concientizacion entre los
agentes sobre la seguridad
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de la informacién y el riesgo
existente a los que se
exponen los activos.

Al11.29

Politicas de escritorio limpio y
pantalla limpia

Sl

Se garantiza que la
informacion confidencial
fisica se almacena de forma
segura, el mismo esta dado
por el control del jefe de
seguridad o responsable del
area.

A.12. Seguridad de las operaciones

A.12.1 Procedimientos operacionales y responsabilidades

ID

Control

Aplicable

Implementacion

Al211

Procedimientos de operacion
documentados

Sl

Se documentan los
procedimientos de
operaciones relacionadas a
la seguridad de la
informacion de todos los
activos del area. En el
mismo interviene el jefe de
seguridad o responsable.

Al121.2

Gestion de cambios

Sl

Todo cambio que afecte la
seguridad de la informacion
es registrado, los mismos
incluyen control por el jefe
de seguridad. Son
planificados y testeados.

A1213

Gestiodn de capacidad

Sl

Se realiza un monitoreo
permanente en los recursos
y ante nuevos proyectos por
parte del lider técnico o
responsable tecnologico.

Al214

Separacion de los ambientes de
desarrollo, pruebas y operacién

Sl

La intervencion del jefe o
responsable de seguridad
establece entornos de
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prueba y produccion a fin
de no comprometer la
informacion.

Al12.2

Proteccion contra codigos maliciosos

Al221

Controles contra cédigos
maliciosos

Sl

Se promueve la
capacitacion permanente y
campanas para concientizar
sobre los riesgos de la
seguridad de la informacion
y la posible explotacion por
parte de los codigos
maliciosos. El responsable
de seguridad verifica los
antivirus y software de
proteccién en los equipos.
Se cuenta con politicas
documentadas sobre la
utilizacion de software a
utilizar.

Al123

Copias de respaldo

Al123.1

Respaldo de la informacion

Sl

El responsable o jefe de
seguridad realiza las copias
de seguridad y verifica los
procesos realizados de
manera automatica
conforme las politicas
previstas. Los
procedimientos son
documentados y se realizan
pruebas de restauracion en
periodos programados sobre
diferentes entornos.

Al24

Registro y seguimiento

Al241

Registro de eventos

Sl

El responsable o jefe de
seguridad del area se
encarga de verificar los
registros de eventos
(errores, accesos, etc.) de
los usuarios y otros
sistemas. El proceso es
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auditado y documentado en
su ejecucion.

A.12.4.2 | Proteccidn de la informacion de Si Se establecen controles a
registro implementar para asegurar
la proteccion de los
registros del sistema y de
las aplicaciones.

A.12.4.3 | Registros del administrador y Sl Se realiza un

del operador almacenamiento de los
eventos realizados por los
administradores y usuarios a
fin de evitar modificaciones
en su contenido.

A.12.4.4 | Sincronizacién de relojes SI El jefe de seguridad o
responsable se encarga de
asegurarse que todos los
sistemas se encuentren
ajustados y acordes a una
referencia de tiempo Unica y
sincronizada.

A.12.,5 | Control de software operacional

A.12.5.1 | Instalacion de software en los Sl La instalacion de software y

sistemas operativos los sistemas operativos en
todos los equipos se
encuentra documentada en
sus procesos de instalacion
y cumple con las politicas
de seguridad.

A.12.6 | Gestion de la vulnerabilidad técnica

A.12.6.1 | Gestion de las vulnerabilidades Sl La evaluacién y analisis de

técnicas riesgos se gestiona a traves
de metodologia
sistematizada y
documentada.

A.12.6.2 | Restricciones sobre la Sl Toda instalacion de

instalacion de software software en los equipos es
realizada por personal
autorizado. El software es
previamente testeado y la
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instalacion se documenta en
SUS procesos.

Al127

Consideraciones sobre auditori

as de sistemas de informacion

Al27.1

Controles de auditorias de
sistemas de informacién

Sl

El Lider del Proceso de
Desarrollo Tecnoldgico, el
Jefe de Seguridad y los
funcionarios pertinentes
acuerdan sobre las fechas de
auditorias internas para los
sistemas de informacion. El
procedimiento es
documentado.

Tabla 48. A.13. Seguridad de las comunicaciones.
Aplicabilidad de controles

A.13. Seguridad de las comunicaciones

A.13.1 Gestion de la seguridad de las redes

ID

Control

Aplicable

Implementacion

Al13.1.1

Controles de redes

Sl

El encargado o jefe de
seguridad en conjunto con
el administrador de redes se
encargan de implementar
una infraestructura de Llave
Publica (PKI) a través de
algoritmos de cifrado que
garanticen la seguridad de
la informacion en las redes.

A13.1.2

Seguridad de los servicios de
red

S

Existe un monitoreo y
control del acceso a la red
de los proveedores de
Servicios.

A.13.1.3

Separacion en las redes

S

Existe segmentacion en las
redes mediante VLAN vy el
acceso cuenta con
proteccién. Solamente es
posible el acceso desde las
facultades que se
encuentren en la intranet
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con las MAC debidamente
registradas y autorizadas.

A.13.2 Transferencia de la informacion

A.13.2.1 | Politicas y procedimientos de
transferencia de informacion

Sl

Los procedimientos y
politicas para la
transferencia de la
informacion se hallan
documentados y bajo los
mecanismos necesarios para
garantizar la
confidencialidad e
integridad de la
informacion.

A.13.2.2 | Acuerdos sobre transferencia
de informacion

S

Existen acuerdos y
documentacion sobre los
algoritmos de cifrado
utilizados para garantizar la
transferencia de la
informacion de forma
confidencial y con
integridad.

A.13.2.3 | Mensajeria electronica

Sl

El encargado o jefe de
seguridad en conjunto con
el administrador de redes se
encargan de implementar
una infraestructura de Llave
Publica (PKI) a través de
algoritmos de cifrado que
garanticen la seguridad de
la informacion en las redes
entre ellos la mensajeria
electronica.

A.13.2.4 | Acuerdos de confidencialidad o
de no divulgacion

S

Existen acuerdos
contractuales debidamente
documentados donde se
estipula el real compromiso
de los empleados con el
manejo de la seguridad y la
confidencialidad de la
informacion.
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Tabla 49. Adquisicidn, desarrollo y mantenimiento de sistemas.
Aplicabilidad de controles

A.14 Adquisicion, desarrollo y mantenimiento de sistemas

A.14.1 Requisitos de seguridad de los sistemas de informacion

ID

Control

Aplicable

Implementacion

Al411

Anélisis y especificacion de
requisitos de seguridad de la
informacion

Sl

Los requisitos relacionados
a la seguridad de la
informacion para la
adquisicion de nuevos
equipos se encuentran
dentro de las politicas de
seguridad debidamente
documentadas.

Al141.2

Seguridad de servicios de las
aplicaciones en redes publicas

Sl

Se establece una politica de
seguridad para los servicios
de aplicaciones en redes
publicas, el cual se
encuentra correctamente
documentada.

A1413

Proteccidn de las transacciones
de los servicios de las
aplicaciones

Sl

Existe una politica definida
para la proteccion de las
transacciones en los
servicios de aplicaciones.

Al4.2

Seguridad en los procesos de desarrolloy s

oporte

Al421

Politica de desarrollo seguro

Sl

Se cuenta con politicas
debidamente documentadas
para el desarrollo de
aplicaciones seguras. En el
mismo se establecen las
pautas para de integridad y
confidencialidad de la
informacion.

A1422

Procedimientos de control de
cambios en sistemas

Sl

Se cuenta con
procedimientos para el
registro y seguimiento de
los controles de cambios
realizados en los sistemas.
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A.1423

Revision técnica de las
aplicaciones después de
cambios en la plataforma de
operacion

Sl

Se cuenta con
documentacion a seguir en
la implementacion de
nuevas aplicaciones y los
testeos necesarios para
evitar impactos. Las pruebas
se realizan por el jefe de
seguridad y/o encargados
con simulaciones criticas en
ambientes controlados.

Al424

Restricciones en los cambios a
los paquetes de software

NO

No aplica.

A14.25

Principios de construccion de
los sistemas seguros

NO

Existen politicas a seguir
para la construccion de
sistemas seguros, las
mismas se detallan y estan
previamente documentadas
y versionadas.

A14.2.6

Ambiente de desarrollo seguro

Sl

Existen politicas
documentadas a seguir para
la definicion de entornos
seguros con datos
anonimizados.

A14.2.7

Desarrollo contratado
externamente

NO

No aplica.

A.142.8

Pruebas de seguridad de
sistemas

Sl

El responsable de seguridad
y/o encargado se encarga de
realizar de forma periddica
y aleatoria, distintas pruebas
de seguridad donde se
documentan los
procedimientos aplicados.

A14.29

Pruebas de aceptacion de
sistemas

Sl

Existen diversas pruebas de
seguridad a los sistemas
previos a su aceptacion para
el uso. Las mismas son
realizadas por los
responsables de seguridad y
con procedimientos
documentados.
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A.14.3

Datos de prueba

Sl

Todos los datos utilizados
en entornos de pruebas son
anonimizados o ficticios, no
presentan riesgos de
violacion de
confidencialidad. Se
verifican su uso por parte de
los responsables de
seguridad y se registra su
utilizacion.

Tabla 50. A.15. Relaciones con los proveedores.
Aplicabilidad de controles

A.15 Relaciones con los proveedores

A.15.1 Seguridad de la informacién en las relaciones con los proveedores

ID Control Aplicable Implementacion

A.15.1.1 | Politica de seguridad de la Sl Existen politicas de
informacion para las relaciones seguridad de la informacion
con proveedores relacionada con los

proveedores la cual se halla
documentada.

A.15.1.2 | Tratamiento de la seguridad Sl Los acuerdos con los
dentro de los acuerdos con proveedores estan
proveedores documentados para el

tratamiento de la seguridad
de la informacién y los
riesgos asociados.

A.15.1.3 | Cadena de suministro de SI Existen politicas de
tecnologia de informacién y seguridad de la informacion
comunicacion relacionada con los

proveedores la cual esta
documentada.

A.15.2 | Gestion de la prestacion de servicios de proveedores

A.15.2.1 | Seguimiento y revision de los NO No aplica.
servicios de los proveedores

A.15.2.2 | Gestion de cambios en los Sl Existen politicas de
servicios de los proveedores seguridad de la informacion

relacionada con los
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proveedores la cual esta
documentada.

Tabla 51. A.16. Gestion de incidentes de seguridad de la informacion.
Aplicabilidad de controles

A.16 Gestidn de incidentes de seguridad de la informacion

A.16.1 Gestion de incidentes y mejoras de la seguridad de la informacion

ID

Control

Aplicable

Implementacion

A16.1.1

Responsabilidades y
procedimientos

Sl

El responsable o el jefe de
seguridad y los directivos
del area cuentan con la
documentacion de los
procesos y procedimientos
relacionados con los
incidentes de seguridad. El
plan de continuidad de
negocio contiene la
identificacion de los
responsables de 1os mismos.

A.16.1.2

Reporte de eventos de
seguridad de la informacion

Sl

Los directivos y
responsables de seguridad
se encuentran alertados de
los eventos e incidentes
relacionados con la
seguridad de la
informacion. Los incidentes
son reportados de forma
rapida, evaluados y
posteriormente
documentados. Se
establecen los
procedimientos a seguir
conforme la gravedad.

A.16.1.3

Reporte de debilidades de
seguridad de la informacion

Sl

Existen los formatos
documentados disponibles
para que los directivos o
responsables del area
reporten las debilidades de
la seguridad de la
informacion. Estas
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notificaciones son
evaluadas de forma
inmediata por el Jefe de
Seguridad y registradas.

A.16.1.4 | Evaluacion de eventos de Sl Existen formatos
seguridad de la informacion y disponibles para los
decisiones sobre ellos reportes de debilidades o
fallas de seguridad halladas
en el area, los mismos se
encuentran documentados.
Estos reportes son
analizados por el jefe de
seguridad o encargado de
manera inmediata a fin de
tomar medidas.
A.16.1.5 | Respuesta a incidentes de NO Ante los incidentes
seguridad de la informacion hallados, el jefe de
seguridad o bien el
responsable tiene la
correspondiente
informacion para responder
de forma segura ante los
mismos. El Plan de
Continuidad de Negocio
esta definido y cuenta con
los responsables de
ejecucidn de cada proceso.
A.16.1.6 | Aprendizaje obtenido de los SI Toda la informacion
incidentes de seguridad de la obtenida de los incidentes
informacion de la seguridad de la
informacion son
documentados y registrados
en un base de conocimiento,
en la misma se especifican
las vulnerabilidades,
amenazas, riesgos y los
posibles controles de
seguridad a implementar.
A.16.1.7 | Recoleccion de evidencia SI Al momento de recolectar la
evidencia de los eventos,
existen formatos
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documentados para la
recoleccion de los mismos e
informes modelos para
elevar a las autoridades
correspondientes.

Tabla 52.A.17 Aspectos de seguridad de la informacion de la gestion de la continuidad del negocio.
Aplicabilidad de controles

A.17 Aspectos de seguridad de la informacion de la gestion de la continuidad del
negocio

A.17.1 Continuidad de seguridad de la informacion

ID Control Aplicable Implementacién
A.17.1.1 | Planificacion de la continuidad S El jefe de seguridad o
de la seguridad de la responsable de la misma en
informacion forma conjunta con los

directivos del area
planifican los pasos a seguir
para la continuidad del
negocio luego de eventos e
incidentes de seguridad. En
el mismo se cuenta con los
responsables de ejecucidn
de cada proceso o activo.

A.17.1.2 | Implementacién de la S El jefe de seguridad o
continuidad de la seguridad de persona a cargo en forma
la informacion conjunta con los indicados

como responsables de
activos y/o procesos, seran
los encargados de
implementar la continuidad
del negocio conforme el
plan previsto y
documentado, el mismo
debe cumplir las politicas
establecidas.

A.17.1.3 | Verificacion, revision y S El jefe de seguridad o
evaluacion de la continuidad de persona a cargo en forma
la seguridad de la informacion conjunta con los indicados

como responsables de
activos y/o procesos, seran
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los encargados de verificar,
revisar y evaluar la
continuidad del negocio
conforme el plan previsto y
documentado, el mismo
debe cumplir las politicas
establecidas en los mismos.

Al7.2

Redundancias

Al721

Disponibilidad de instalaciones
de procesamiento de
informacion

Sl

Existe un detalle especifico
en el plan de continuidad de
negocio en el cual se
establece la infraestructura
disponible para realizar
todo el procesamiento de la
informacion en forma
segura. EI mismo se
encuentra conforme a las
politicas de seguridad de la
informacion del area y esta
documentado.

Tabla 53. A.18. Cumplimiento.

Aplicabilidad de controles

A.18 Cumplimiento

A.18.1 Cumplimiento de los requisitos legales y contractuales

ID Control Aplicable Implementacion
A.18.1.1 | Identificacion de la legislacion SI Se encuentran identificados
aplicable a los requisitos los requisitos contractuales
contractuales que se deben cumplir de
acuerdo a lo requerido por
la reglamentacion actual.
Los mismos se hallan
documentados, se actualizan
conforme a nuevas
normativas y se verifica su
cumplimiento.
A.18.1.2 | Derechos de propiedad NO Todo el software o
intelectual documentacion creada en el
area esta bajo la propiedad
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de la DGLH, no obstante no
existe reglamentacion

A.18.1.3

Proteccidn de registros

Sl

Toda la informacion critica
del area se encuentra
protegida fisicamente contra
la modificacién, alteracion,
eliminacion y acceso no
autorizado por personal no
autorizado.

A.18.1.4

Privacidad y proteccion de
informacion de datos
personales

Sl

Toda la informacion de tipo
personal, se encuentra
protegida y almacenada
conforme a la politica de
proteccion de datos vigente.

A.18.1.5

Reglamentacion de controles
criptograficos

Sl

Existe reglamentacion
relacionada sobre la
implementacion de una
infraestructura de llave
publica (PKI) y los
algoritmos de cifrado para
garantizar la
confidencialidad e
integridad de la
informacion.

A.18.2

Revisiones de seguridad

A.18.2.1

Revision independiente de la
seguridad de la informacion

Sl

Las auditorias internas
poseen documentacién
necesaria para la ejecucion
de las mismas en el Sistema
de Gestion de la Seguridad
de la Informacién a fin de
obtener una mejora
continua.

A.18.2.2

Cumplimiento con las politicas
y normas de seguridad

Sl

La documentacion existente
sobre auditoria interna del
Sistema de Gestion de la
Seguridad de la Informacién
permite verificar el nivel de
cumplimiento de los
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controles y politicas de la
seguridad del area.

A.18.2.3

Revision del cumplimiento Sl
técnico

informacion.

Se cuenta con la
documentacién que avala la
ejecucion periodica de test
internos de penetracion en
el area de seguridad de la

5.3 Validacion de los resultados obtenidos

5.3.1 Nivel de Cumplimiento de la norma ISO/IEC 27001:2013

Objetivo especifico: Determinar el estado actual de cumplimiento de la Norma ISO/IEC

27001:2013 en el area de Tl de la DGLH de la Universidad Nacional del Nordeste.

Indicador del logro: Informe de analisis de la DGLH

Métricas a utilizar:

- Porcentaje de cumplimiento de los puntos o clausulas propuestas en la Norma

ISO/IEC 27001:2013

- Porcentaje de cumplimiento de los dominios propuestos en la Norma ISO/IEC

27002:2013
Indicador N° 1

ID: METRICA1 Fecha: | 01/12/2020 | Version: 1.0

Frecuencia Semestral (recoleccion e informes) Formato Gréfico de

: : barras

Nombre: Nivel de cumplimiento de la norma ISO/IEC 27001:2013

Objetivo: Determinar el nivel de madurez de la norma ISO/IEC 27001:2013 y de
los controles propuestos para el SGSI.

Fuente: Informe realizado sobre objetivos de control y dominios de la norma
ISO/IEC 27001:2013 de la DGLH. Ver Anexos 1y 2.
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Formulas Estado de cumplimiento del SGSI = (Total de nivel de madurez
de los actual/Cantidad de clausulas aplicables) * 100
calculos

aplicados:

Nivel de madurez de los controles = (Total de grado de cumplimiento
actual/Cantidad de controles aplicables) * 100

Indicador: | 5: Nivel dptimo alcanzado.

4. Nivel deseado, se debe monitorizar y medir.

3: Existen procedimientos, sin embargo, hay incumplimientos.

2: No existen procedimientos, se requiere observacion para no llegar al
nivel rojo.

1: Se requiere intervencion reevaluacion de los riesgos.

Detalles

Este indicador precisa del informe detallado del nivel de madurez que presenta el area
de Tl de la DGLH y de cada uno de los controles de seguridad de la informacion
obtenidos en las entrevistas y encuestas realizadas. Seguidamente tomando las
evaluaciones de cumplimiento propuestas por la Norma ISO/IEC 27001:2013 y de los
dominios correspondientes de la Norma ISO/IEC27002:2013 donde cada indicador

representa los valores de:

- Requisitos: grado de cumplimiento actual de la Norma ISO/IEC 27001:2013
(clausulas del 4 al 10).

- Controles: grado de cumplimiento actual de la Norma ISO/IEC 27002:2013
(dominios del 5 al 18)

Aplicando los datos a las formulas presentadas anteriormente se obtendra un reporte
grafico que permitira obtener un reporte para el posterior analisis y evaluacion, se

pueden observar de forma grafica en Fig. 16 .

Consideraciones

Se propone una frecuencia de actualizacion semestral para la revision de las métricas,

las que estaran definidas por el responsable o persona a cargo del SGSI.

Resultados

Soler Angel Alejandro 210



Disefio de un Sistema de Gestién y Seguridad de la Informacion
para la Direccidn General de Liquidaciones de Haberes de la Universidad Nacional del Nordeste

Puntos de cumplimiento vs Nivel de Madurez

2,5

1,5

0,5

4. Contexto 5. Liderazgo 6. Planificacion 7.Soporte 8. Operacidon 9. Evaluacion  10. Mejoras
W 4. Contexto W 5. Liderazgo M 6. Planificacion m 7. Soporte W 8. Operacion W 9. Evaluacion ® 10. Mejoras

Fig. 16. Puntos de cumplimiento VS. Nivel de madurez en la DGLH
Fuente: Elaboracion propia.

Conforme los graficos observados en los puntos a considerar de la Norma ISO/IEC
27001:2013, la mayoria de ellos poseen un nivel de “No disefiado”, motivo suficiente

para determinar que los controles existentes no se hallan correctamente preparados.

5.3.2 Determinacion de activos criticos

Objetivo especifico: Identificar los activos de informacion criticos en el area de Tl de la
DGLH de la Universidad Nacional del Nordeste.

Indicador del logro: Inventario de activos de informacién.

Métricas a utilizar:

- Porcentaje de activos criticos de informacion.

Indicador N° 2

ID: METRICAZ2 Fecha: 12/12/2020 | Version: 1.0
Frecuencia: Semestral (recoleccion e informes) Formato: | Gréfico de
barras
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Nombre: Determinacion de activos criticos

Objetivo: Determinar los activos criticos identificados dentro del area de Tl de la
DGLH

Fuente:

Inventario de activos de informacién del area de Tl de la DGLH,
obtenidos a través de encuestas con las &reas correspondientes. Ver en
Tabla 38. Listado de activos de TI del Area de la DGLH.

Fuente: Elaboracion propia

Formulas Porcentaje de activos criticos = (Total de activos criticos/Total de
de los activos de informacion) * 100

célculos

aplicados:

Indicador: | Rojo >60%
Amarillo entre 30 y 60%
Verde < 30 %

Rojo: la mayor cantidad de activos son criticos
Amarillo: Parcialmente son criticos
Verde: la mayor cantidad de activos no son criticos

Detalles

Este indicador precisa del inventario de activos del area de T1 de la DGLH, el cual fue
registrado para el presente trabajo, en el mismo se detalla los activos de informacion
de la oficina de la DGLH de la UNNE.

A fin de obtener la informacion correspondiente se realizaron encuestas con la
Directora del area y el personal a cargo de la seguridad informatica y técnica. Mediante
esta tarea se pudo determinar cuales son los activos de informacion que estan

involucrados en los procesos que se realizan en el area.

A continuacién se les determind el valor de cada uno de ellos de acuerdo a tus
importancia y criticidad para la oficina de la Liquidaciones, tomando como referencia
el nivel de pérdida o afectacion que puede llegar a provocar en la DGLH si se llegase

a materializar algun tipo de amenaza sobre los activos de la misma. La escala utilizada
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conforme a Magerit se halla en la Escala de VValores de Activos, Tabla 9 . Este indicador

representa los siguientes valores:

- Criticos: cantidad de activos con valor ALTO o MUY ALTO

- Total: cantidad de activos de informacién

Aplicando los datos a las formulas presentadas anteriormente se obtendra un reporte
grafico que permitird obtener un reporte para el posterior analisis y evaluacién, los

mismos se pueden observar en Fig. 17 .

Consideraciones

Se propone una frecuencia de actualizacion semestral para la revision de las métricas,

las que estaran definidas por el responsable o persona a cargo del SGSI.

Se aconseja realizar periddicamente la recoleccion de los datos de activos ya que estos

pueden variar y afectar considerablemente los resultados del informe.

Resultados

Estados de los activos de la DGLH

25%
Aceptable (Muy bajo)

H Tolerable (Bajo)

Moderado (Medio)
. Importante (Alto)
27% B Inaceptable (Muy alto)

20%

Fig. 17. Estado de los activos de la DGLH

Fuente: Elaboracion propia
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5.3.3 Identificacion y evaluacion de riesgos

Objetivo especifico: Identificar los riesgos criticos en el area de Tl de la DGLH de la

Universidad Nacional del Nordeste.

Indicador del logro: Matriz de riesgos.

- Indicador N° 3

ID: METRICA3 | Fecha: | 18/12/2020 | Version: 1.0

Frecuencia: Anual (recoleccion e informes) Formato: | Gréfico de
barras

Nombre: Determinacion de riesgos criticos

Objetivo: Determinar los riesgos criticos identificados dentro del area de Tl de la

DGLH que podrian afectar los procesos méas importantes de la misma.

Fuente: Matriz de riesgos. Ver detalles en Tabla 40. Identificacion de riesgos de
activos de la DGLH, andlisis y evaluacion de riesgos.
Fuente: Elaboracion propia.

Formulas
de los . . - . -
) Porcentaje de riesgos criticos = (Total de riesgos criticos/Total de
calculos .
. ) riesgos) * 100
aplicados:

Indicador: | Rojo > 60%
Amarillo entre 30 y 60%
Verde < 30 %

Rojo: la mayor cantidad de activos son criticos
Amarillo: Parcialmente son criticos
Verde: la mayor cantidad de activos no son criticos

Detalles

Este indicador precisa del informe extraido a partir de la matriz de Analisis y
Evaluacion de Riesgos del area de T1 de la DGLH, el cual fue registrado para el
presente trabajo, en el mismo se detalla los riesgos que presenta en los procesos de la
oficina de la DGLH de la UNNE, ademas de los incidentes que pudieran ser
catalogados como ‘riesgo’.
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El objetivo con este indicador es visualizar los riesgos criticos de seguridad de la
informacion del area y en caso que se materialice el evento de riesgo, cuales son las
pérdidas posibles.

A fin de obtener la informacion correspondiente se realizaron encuestas con la
Directora del area y el personal a cargo de la seguridad informatica y técnica. Este
indicador representa los siguientes valores:

- Criticos: cantidad total de riesgos hallados como criticos.
- Total: cantidad total de riesgos identificados

Para el calculo correspondiente se utilizara la formula propuesta en el indicador.

Aplicando los datos a las formulas presentadas anteriormente se obtendra un reporte
grafico que permitird obtener un reporte para el posterior analisis y evaluacion.

Consideraciones

Se propone una frecuencia de actualizacion anual para la revision de las métricas, las
que estaran definidas por el responsable o persona a cargo del SGSI. Se aconseja

realizar una actualizacion anual de la matriz de riesgos.

Resultados

Resultados: Los resultados obtenidos a partir de este indicador son de rangos altos
debido a que la Direccion aun no posee una metodologia para la gestion de los riesgos

detectados en sus activos de informacién.

Mejoras: En esta etapa del proyecto de disefio de un SGSI no considera la inclusion

de mejoras en la gestion de riesgos o en su implementacion.

5.4 Matriz de riesgos

Tabla 54. Matriz de probabilidad e impacto general de la DGLH

izd babilidad | Mpacto
Matriz IePro atlidad e M\uy Bajo | Bajo | Moderado | Alto | Muy Alto
mpacto
1 2 3 4 5
Muy Baja
Probabilidad 1 ) ° ° ° ¥
Baja 2 3 3 0
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2
Moderada
5 1 3 7 2
3
Alta
0 1 0 1
4
Muy Alta
1 3 5
5
Tabla 55. Matriz de probabilidad e impacto de la categoria Hardware (HW)
i babilidad Impacto
Matriz IePro abiiidac e Muy Bajo Bajo Moderado Alto Muy Alto
mpacto
1 2 3 4 5
Muy Baja
y=d 3 0 0 0 0
1
Baja
0 0 2 0 0
2
Moderada
Probabilidad 3 3 0 1 0 0
Alta
0 0 0 1
4
Muy Alta
0 0 1
5
Tabla 56. Matriz de probabilidad e impacto de la categoria Software (SW)
i babilidad Impacto
Matriz IemPprgcti idad e Muy Bajo Bajo Moderado Alto Muy Alto
1 2 3 4 5
Muy Baja
y=d 0 0 0 0 0
1
Baja
) 0 0 0 0 0
p -
robabilidad Moderada
0 0 1 7 0
3
Alta 0 1 0 0
4
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Tabla 57. Matriz de probabilidad e impacto de la categoria Datos (D)

Muy Alta
5

- babilidad Impacto
Matriz IePro abifidad e Muy Bajo Bajo Moderado Alto Muy Alto
mpacto
1 2 3 4 5
Muy Baja
W 0 0 0 0 0
1
Baja
0 0 0 0 0
2
Moderada
Probabilidad 3 0 0 0 0 1
Alta
0 0 0 0
4
Muy Alta
5 0 2 2

5.4 Andlisis de resultados de la implementacién del SGSI

Conforme los datos presentados se pueden observar que en la oficina de la DGLH y en lo
que respecta al area de TI de la Universidad Nacional del Nordeste, los riesgos alli
hallados se pueden clasificar dentro de las zonas de riesgo inaceptable (MA) y riesgo
importante (A) sobre los cuales se debe prestar el mayor cuidado posible. Los mismos se
basan principalmente en el correcto funcionamiento del hardware y los sistemas que alli
se ejecutan, los datos que alli se almacenan y procesan ademas de las redes de
comunicaciones, fundamentalmente en la disponibilidad de los datos para la correcta

operacion de los procesos y servicios denominados criticos.

Uno de los riesgos méas importantes son las posibles filtraciones de la informacion alli
alojada y de la alteracion, modificacidn o eliminacion de los mismos, las cuales se pueden
dar por accesos no autorizados, violacion en la confidencialidad de los datos por ausencia

de mecanismos de encriptacion y/o cifrado en las comunicaciones.
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Por otro lado, todo el software de uso ofimatico y los equipos que intervienen en el area
administrativa no presentan riesgos importantes, por lo cual se pueden catalogar en una
zona de riesgo muy bajo (MB) a medio, ya que estos no forman parte de los procesos

criticos del area.

La falta de personal de seguridad de manera proactiva, camaras de vigilancia, accesos de
control, control biométrico y el control de acceso personal tanto técnico y administrativo
podria ocasionar dafios voluntarios o involuntarios en los equipos (hardware) y en los

servicios que alli se prestan.

Por su parte, las posibilidades de catastrofes naturales son relativamente bajas puesto que
el centro de datos y la oficina de la DGLH no se encuentran en lugares muy proximos a
los rios 0 expuestas a temperaturas realmente extremas. Tampoco se registran fuerzas

naturales de nivel destructivo como tornados o huracanes.

Se puede observar que los riesgos hallados se encuentran catalogados como MUY

ALTOS y ALTOS, ello se puede visualizar la correspondiente valoracion en Fig. 18.

VALORACION DE RIESGOS DE ACTIVOS DE LA DGLH

Aceptable (Muy bajo) M Tolerable (Bajo) Moderado (Medio)

Importante (Alto) H Inaceptable (Muy alto)

Aceptable (Muy bajo
Inaceptable (Muy alto) 24%

20%

Tolerable (Bajo)
Importante (Alto) 8%
28%

Moderado (Medio)
20%

Fig. 18. Grafica de valoracién de los riesgos del area Tl de la DGLH
Fuente: Elaboracion propia.
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5.5 Discusiones y Comentarios

Presentado y descripto el SGSI propuesto para el area de la DGLH de la UNNE en el
capitulo anterior, analizados y validados los resultados obtenidos de la ejecucion del plan
de pruebas en cuanto al nivel de cumplimiento de normas y dominios, objetivos de
control, evaluacion de riesgos informaticos, aplicabilidad de los controles, determinacion
de los activos existentes y andlisis general de los resultados de la implementacion del
SGSI mediante la utilizacion de métricas especificas, se puede concluir que el sistema
propuesto permitié obtener un diagndstico certero de la situacion actual del area de
tecnologia de la informacion del area bajo estudio en cuanto a seguridad de la
informacién, resaltando las vulnerabilidades existentes y clasificAndolas segln su
impacto, lo cual permite priorizar las cuestiones mas urgentes, facilitando asi la toma de

decisiones a nivel gerencial.

Soler Angel Alejandro 219



Disefio de un Sistema de Gestién y Seguridad de la Informacion
para la Direccidn General de Liquidaciones de Haberes de la Universidad Nacional del Nordeste

Capitulo 6
Conclusiones
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A continuacion en el capitulo 6, se presentan las conclusiones que se obtuvieron luego
de realizar las pruebas conforme al SGSI propuesto para el &rea de Tl de la DGLH de
la UNNE, en el mismo se detalla a través de un analisis los beneficios que se proponen

mediante su implementacion y se sugieren medidas futuras de accion.

6.1 Conclusiones

A pesar que el uso de la tecnologia nos presenta elementos para obtener ventajas y
beneficios ante competidores, en la gestion de procesos y administracion del tiempo, los
sistemas de informacion y el uso adecuado de las TIC, éstas presentan riesgos que en
muchos casos son desconocidos o0 no tratados de manera adecuada por los encargados de
la gerencia o la direccion de las organizaciones. O bien no se invierte en ellos para hacer
frente a los problemas que la seguridad de la informacion intenta cubrir con la

implementacion de modelos adecuados.

En el analisis realizado a través de este proyecto, se pudo obtener de manera real, los
beneficios y oportunidades que trae aparejado el disefio e implementacion de un SGSI en
cualquier tipo de organizacion, considerando puntualmente el caso del area Tl de la
oficina de la DGLH de la Universidad Nacional del Nordeste, tomando como referencia
la aplicacion de la norma ISO/IEC 27001:2013, al cual a través de su fase de disefio para
establecer la documentacion requerida conforme a la misma y su planteamiento de

mejora continua.

Con el desarrollo del mismo se pudo obtener el estado actual de los dominios, objetivos
y controles de seguridad de la informacion del area. Los cuales a través del analisis
diferencial y el detalle del nivel de cumplimiento tomando como base al Anexo A de la
Norma ISO 27001:2013 se pudo elaborar las Politicas de Seguridad de la Informacion de
forma general para el area Tl de la DGLH, las cuales deberian ser informadas a cada uno
de los empleados que integran la Direccion con el compromiso de promover el uso de
buenas practicas y llevar los niveles de riesgos de sus activos de informacion en niveles

aceptables.

Soler Angel Alejandro 221



Disefio de un Sistema de Gestién y Seguridad de la Informacion
para la Direccidn General de Liquidaciones de Haberes de la Universidad Nacional del Nordeste

Como tarea importante, se pudo clasificar los activos de informacion del area y a su vez
determinar el nivel de riesgo potencial que los afecta. Para lograrlo se aplico la
metodologia de gestion de riesgos de T1 propuesta por Magerit, en la misma se identifican
los activos y procesos criticos, los cuales revelan mayor importancia en la organizacion,
y a los que se debe prestar mayor seguimiento y aplicar los controles de seguridad
necesarios dado el impacto que presentan en los servicios y procesos esenciales del area.

Como propuesta se obtuvo un documento que plantea un Plan de Continuidad de Negocio
con el objetivo de mantener los servicios en funcionamiento o bien reestablecerlos en el

menor tiempo.

Lineas futuras de accidn

Conforme al andlisis realizado y a fin de obtener beneficios del presente proyecto, se
recomienda que el disefio de un SGSI sea implementado en el area Tl de la oficina de la
DGLH de la Universidad Nacional del Nordeste. Ademas, se sugiere que el mismo sea
acompariado no solamente por la Direccidn de la misma, sino que también sea elevado al
area TI del Instituto Rectorado y también generalizado a otras areas de la Universidad
conforme al cumplimiento de la mision y objetivos estratégicos, es decir alineados a los

mismos en un nivel mas amplio.

Se recomienda el desarrollo de herramientas de software para la gestion de riesgos a fin
de obtener los valores de riesgo potencial y residual de los activos, realizar comparaciones
con niveles de riesgo aceptables y poder actuar en consecuencia, aceptandolos o
mitigdndolos. En caso de no contar con el equipo técnico para el desarrollo de la
aplicacion se podria evaluar la compra de un software que satisfaga los requerimientos.
Asimismo se aconseja la inclusion de otros indicadores adicionales a fin de tener métricas

que permitan observar las mejoras posibles.

A fin de estar actualizados de forma permanente ante amenazas a los activos de
informacidn, se promueve la participacion en listas técnicas, en foros especializados en

seguridad y vulnerabilidades. La participacion activa en comunidades permitird no solo
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mostrar presencia institucional, sino, ademas, obtener retroalimentacion sobre las

cuestiones relacionadas a la seguridad.

Por altimo, se sugiere la incorporacién adicional de personal técnico capacitado en temas
relacionados con la seguridad, manejo de activos y procesos informaticos a efectos de

acompafar la viabilidad y concrecion del proyecto de un SGSI.
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ANexos

Anexo 1. Anélisis GAP de los puntos de la norma ISO/IEC 27001:2013 de la DGLH

Estado
Puntos | Requisitos ISO/IEC 27001:2013 ~ Actual  Nivel de Comentarios

4 CONTEXTO DE LA ORGANIZACION

4.1 | Comprender la organizacion y su contexto

Comprender la organizacion y su contexto La organizacion debe La organizacion cuenta con
determinar los asuntos externos e internos que son importantes para mision y objetivos definidos,
su objetivo y que afecte su capacidad para lograr el(los) no obstante en lo que respecta
resultados(s) esperado(s) de su sistema de gestion de la seguridad No disefiado 1 a la seguridad informética no
de la informacion. existen planes sélidos. Se

sugiere incluir planes de
seguridad de la informacion.

4.2 | Comprender las necesidades y expectativas de las partes interesadas

La organizacion debe determinar : Se sugiere determinar las
a) Las partes interesadas que son pertinentes para el SGSI partes interesadas en base a

No disefiado 1 . ;
las expectativas y necesidades
del area.
b) Los requisitos de estas partes interesadas que sean pertinentes — Se sugiere determinar los
para la seguridad de la informacién No disefiado 1 requisitos relevantes del area.
4.3 | Determinar el alcance del SGSI
La organizacién debe determinar los limites y la aplicabilidad del Se sugiere determinar los
SGSI para establecer su alcance No disefiado 1 limites de aplicabilidad del
SGSI.
Cuando se determina el alcance de la organizacion se debe Se recomienda tener en
considerar: No disefiado 1 cuenta los aspectos sugeridos
a) los aspectos externos e internos referidos en 4.1 en el punto indicado.
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Estado

Puntos Requisitos ISO/IEC 27001:2013

b) Los requisitos referidos en 4.2

Actual

No disefiado

Comentarios

c) Las interfaces y dependencias entre las actividades de la
organizacion y aquellas realizadas por otras organizaciones

No disefiado

El alcance esté disponible como informacion documentada

No disefiado

4.4

Sistema de gestidn de seguridad de la informacién

La organizacion debe establecer, implementar, mantener y mejorar
de manera continua un sistema de gestion de la seguridad de la
informacidn, segun los requerimientos de esta norma.

No disefiado

Es aconsejable establecer un
SGSI a fin de aplicar un plan
para la mejora continua.

LIDERAZGO

Liderazgo y compromiso

La alta direccion debe demostrar liderazgo y compromiso con
respecto al SGSI:

a) asegurar que los objetivos de la politica de seguridad de la
informacién y la seguridad de la informacion se establezcan y sean
compatibles con la direccion estratégica de la organizacion.

No disefiado

b) asegurar la integracion de los requisitos del sistema de gestion
de la seguridad de la informacion a los procesos de la organizacion;

No disefiado

c) Asegurar que los recursos necesarios para el SGSI estén
disponibles

No disefiado

La Direccion debe asegurar
los recursos necesarios con el
presupuesto para implementar
y gestionar el SGSI.

d) Comunicar la importancia de la seguridad de la informacion
efectiva y del cumplimiento de los requisitos del SGSI.

No disefiado

e) Asegurar que el SGSI logre los resultados esperados.

No disefiado
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Estado
Puntos Requisitos ISO/IEC 27001:2013 Actual Nivel de Comentarios

f) Dirigir y apoyar a las personas para que contribuyan a la eficacia

del SGSI No disefiado 1
g) Promover la mejora continua. No disefiado 1
h) Apoyar otros roles de gestion relevantes para demostrar su -
liderazgo, segln corresponda a sus areas de responsabilidad. No disefiado 1

5.2 |Politica
a) La alta direccion debe establecer una politica de seguridad de la — Se sugiere establecer dentro
informacidn que sea pertinente con el objetivo de la organizacion. No disefiado 1 de los objetivos de seguridad
b) La alta direccion debe establecer una politica de seguridad de la de la informacion de la
informacién que incluya los objetivos de seguridad de la s DGLH, conforme el punto
informacién o que proporcione el marco de trabajo para establecer | NO disefiado 1 6.2 estableciendo las politicas
los objetivos de seguridad dela informacion. necesarias para la oficina,

haciéndola disponible para

c) La alta direccion debe establecer una politica de seguridad de la toda la Direccion.

informacidén que incluya un compromiso para la mejora continua No disefiado 1
del sistema de gestion de la seguridad de la informacion.

d) La politica de seguridad de la informacién debe ser comunicada
dentro de la organizacién y estar disponible para las partes No disefiado 1
interesadas, segln corresponda.

e) La politica de seguridad de la informacién debe estar disponible

como informacion documentada. No disefiado 1

f) La politica de seguridad de la informacion debe ser comunicada No disefiad 1

dentro de la organizacion. 0 disenado

g) La politica de seguridad de la informacion debe estar disponible -

para las partes interesadas, segun corresponda. No disefiado 1
5.3 |Roles, responsabilidades y autoridades organizacionales No disefiado 1
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Estado
Puntos Requisitos ISO/IEC 27001:2013 Actual Nivel de Comentarios

La alta direccion debe asegurar que las responsabilidades y las
autoridades para los roles pertinentes a la seguridad de la 2

Parcialmente

informacidn son asignados y comunicados. disefiado

a) La alta direccion debe asignar la responsabilidad y la autoridad
para asegurar que el SGSI cumpla con los requisitos de esta norma.

b) La alta direccion debe asignar la responsabilidad y la autoridad Se debe designar de manera
para informar a la alta direccion sobre el desempefio del SGSI. formal el responsable de
Parcialmente seguridad del area, el que
disefiado reportara a la Direccidn sobre
el SGSly llevar las
funciones del cargo.

No disefiado 1

6 PLANIFICACION

6.1 |Acciones para tratar los riesgos y las oportunidades
6.1.1 |Generalidades
Al planificar el SGSI, la organizacion debe considerar los
requisitos tratados en 4.1 y 4.2, y determinar los riesgos y
oportunidades que necesitan ser cubiertos para:
a) Asegurar que el S.GSI pueda lograr los resultados esperados; b)
Evitar o disminuir efectos no deseados; y c) Lograr una mejora
continua

La organizacion debe planificar:
d) Acciones para abordar estos riesgos y oportunidades; y

e) Como: 1. integrar e implementar las acciones en los procesos del
sistema de gestion de seguridad de la informacion; y 2. evaluar la No disefiado 1
eficacia de estas acciones

6.1.2 | Evaluacion de riesgo de la seguridad de la informacion

No disefiado 1

No disefiado 1
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Estado
Puntos Requisitos ISO/IEC 27001:2013 Actual Nivel de Comentarios

La organizacion debe definir y aplicar un proceso de evaluacion de Se recomienda la definicion
riesgo de la seguridad de la informacion que: a) Establezca y de procedimientos para
mantenga los criterios de riesgo de la seguridad de la informacion . mantener los criterios

que incluya: 1. los criterios de aceptacion del riesgo; y 2. los No disefiado 1 minimos en la valoracion de
criterios para realizar las evaluaciones de riesgo de la seguridad de los riesgos del area.

la informacion;

b) Asegure que las evaluaciones de riesgo de la seguridad de la

informacion producen resultados consistentes, validos y No disefiado 1

comparables, una y otra vez,

c) Identifica los riesgos de la seguridad de la informacion: 1. aplica Se sugiere hallar una

el proceso de evaluacion del riesgo de la seguridad de la metodologia adecuada para la
informacion para identificar los riesgos asociados a la pérdida de la . gestion de los riesgos de
confidencialidad, integridad y disponibilidad para la informacion No disefiado 1 seguridad de la informacion
dentro del alcance del SGSI; y 2. identifica los propietarios del del area.

riesgo;

d) Analiza los riesgos de la seguridad de la informacion;

1. Evalua las posibles consecuencias que podrian resultar si los
riesgos identificados en 6.1.2.

c) 1. Se hicieran realidad; No disefiado 1
2. Evalua la probabilidad realista de la ocurrencia de los riesgos
identificados en 6.1.2

c) 1.; y 3. determina los niveles de riesgo;

e) Evalla los riesgos de la seguridad de la informacion;

1. Compara los resultados del analisis de riesgo con los criterios de
riesgo definidos en 6.1.2 a); y

2. Prioriza los riesgos analizados para el tratamiento de riesgo.

No disefiado 1
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Estado
Puntos Requisitos ISO/IEC 27001:2013 Actual Nivel de Comentarios

La organizacion debe conservar la informacion documentada
acerca del proceso de evaluacion de riesgo de la seguridad de la No disefiado 1
informacion.

6.1.3 | Tratamiento de riesgos de la seguridad de la informacion

La organizacion debe definir y aplicar un proceso de tratamiento de
riesgo de la seguridad de la informacién para:

a) Seleccionar las opciones apropiadas de tratamiento de riesgo de
la seguridad de la informacion, tomando en consideracion los No disefiado 1
resultados de la evaluacién de riesgo;

No disefiado 1

b) determinar todos los controles que son necesarios para
implementar las opciones de tratamiento de riesgo de la seguridad No disefiado 1
de la informacion escogida;

c) comparar los controles definidos en 6.1.3 b) mas arriba con
aquellos en Anexo Ay verificar que ningin control necesario fue No disefiado 1
omitido;

d) generar una Declaracion de Aplicabilidad que contenga los
controles necesarios [consultar 6.1.3 b) y

c), y ademas la justificacion de inclusiones, sean estas No disefiado 1
implementadas o no y la justificacion para exclusiones de controles
de Anexo A;
e) formular un plan de tratamiento del riesgo de seguridad de la -
informacion: y No disefiado 1
f) obtener la aprobacion del propietario del riesgo del plan de
tratamiento del riesgo de la seguridad de la informacién y la o

No disefiado 1

aceptacion de los riesgos de la seguridad de la informacion
residual.
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Estado
Puntos Requisitos ISO/IEC 27001:2013 Actual Nivel de Comentarios

La organizacion debe conservar la informacién documentada
acerca del proceso de tratamiento del riesgo de la seguridad de la No disefiado 1
informacion.

6.2 | Objetivos de seguridad de la informacién y planificacion para conseguirlos
La organizacion debe establecer los objetivos de seguridad de la

informacion en niveles y funciones relevantes. No disefiado 1
Los objetivos de seguridad de la informacion deben: a) ser -

: i ; . . No disefiado 1
consistentes con la politica de seguridad de la informacion;
b) ser medible (si es posible); No disefiado 1
c) tomar en consideracion los requisitos de seguridad de la
informacion aplicable y los resultados de la evaluacion de riesgoy | No disefiado 1

el tratamiento de riesgo;

d) ser comunicados; y

e) estar actualizados segun corresponda.

La organizacion debe conservar la informacién documentada sobre

los objetivos de la seguridad de la informacion. Al planificar como

lograr sus objetivos de seguridad de la informacion, la organizacion _
debe determinar: f) qué se hara; g) qué recursos se necesitaran; h) No disefiado 1
quién sera responsable; i) cuando se terminard; y j) como se
evaluaran los resultados.

7 SOPORTE
7.1 | Recursos

La organizacién debe determinar y proporcionar los recursos
necesarios para el establecimiento, implementacion, mantenimiento | No disefiado 1
y mejora continua del SGSI.
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Comentarios

Estado
Puntos Requisitos ISO/IEC 27001:2013 Actual

Nivel de

7.2 | Competencia
La organizacién debe determinar las competencias necesarias de las Se aconseja la capacitacion
personas que trabajan bajo su control que afecta su desempefio de No disefiado de personal técnico para
seguridad de la informacion. llevar a cabo las tareas
a) Determinar la competencia necesaria de la(s) persona(s) que relacionadas con la seguridad
trabajan bajo su control que afecta su desempefio en seguridad de la| No disefiado de la mform.a,cmn, gestion,
informacion: documentacion entre otras.
b) Asegurar que estas personas son competentes sobre la base de -
educacion, capacitacion, o experiencia adecuados; No disefiado
c¢) Cuando sea aplicable, tomar acciones para adquirir la
competencia necesaria y evaluar la efectividad de las acciones No disefiado
tomadas; y
d) Retener informacion documentada apropiada como evidencia de -
. No disefiado
competencia.
7.3 | Conocimiento
Las personas que trabajen bajo el control de la organizacién deben Se recomienda el manejo de
estar al tanto de: la seguridad de la
- informacion del area en al
No disefiado
menos otra persona que
pueda llevar a cabo las tareas
que implica un SGSI.
a) la politica de seguridad de la informacion. No disefiado
b) su contribucion a la efectividad del SGSI, incluyendo los
beneficios de un mejor desempefio de la seguridad de la No disefiado
informacion;
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Estado
Puntos Requisitos ISO/IEC 27001:2013 Actual Nivel de Comentarios

c) las implicancias de no tener conformidad con los requisitos del
sistema de gestion de seguridad de la informacion.

No disefiado 1

7.4 | Comunicacion

La organizacién debe determinar la necesidad de comunicaciones
internas y externas que sean pertinentes al SGSI que incluya: - qué
comunicar; - cuando comunicarlo; - con quién comunicarlo; y - los
procesos que se veran afectados por la comunicacion.

No disefiado 1

7.5 | Informacion documentada
7.5.1 | General

El sistema de gestion de la seguridad de la informacion debe Se sugiere incluir toda la
incluir: Parcialmente documentacion relacionada
a) informacion documentada necesaria para esta norma; y disefiado con la gestién de seguridad
informatica.
b) informacidn documentada, definida por la organizaciéon como Se deberia contar con una
necesaria para la efectividad del sistema de gestion de la seguridad planificacién en materia de
de la informacion. No disefiado 1 seguridad que involucre al
menos a los activos y
procesos criticos del area.

7.5.2 |Creacién y actualizacién

Al crear y actualizar la informacion documentada, la organizacién
debe asegurar la correspondiente: a) identificacion y descripcion No disefiado 1
(por ejemplo, un titulo, fecha, autor o nimero de referencia);

b) formato (por ejemplo, idioma, version de software, graficos) y
medio (por ejemplo, papel, digital); y

C) revision y aprobacion para conveniencia y suficiencia. No disefiado 1

No disefiado 1
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Estado
Puntos Requisitos ISO/IEC 27001:2013 Actual Nivel de Comentarios

7.5.3 | Control de la informacion documentada

La informacidén documentada necesaria por el sistema de gestion de

. : - Se recomienda el control
la seguridad de la informacion y por la norma debe ser controlada y

verificacion de la

 sté dhoponible. No disefiado 1 documentacion que exige la
a) esta disponible y apropiada para su uso, donde y cuando sea / g .g
necesario; y norma ISO/IEC 27001:2013,

e . . — la cual deberd cumplimentar
b) esta debidamente protegida (por ejemplo de pérdidas de No disefiado 1 los requisitos de

confidencialidad, uso inapropiado o péerdida de integridad). confidencialidad, integridad y

Para el control de la informacion documentada, la organizacion disponibilidad.
debe abordar las siguientes actividades, segln corresponda: c) No disefiado 1
distribucion, acceso, recuperacion y uso;

d) almacenamiento y conservacion, incluida la conservaciéon de la

legibilidad; No disefiado 1
e) control de cambios (por ejemplo, control de version); y No diseflado 1
f) retencion y disposicion. No disefiado 1

Informacion documentada de origen externo, determinada por la
organizacion, de ser necesario, para la planificacion y operacion del
sistema de gestion de la seguridad de la informacién debe ser
identificado como apropiado y controlado.

8 |OPERACION
8.1 |Planificacion y control operacional

No disefiado 1
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Estado
Actual

Comentarios

Puntos Requisitos ISO/IEC 27001:2013

La organizacion debe planificar, implementar y controlar los
procesos necesarios para cumplir con los requisitos de seguridad de
la informacion y para implementar las acciones definidas en 6.1. La
organizacion ademas debe implementar los planes para lograr los
objetivos de seguridad de la informacién, definidos en 6.2.

No disefiado

Se sugiere una planificacion,

implementacion y control de
los procesos necesarios
dentro de la Direccién a fin
de lograr los objetivos de
seguridad previstos.

La organizacién debe mantener la informacion documentada hasta
que sea necesario y tener la certeza que los procesos se llevaron a

Parcialmente

Se aconseja que toda la
informacion relacionada con

cabo segun lo planeado. disefiado la seguridad informatica se
encuentre documentada.
La organizacién debe controlar los cambios planificados y revisar
las consecuencias de los cambios no planificados, al tomar acciones | No disefiado
para mitigar cualquier efecto adverso, segin sea necesario.
La organizacién debe asegurar de que los procesos externalizados -
se determinan y controlan. No disefiado
8.2 |Evaluacién de riesgos de seguridad dela informacion
La organizacién debe realizar evaluaciones de riesgo de la Se recomienda planificar
seguridad de la informacion, en intervalos planificados o cuando se intervalos para la evaluacién
propongan u ocurran cambios significativos, considerando los No diseflado de los riesgos de seguridad de
criterios establecidos en el 6.1.2. la Direccion, documentando
SUS procesos.
La organizacién debe conservar la informacion documentada de los
resultados de las evaluaciones de riesgo de la seguridad de la No disefiado
informacion.
8.3 | Tratamiento de riesgos de seguridad de la informacion
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Estado
Puntos Requisitos ISO/IEC 27001:2013 Actual Nivel de Comentarios

La organizacion debe implementar el plan de tratamiento de riesgo Se sugiere implementar un

de la seguridad de la informacion. No disefiado 1 plan para el tratamiento de los
riesgos de la Direccion.

La organizacion debe conservar la informacion documentada de los Los riesgos de seguridad y

resultados del tratamiento de riesgo de la seguridad de la No disefiado 1 sus tratamientos deben ser

informacion. documentados.

9 |EVALUACION DEL DESEMPENO
9.1 |Monitoreo, medicion, analisis y evaluacion

La organizacién debe evaluar el desempefio de la seguridad de la
informacion y la efectividad del SGSI. La organizacion debe
determinar: No disefiado 1
a) qué se necesita monitorear y medir, incluidos los controles y
procesos de la seguridad de la informacion;
b) los métodos para monitorear, medir, analizar y evaluar, segln -
corresponda, para asegurar resultados validos; No disefiado 1
c) cuando se deben llevar a cabo el monitoreo y la medicion; No disefiado 1
d) quién debe monitorear y medir; No disefiado 1
e) cuando se deben analizar y evaluar los resultados del monitoreo -

P No disefiado 1
y la medicion; y
f) quién debe analizar y evaluar estos resultados No disefiado 1
La organizacion debe conservar la informacion documentada
correspondiente, como evidencia de os resultados de monitoreo y No disefiado 1
medicion.

9.2 | Auditoria interna
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Estado
Puntos Requisitos ISO/IEC 27001:2013 Actual Nivel de Comentarios

La organizacion debe llevar a cabo auditorias internas en intervalos
planificados para proporcionar informacion sobre si el sistema de
gestion de la seguridad de la informacion: a) cumple con: 1. los No disefiado 1
propios requisitos de la organizacion para su sistema de gestion de
la seguridad de la informacion; y 2. los requisitos de esta norma;

b) estd debidamente implementada y mantenida. La organizacién

debe- No disefiado 1

c) planificar, establecer, implementar y mantener programa(s) de

auditoria, incluida la frecuencia, métodos, responsabilidades, Se sugiere que la Direccion
requisitos de planificacion e informes. EI (los) programa(s) de No disefiado 1 acompaiie su gestion con
auditoria debe(n) considerar la importancia de los procesos en auditorias internas periddicas,
cuestion y los resultados de las auditorias anteriores; a fin de contar con

d) definir los criterios de auditoria y el alcance para cada auditoria; | No disefiado 1 informacion actualizada para

e) seleccionar auditores y realizar auditorias que aseguren la suministrar al SGSI.

objetividad y la imparcialidad del proceso de auditoria; No disefiado 1
f) asegurar que los resultados de las auditorias son informados a la -
direccion pertinente; y No disefiado 1
g) conservar la informacion documentada como evidencia de los -

No disefiado 1

programas de auditoria y los resultados de la auditoria.

9.3 | Revisidn por la gerencia

La alta direccion debe revisar el sistema de gestion de la seguridad
de la informacion en los plazos planificados para asegurar su
conveniencia, suficiencia y efectividad continua. Larevisiondela | No disefiado 1
direccion debe considerar: a) el estado de las acciones, a partir de
las revisiones de gestion anteriores;
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Estado
Puntos Requisitos ISO/IEC 27001:2013 Actual Nivel de Comentarios

b) los cambios en los asuntos externos e internos que son
pertinentes al sistema de gestion de la seguridad de la informacion;

No disefiado 1

¢) los comentarios sobre el desempefio de la seguridad de la
informacidn, incluidas tendencias en: 1. no conformidades y
acciones correctivas; 2. resultados del monitoreo y mediciones; 3. No disefiado 1
resultados de auditoria; y 4. cumplimiento de los objetivos de
seguridad de la informacion;

d) comentarios de las partes interesadas; No disefiado 1
e) resultados de la evaluacion de riesgo y el estado del plan de -
tratamiento de riesgo; y No disefiado 1
f) las oportunidades para la mejora continua. No disefiado 1
Los resultados de la revision de direccion deben incluir las
decisiones relacionadas a las oportunidades de mejora y cualquier No disefiado 1
necesidad de cambios al SGSI.
La organizacion debe conservar la informacion documentada como No disefiad 1
evidencia de los resultados de las revisiones de gestion. 0 disenado
10 |MEJORAS

10.1 |No conformidades y accidn correctiva
Cuanplo ocurre una no conformldgd, la organizacion dgbe: a) Se recomienda disefiar e
reaccionar frente a la no conformidad y si corresponde: 1. tomar No disefiado 1 implementar un SGSI v llevar

acciones para controlarlo y corregirlo; y 2. encargarse de las

X a cabo un plan de mejora
consecuencias;

continua, manteniendo la
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Estado
Puntos Requisitos ISO/IEC 27001:2013 Actual Nivel de Comentarios

b) evaluar la necesidad de accion para eliminar las causas de no organizacion y sus procesos
conformidad, y que asi esto no vuelva a ocurrir 0 que ocurra en otro actualizados y con los riesgos
lugar, al: 1. revisar la no conformidad; 2. determinar las causas de | No disefiado 1 controlados.
las no conformidades; y 3. determinar si existe una no conformidad
similar o podria ocurrir.
c) implementar cualquier accion necesaria; No disefiado 1
d) revisar la efectividad de cualquier accién correctiva -
: : No disefiado 1
implementada; y
e) hacer cambios al sistema de gestion de la seguridad de la -
. o . No disefiado 1
informacion, si es necesario.
Las acciones correctivas deben ser pertinentes a los efectos de las -
- No disefiado 1
no conformidades halladas.
La organizacion debe conservar la informacion documentada como
evidencia de: f) la naturaleza de las no conformidades y las No disefiado 1
subsecuentes acciones implementadas, y
g) los resultados de cualquier accidn correctiva. No disefiado 1
10.2 | Mejora continua

La organizacién debe mejorar de manera continua la convivencia, -

s - No disefiado 1
suficiencia y efectividad del SGSI.
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Anexo 2. Analisis GAP de los dominios de la norma ISO/IEC 27001:2013 de la DGLH

Objetivos de control y controles de seguridad Preguntas Estado Nivel de Comentarios
Actual Madurez
5. POLITICAS DE SEGURIDAD DE LA INFORMACION
51 Orientacion de la direccién de gestion para la seguridad de la informacion

Obijetivo: Proporcionar orientacion y apoyo de la direccion para la seguridad de la informacion, de acuerdo con los requisitos del negocio y con
las regulaciones y las leyes pertinentes

5.1.1 | Politicas de seguridad de la | Control: ¢Existen politicas La DGLH no
informacion ., - ublicadas y aprobadas osee politicas de

La direccion debe definir, P y ap posee p

. para apoyar la seguridad de la
aprobar, publicar y . . g
comunicar a todos los seguridad de la _ informacion de

informacion? Sin control 0 manera oficial.
empleados y a las partes
externas pertinentes un
grupo de politicas para la
seguridad de la informacion
5.1.2 | Revision de las politicas de | Control: ¢Las politicas de La DGLH no
seguridad de la informacion . seguridad de la posee documentos
Se deben revisar las . ., .
o . informacion son . relacionados con
politicas de seguridad de la . Sin control 0 g
: AN revisadas y politicas de
informacion a intervalos . .
- : actualizadas? seguridad de forma
planificados, o si se o
. oficial.

producen cambios
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Estado Comentarios

Actual

Nivel de
Madurez

Objetivos de control y controles de seguridad

Preguntas

significativos, para asegurar

su conveniencia, suficiencia,

y eficacia continua.

modificaciones no
autorizadas o no
intencionales, o el uso
indebido de los activos de la
organizacion.

indebidos?

6. ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
6.1 Organizacion interna
Roles y responsabilidades Control: ¢ Estan definidas todas El area de la
de la seguridad de la - las responsabilidades de DGLH no cuenta
. - Todas las responsabilidades . e
informacion . seguridad de la . especificamente
de la seguridad de la . . Sin control
. - informacion? con el responsable
informacion deben ser .
- . de seguridad de la
definidas y asignadas. . .
informacion.
6.1.2 | Segregacion de funciones Control: ¢Se han segregado las Las funciones
diversas areas de técnicas y de
Se deben segregar las . .
) , responsabilidad sobre la seguridad se
funciones y las areas de .
o .| seguridad de la encuentran
responsabilidad para reducir | . - .
las obortunidades de informacion para evitar ) solapadas. No
P USOS Y accesos Sin control existe un

responsable formal
de la seguridad.
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Objetivos de control y controles de seguridad

Contacto con autoridades

Control:

Se deben mantener los
contactos apropiados con las

Preguntas

¢ Existe un proceso
definido para contactar
con las autoridades
competentes ante

Estado
Actual

Nivel de
Madurez

Comentarios

El contacto del
soporte técnico del
area se comunica
directamente con

en la gestion de proyecto,
sin importar el tipo de
proyecto.

seguridad de la
informacion?

autoridades pertinentes o . Sin control 0 :
incidentes relacionados su Directora y esta
con la seguridad de la con el Area
informacion? Administrativa de
nivel superior.
6.1.4 | Contacto con grupos Control: ¢Existen definidos La DGLH posee
especiales de interés contactos con grupos de contacto con la
Se deben mantener los o . .
. interés especial o Comunidad SIU
contactos apropiados con o
los grupos especiales de asociaciones _ pero para temas
e profesionales? Sin control 0 generales.
interés u otros foros
especializados en seguridad,
asi como asociaciones de
profesionales.
6.1.5 | Seguridad de la informacion | Control: ¢ Los proyectos No se analizan los
en la gestion del proyecto consideran aspectos riesgos de
g proy Se debe abordar la . P g
. . - relacionados con la proyectos
seguridad de la informacion Sin control 0

existentes o de
futuros.
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Objetivos de control y controles de seguridad Preguntas Estado Nivel de Comentarios

Actual Madurez

6.2 Dispositivos moviles y trabajo remoto

Objetivo: Garantizar la seguridad del trabajo remoto y el uso de dispositivos moviles

6.2.1 | Politica de dispositivos Control: ¢Existen reglas No existen reglas o
moviles - definidas para el rotocolos para el
Se debe adoptar una politica das p P 05 para
. manejo seguro de los uso de dispositivos
y medidas de apoyo a la . . o . - .
. . dispositivos moviles? Sin control 0 moviles en el area.
seguridad para gestionar los
riesgos presentados al usar
dispositivos moviles.
6.2.2 | Teletrabajo Control: ¢Se aplican criterios de El teletrabajo solo
. . seguridad para los se permite a los
Una politica y medidas de g P . P .
accesos de teletrabajo? agentes técnicos y

seguridad de apoyo deben
ser implementadas para Sin control 0
proteger informacion a la
que se accede, se procesa 0
almacena en sitios de
teletrabajo.

administrativos
directos al area.

7. Seguridad en los recursos humanos

7.1 Antes del empleo
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Objetivos de control y controles de seguridad Preguntas Estado Nivel de Comentarios

Actual Madurez

Objetivos: asegurar que los empleados y contratistas entiendan sus responsabilidades y que sean aptos para los roles para los cuales estan
siendo considerados.

7.1.1 | Seleccién Control: ¢La organizacion La DGLH no
S realiza verificaciones de realiza seleccion
Las verificaciones de los
antecedentes de los de personal, salvo
antecedentes de todos los . i
. candidatos para el necesidades
candidatos a ser empleados .
empleo o para los técnicas muy
deben ser llevadas a cabo en . e
. contratistas? especificas, las que
concordancia con las leyes, )
Sin control 0 asu vez son

regulaciones y ética
relevantes, y debe ser
proporcional a los requisitos
del negocio, la clasificacion
de la informacién a la que se
tendra acceso Yy los riesgos

autorizadas o
rechazadas por la
superioridad.

percibidos.
7.1.2 | Términos y condiciones del | Control: ¢ Existen acuerdos con El area no
empleo los empleados y determina las
Los acuerdos contractuales . -
contratistas donde se condiciones de
con los empleados y e .
especifiquen las Sin control 0 empleo.

contratistas deben estipular
responsabilidades de éstos y
de la organizacion respecto

responsabilidades de
seguridad de la
informacion?
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Nivel de Comentarios

Madurez

Estado
Actual

Objetivos de control y controles de seguridad

Preguntas

de la seguridad de la
informacion.

7.2

Durante el empleo

Obijetivo: Asegurar que los empleados y contratistas sean conscientes y cumplan con sus responsabilidades de seguridad de la informacién.

contratistas deben recibir
educacion y capacitacion
sobre la conciencia de la
seguridad de la informacion,

informacion?

7.2.1 | Responsabilidades de la Control: ¢El cumplimiento de las
gerencia . . responsabilidades sobre
La gerencia debe requerir a .
la seguridad de la
todos los empleados y . - -
. i informacion es exigida
contratistas aplicar la de forma activa a )
seguridad de la informacion Sin control
i empleados y
en concordancia con las .
o . contratistas?
politicas y procedimientos
establecidos por la
organizacion.
7.2.2 | Conciencia, educaciéon y Control: ¢ Existen procesos de No existen
capacitacion sobre la informacion, formacion capacitaciones o
i : .. | Todos los empleados de la S .
seguridad de la informacion. o y concientizacion sobre formaciones al
organizacion y, cuando ' il | técnico ni
as responsabilidades Control personal técnico ni
fuera relevante, los . - .
sobre la seguridad de la inicial administrativo.

Al ingresar un

nuevo personal se
lo instruye con las
cuestiones basicas
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Objetivos de control y controles de seguridad Preguntas Estado

Actual

Nivel de
Madurez

Comentarios

asi como actualizaciones
regulares sobre politicas y
procedimientos de la
organizacion, seguin sea
relevante para la funcién del
trabajo que cumplen.

y sus
responsabilidades.

7.2.3 | Proceso disciplinario Control: ¢Existe un plan

Debe haber un proceso disciplinario donde se

No existen planes
disciplinarios, ni se

deberes de seguridad de la

. - . seguridad de la
informacion que siguen

T comunica a los cuenta con
disciplinario formal y o
. empleados y politicas de
comunicado para tomar . .
- contratistas las . seguridad para
accion contra los empleados . Sin control 0 .
. consecuencias de los aplicar por
que hayan cometido una . L . -
. ” . incumplimientos sobre incumplimiento o
infraccidn a la seguridad de .
. - las politicas de la faltas.
la informacion i
seguridad de la
informacion?
7.3 Terminacion y cambio del empleo
Obijetivo: Proteger los intereses de la organizacion como parte del proceso de cambio o terminacion de empleo.
7.3.1 | Terminacion o cambio de Control: ¢ Existen acuerdos que La DGLH no
responsabilidades del - cubren las . realiza cuestiones
Las responsabilidades y - Sin control 0 i
empleo responsabilidades de relacionadas con el

inicioo la
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Objetivos de control y controles de seguridad

siendo validos luego de la
terminacion o cambio de
empleo deben ser definidos,
comunicados al empleado o
contratista y forzar el

Preguntas

informacidn que siguen
siendo validas después
de la terminacion del
empleo?

Estado
Actual

Nivel de
Madurez

Comentarios

finalizacion de
contratos del
personal.

el inventario deben ser
propios.

seguridad?

cumplimiento.
8. GESTION DE ARCHIVOS
8.1.1 | Inventario de activos Control: ¢Se harealizado un En la DGLH no se
. . inventario de activos cuenta con
Informacidn, otros activos . .
. . L que den soporte al inventarios de los
asociados con informacion e . . . .
i stalaciones d negocio y de activos fisicos ni
! rzseig:r?ieer?to%e informacién? los activos de
P ., Sin control 0 informacion. A
informacion deben ser nivel global se
identificados y un inventario lleva un registro
de estos activos debe ser parcial de los
elaborado y mantenido activos fisicos de
cada oficina.
8.1.2 | Propiedad de los activos Control: ¢Se ha identificado al No figuran
L os activos mantenidos en responsable de cada ) inventarios ni
> X > activo en cuanto a su Sin control 0 tampoco la

propiedad de ellos.
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Objetivos de control y controles de seguridad

Preguntas

Estado
Actual

Nivel de
Madurez

Comentarios

8.1.3 | Uso aceptable de los activos | Control: ¢Se han establecido No posee
normas para el uso de definiciones del
Las reglas para el uso . .
acentable de la informacion activos en relacion a su uso aceptable de
Pt . seguridad? los activos del
y activos asociados con la srea
informacion y con las Sin control 0 '
instalaciones de
procesamiento de la
informacion deben ser
identificadas, documentadas
e implementadas.
8.1.4 | Retorno de activos Control: ¢EXiste un Al finalizar un
procedimiento para la contrato de un
Todos los empleados y L . .
. devolucién de activos agente, éste debe
usuarios de partes externas . i
cedidos a terceras reintegrar el
deben retornar todos los Control .
. o partes o ala . 1 equipo y los
activos de la organizacion o Repetible .
o finalizacion de un recursos asignados.
en su posesion a la . .
- puesto de trabajo o No existe una
conclusion de su empleo, -
contrato? gestion de los
contrato o acuerdo. .
mismos.
8.2 Clasificacion de la informacion

Obijetivo: Asegurar que la informacion recibe un nivel apropiado en concordancia con su importancia para la organizacion.
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Objetivos de control y controles de seguridad

Preguntas

Estado
Actual

Nivel de
Madurez

Comentarios

8.2.1 | Clasificacion de la Control: ¢Se clasifica la En el area de la
informacion . L, informacidn segln su DGLH toda la
La informacion deber ser : . . .
- o confidencialidad o su informacion es
clasificada en términos de . : Control o
. importancia en orden a 1 confidencial y
los requisitos legales, valor, : inicial o
criticidad v sensibilidad establecer medidas de critica, no obstante
y . ., seguridad especificas? esta no se halla
respecto a una divulgacion o s
e ) clasificada.
modificacion no autorizada.
8.2.2 | Etiquetado de la Control: ¢Existen
informacion . . procedimientos que
Un conjunto apropiado de ) .
rocedimientos para el definan el etiquetado de
pr P .. | los activos?
etiquetado de la informacion
debe ser desarrollado e Sin control 0
implementado en
concordancia con el
esquema de clasificacion de
la informacion adoptado por
la organizacion.
8.2.3 | Manejo de activos Control: ¢Existen No existen
. rocedimientos para el rocedimientos
Los procedimientos para el procs P Control P .
: . manipulado de la L 1 complejos para el
manejo de activos deber ser | . . inicial .
informacion de acuerdo manejo de la
desarrollados e e . -
. a su clasificacion? informacion.
implementados en
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Objetivos de control y controles de seguridad Preguntas Estado Nivel de Comentarios

Actual Madurez

concordancia con el
esquema de clasificacion de
la informacion adoptado por
la organizacion.

8.3 Manejo de los medios

Obijetivo: Prevenir la divulgacion, modificacion, remocidn o destruccion no autorizada de informacion almacenada en medios.

8.3.1 | Gestion de los medios Control: ¢Existen No existen
removibles . procedimientos que politicas de uso de
Se debe implementar . . . .
- definen como manejar medios
procedimientos para la . .
estion de medios los soportes extraibles ) removibles. El
g . .| (uso, cifrado, borrado, | Sin control 0 cuidado
removibles en concordancia
etc.)? corresponde a cada

con el esquema de
clasificacion adoptado por
la organizacion.

agente en su PC.

8.3.2 | Disposicion de medios Control: ¢Existen Al dafarse un
. .., rocedimientos equipo se solicita
Se debe poner a disposicién P quip -
. formales para la su reparacion al
los medios de manera LT . . ) L.
eliminacion de medios? | Sin control 0 area técnica de

segura cuando ya no se
requieran, utilizando
procedimientos formales.

Rectorado, se
desconoce el fin
del equipo fallado.
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Objetivos de control y controles de seguridad Preguntas Estado Nivel de Comentarios
Actual Madurez
8.3.3 | Transferencia de medios Control: ¢Son protegidos los La DGLH no
fisicos Los medios que contienen medios q_u,e contignen posee p_rotec,:c_i()n
iformacién deben ser informacion sensible de medios fisicos.
durante el transporte? | sijn control 0

protegidos contra el acceso
no autorizado, el mal uso o
la corrupcidn durante el
transporte.

9. CONTROL DE ACCESO

9.1 Requisitos de la empresa para el control de acceso

Obijetivo: Limitar el acceso a la informacién y a las instalaciones de procesamiento de la informacion.

9.1.1 | Politica de control de acceso | Control: ¢Existe una politica La DGLH no
o, ara definir los osee politicas de
Una politica de control de P P P
. controles de acceso a la control de acceso a
acceso deber ser establecida, | . . i -
. informacion que tengan la informacion
documentada y revisada en I
. . en cuenta el acceso . definidas de
requisitos del negocio y de . Sin control 0
selectivo a la manera formal.

seguridad de la informacion. | . - .
informacidn segun las

necesidades de cada
actividad o puesto de
trabajo?
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9.1.2 | Acceso a redes y servicios Control: ¢Se establecen accesos Existen
de red . limitados a los recursos procedimientos
Los usuarios deben tener : :
y necesidades de red Control establecidos para
acceso solamente alared y . . 1 . i
o servicios de red aue havan | S€94n perfiles inicial asignar perfiles a
g y determinados? los nuevos agentes

sido especificamente
autorizadas a usar.

9.2 Gestion de acceso de usuario

Obijetivo: Asegurar el acceso de usuarios autorizados y prevenir el acceso no autorizado a los sistemas y servicios.

9.21 Registro y baja de usuarios | Control: ¢ Existen procesos La DGLH cuenta
formales de registros y con
Un proceso formal de . . .
, : : baja de usuarios? Control procedimientos de
registro y baja de usuarios : 2 lta v baia d
repetible alta y baja de

deber ser implementado
para permitir la asignacion
de derechos de acceso.

usuarios pero no
esta documentado.

9.2.2 | Aprovisionamiento de Control: ¢EXisten procesos Se cuenta con
acceso a usuario formales para rupos y perfiles
Un proceso formal de . . ,p . grupos y p
. . asignacion de perfiles de usuarios
aprovisionamiento de Control i .
. de acceso? i 2 asignados segun
acceso a usuarios debe ser repetible

roles pero no se
encuentra
documentado.

implementado para asignar
o revocar los derechos de
acceso para todos los tipos
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de usuarios a todos los
sistemas y servicios.

Preguntas

Estado
Actual

Nivel de
Madurez

Comentarios

activos deben revisar los
derechos de acceso de

renovacion de permisos
de acceso?

9.2.3 | Gestion de derechos de Control: ¢Se define un proceso El acceso a internet
acceso privilegiados. . ., especifico para la es libre, no existen
La asignacion y uso de . g o
asignacion y privilegios de
derechos de acceso o .
A autorizacion de Sin control 0 acceso 0
privilegiado debe ser . L NS
e permisos privilegiados limitaciones.
restringida y controlada. . Ny
de administracion de
accesos?
9.2.4 | Gestion de informacion de | Control: ¢Las contrasefias y otra Son muchas
autentificacion secreta de . . informacion de aplicaciones las
. La asignacion de o -
usuarios. : . autenticacion secreta, que se utilizan en
informacion de .
e o son proporcionadas de la DGLH, las
autentificacion secreta deber Control
. forma segura? : 2 cuales poseen
ser controlada a través de un repetible NI
- autenticacion por
proceso de gestion formal.
cada una de ellas.
No se hallan
documentadas.
9.2.5 | Revision de los derechos de | Control: ¢ Se establecen periodos La DGLH no
acceso de usuarios L concretos para . posee revision de
Los propietarios de los Sin control 0

los accesos de sus
agentes.
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Actual Madurez

usuario a intervalos

regulares.
9.2.6 | Remocion o ajuste de Control: ¢ Existen un proceso Al terminar el
derechos de acceso definido para la contrato se bloquea
Los derechos de acceso a > :
. . . revocacion de permisos la cuenta del
informacion e instalaciones o Control
. cuando se finalice una 3 agente y se
de procesamientos de . definido .
. . actividad, puesto de eliminan sus
informacion de todos los . :
. trabajo o cese de permisos.
empleados y de los usuarios
contratos?
de partes
9.3 Responsabilidades de los usuarios

Obijetivo: Hacer que los usuarios respondan por la salvaguarda de su informacién de autentificacion.

9.3.1 | Uso de informacion Control: ¢Existen reglas para los La capacitacion es
confidencial para la . usuarios sobre como informal y
S Los usuarios deben ser N
autenticacion . . proteger las contrasefias | control personal para cada
exigidos a que sigan las . L 1 .
o ., | yotrainformacién de inicial agente. No existe
practicas de la organizacion L .
autenticacion? documentacion.

en el uso de informacion de
autentificacion secreta.

94 Control de acceso a sistema y aplicacion

Objetivo: Prevenir el acceso no autorizado a los sistemas y aplicaciones.
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Preguntas

Estado
Actual

Nivel de
Madurez

Comentarios

interactivos y deben
asegurar contrasefias de
calidad.

organizacion les ayuda
a manejar de forma

9.4.1 | Restriccion del acceso a la Control: ¢Elacceso ala La informacion
informacion El acceso a la informacion informacidn en los que se maneja
2 las funciones del sistemay sistemas es restringido posee restricciones
de anlicacin debe ser segUn la politica de Cont_rol 2 para su acceso. No
plic .| control de acceso? repetible existen politicas de
restringido en concordancia control de acceso
con la politica de control de '
acceso.
9.4.2 | Procedimientos seguros de | Control: ¢Se han implementado El acceso a la
inicio de sesion Donde la politica de control procesos de acceso intranet se
de accesoF;o reauiera. el seguro para el inicio de encuentra
* ’ sesion considerando disponible solo
acceso a lossistemasyalas | . . . . Control
. limitaciones de intentos . 2 para las facultades.
aplicaciones debe ser repetible .
controlado por un de acceso, controlando Las aplicaciones
dimi pt dei la informacion en poseen controles
Egoﬁfo'm'en 0 deIngreso pantalla, etc.? de acceso en su
guro. mayoria.
9.4.3 | Sistema de gestion de Control: ¢ Los sistemas de Las politicas de
contrasefias L os sisternas de qestion de gestion de contrasefias contrasefias
contrasefias debegr ser utilizados por los Control establecen
. ) 2 ~
usuarios de la repetible contrasefias

seguras pero no
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segura su informacion exigen fechas de
de autenticacion? cambio
9.4.4 | Uso de programas utilitarios | Control: ¢El uso de herramientas Cualquier agente
privilegiados de utilidad es puede instalar
El uso de programas — L
e . controlado y limitado a aplicaciones no
utilitarios que podrian ser e !
empleados especificos? autorizadas en sus
capaces de pasar por alto los Sin control 0
. computadoras.
controles del sistema y de
las aplicaciones deber ser
restringido y controlarse
estrictamente.
9.4.5 | Control de acceso al codigo | Control: ¢ Se restringe el acceso El codigo fuente de
fuente de los programas . a codigos fuente de las aplicaciones no
prog El acceso al codigo fuente g Control . P’ .
programas y se controla : 2 esta disponible
de los programas debe ser . repetible .
o cualquier tipo de para los usuarios.
restringido. . i
cambio a realizar?
10. CRIPTOGRAFIA
10.1 | Controles criptograficos

Obijetivo: Asegurar el uso apropiado y efectivo de la criptografia para proteger la confidencialidad, autenticidad y/o integridad de la
informacion.
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10.1.1 | Politica sobre el uso de Control: ¢ Existe una politica La DGLH no tiene
controles criptogréficos - ara regular la implementada
Piog Una politica sobre el uso de para reg L . p .
. g encriptacion y existen politicas para la
controles criptogréficos para e
la broteccion de la otros controles Sin control 0 utilizacion de
P criptogréaficos? controles

informacion debe ser
desarrollada e
implementada.

criptograficos.

10.1.2 | Gestion de claves Control: ¢ Existe un control del La DGLH no tiene
Una politica sobre el uso ciclo de vida de las implementada
P C . ! claves criptogréficas? politicas para la
proteccion y tiempo de vida ) utilizacion de
de las claves criptograficas Sin control 0
controles

debe ser desarrollada e
implementada a través de
todo su ciclo de vida.

criptograficos.

11 SEGRUIDAD FISICAY AMBIENTAL

11.1 | Areas seguras

Obijetivo: Impedir acceso fisico no autorizado, dafio e interferencia a la informacion y a las instalaciones de procesamiento de la informacion
de la organizacion.

11.1.1 | Perimetro de seguridad Control: ¢Se establecen Control El acceso a las
fisica perimetros de seguridad | repetible 2 instalaciones de
fisica donde sea Rectorado y a la
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Perimetros de seguridad necesario con barreras oficina de la
deben ser definidos y de acceso? DGLH es por
utilizados para proteger puerta principal,
areas que contienen controlada por
informacidn sensible o personal de
critica e instalaciones de seguridad externo.
procesamiento de la
informacion.
11.1.2 | Controles de ingreso fisico | Control: ¢Existen controles de No existen
. acceso a personas controles fisicos
Las areas seguras deben ser . . .
. . autorizadas en areas para el ingreso de
protegidas por medio de . ,
restringidas? Sin control 0 personal en areas

controles apropiados de
ingreso para asegurar que se
le permite el acceso sélo al
personal autorizado.

restringidas.

11.1.3 | Seguridad de oficinas, areas | Control: ¢Se establecen medidas El centro de datos
e instalaciones . . de seguridad para zonas es la zona

Seguridad fisica para y .

oficinas. &reas e de oficinas para restringida en las

) ; proteger la informacion | Control 1 instalaciones de la

instalaciones debe ser inicial

S . de pantallas, etc. en DGLH, pero no

disefiada e implementada. , . . .
areas accesibles a posee dispositivos
personal externo? de seguridad salvo

el frente del
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gabinete de
servidores
11.1.4 | Proteccion contra amenazas | Control: ¢Existen instaladas Las instalaciones
: e alarmas, sistemas de de la DGLH
externas y ambientales Proteccion fisica contra L .
proteccion contra poseen extintores
desastres naturales, ataque . : Control : :
. . incendios y otros . 2 de incendios. La
malicioso o accidentes debe | . repetible
o . sistemas? amenaza natural
ser disefiada y aplicada. .
mas probable son
las inundaciones.
11.1.5 | Trabajo en areas seguras Control: ¢Existen definidos No existen
- procedimientos para las controles fisicos
Procedimientos para el zonas seguras? i para el acceso a las
trabajo en areas seguras ' Sin control 0
o zZonas seguras.
debe ser disefiado y
aplicado.
11.1.6 | Areas de despacho y carga | Control: ¢Se controlan las areas La atencién a
de carga y descarga con personas externas
Los puntos de acceso, como A . )
. procedimientos de al area se realiza
las &reas de despacho, carga .
control de mercancias Control de forma
y otros puntos en donde - 1
) entregadas, etc.? inicial controlada. No se
personas no autorizadas .
; Ilevan registros de
pueden ingresar al local
) las personas que
deben ser controlados, y si
fuera posible, aislarlos de
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las instalaciones de ingresan a la
procesamiento de la oficina.

informacién para evitar el
acceso no autorizado.

11.2 Equipos

Obijetivo: Prevenir la pérdida, dafio, robo o compromiso de activos e interrupcion de las operaciones de la organizacion.

11.2.1 | Emplazamiento y proteccion | Control: ¢Se protegen los Los servidores de
de los equipos : equipos tanto del la DGLH se
auip Los equipos deben ser quip .
. : medioambiente como encuentran en un
ubicados y protegidos para ) .
. : de accesos no espacio especial,
reducir los riesgos de . Control .
- autorizados? . 2 restringido. Las
amenazas y peligros repetible
computadoras

ambientales, asi como las
oportunidades para el
acceso no autorizado.

personales estan
accesibles en los

escritorios.
11.2.2 | Servicios de suministro Control: ¢ Se protegen los Los servidores
. equipos contra fallos de oseen UPS y son
Los equipos deben ser quipo . Control P . y
. suministro de energia? - 1 mantenidos pero
protegidos contra fallas de inicial

no se testean

electricidad y otras -
periddicamente.

alteraciones causadas por
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Preguntas

Estado
Actual

Nivel de
Madurez

Comentarios

fallas en los servicios de
suministro.
11.2.3 | Seguridad del cableado Control: ¢ Existen protecciones No existen
. para los cableados de controles del
El cableado de energia y . .
. energia y de datos? estado o proteccion
telecomunicaciones que
llevan datos o servicios de i del cableado 0
: > Sin control 0 energia eléctrica.
informacidn de soporte debe
ser protegido de la
interceptacion, interferencia
0 dafio.
11.2.4 | Mantenimiento de equipos | Control: ¢Se planifican y La DGLH no
. realizan tareas de posee una gestion
Los equipos deben . h
mantenimiento sobre de sus equipos
mantenerse de manera : . . fpe .
los equipos? Sin control 0 informaticos ni
correcta para asegurar su
: . SO tampoco
continua disponibilidad e -
. . mantenimiento o
integridad.
reemplazos.
11.2.5 | Remocidn de activos Control: ¢Se controlan y No esta permitida
. autorizan la salida de la salida de ningin
Los equipos deben . o Control . -
equipos, aplicaciones, . 2 bien de las oficinas
mantenerse de manera repetible .
etc. que puedan tener de Rectorado sin
correcta para asegurar su . . L
informacion? autorizacion.
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continua disponibilidad e
integridad.

Preguntas

Estado
Actual

Nivel de
Madurez

Comentarios

11.2.6 | Seguridad de equipos y Control: ¢Se consideran medidas No se utilizan
activos fuera de las . de proteccion equipos de la
. . La seguridad debe ser P e . quip .,
instalaciones ; ) especificas para equipos Direccion fuera de
aplicada a los activos que ilicen f la ofici
estan fuera de su lugar que se utilicen fuerade | a oficina.
las instalaciones de la | Sin control 0
tomando en cuenta los )
. i . propia empresa?
distintos riesgos de trabajar
fuera de las instalaciones de
la organizacion.
11.2.7 | Disposicion o reutilizacion | Control: ¢Se establecen No se cuenta con
segura de equipos rotocolos para rotocolos para
g quip Todos los elementos del P para proto P
. proteger o eliminar eliminar los
equipo que contengan . - . .
. . informacion de equipos equipos que se den
medios de almacenamiento . .
deben ser verificados para de baja 0 que van a ser _ de bajaen la
SP reutilizados? Sin control 0 DGLH.
asegurar que cualquier dato
sensible y software con
licencia se haya eliminado o
se haya sobre escrito de
manera segura
11.2.8 | Equipos de usuario Control: ¢Se establecen normas | sin control 0 La DGLH no
para proteger la posee protocolos
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desatendidos

Los usuarios deben
asegurarse de que el equipo
desatendido tenga la
proteccion apropiada.

Preguntas

informacién de equipos
cuando los usuarios
abandonan el puesto de
trabajo?

Estado
Actual

Nivel de
Madurez

Comentarios

para la proteccion
de la informacion
de los agentes.

11.2.9 | Politica de escritorio limpio | Control: ¢Se establecen reglas de No se cuenta con
antalla limpia - . comportamiento para oliticas de
yp P Una politica de escritorio P P potiticas de
- abandonos escritorio limpio o
limpio de papeles y de .
. i momentaneos o bloqueos de
medios de almacenamiento
removibles. asi como una temporales del puesto _ pantalla. Los
iy ! - de trabajo? Sin control 0 equipos PC de los
politica de pantalla limpia
: : agentes pueden ser
para las instalaciones de i
. accedidos por otros
procesamientos de la
. - agentes.
informacion debe ser
adoptada.
12. SEGURIDAD EN LAS OPERACIONES
12.1 | Procedimientos y responsabilidades operativas

Obijetivo: Asegurar que las operaciones de instalaciones de procesamiento de la informacion sean correctas y seguras

1211

Procedimientos operativos
documentados

¢ Se documentan los
procedimientos y se
establecen
responsabilidades?

Control
repetible

Los principales
procesos del area
se encuentran
documentados y se
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Actual Madurez

esta trabajando
sobre los restantes.

12.1.2 | Gestion de cambios Control: ¢Se controla que la Se esté trabajando
informacion sobre sobre los mismos.
procedimientos se

mantenga actualizada?

Los cambios en la
organizacion, procesos de
negocio, instalaciones de )
procesamiento de la Sin control 0
informacidn y sistemas que
afectan la seguridad de la
informacion deben ser
controlados.

12.1.3 | Gestion de la capacidad Control: ¢ L0S recursos son No existe una
monitoreados y se monitorizacion de
El uso de recursos debe ser . .
: . realizan planes para la capacidad de los
monitoreado, afinado y se .
. asegurar su capacidad recursos.
debe hacer proyecciones de , Sin control 0
.. para cumplir con la
los futuros requisitos de
. demanda de los
capacidad para asegurar el o
usuarios*

desempefio requerido del
sistema.
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12.1.4 | Separacion de los entornos | Control: ¢Los entornos de El area de Tl de la
de desarrollo, pruebas desarrollo y pruebas DGLH solo posee
. P y Los entornos de desarrollo, . yp 0P
operaciones : estan convenientemente un espacio para el
pruebas y operaciones
separados de los Sin control 0 desarrollo donde se
deben ser separados para
reducir los riesgos de acceso entornos de llevan todos los
9 produccion? proyectos.

no autorizado o cambios al
entorno operativo.

12.2 | Proteccién contra codigos maliciosos

Obijetivo: Asegurar gque la informacion y las instalaciones de procesamiento de la informacion estén protegidas contra cédigos maliciosos.

12.2.1 | Controles contra codigos Control: ¢Existen sistemas de Todas las
maliciosos deteccidn para software estaciones de

Controles de deteccion, .. .
- L, malicioso o malware? trabajo poseen
prevencion y recuperacion Lo
antivirus pero no

para p_roteger contra codigos Control . se encuentran
maliciosos deben ser inicial mantenidos.
implementados, en
combinacion con una
concientizacion apropiada
de los usuarios.

12.3 | Respaldo

Obijetivo: Proteger contra la pérdida de datos
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Respaldo de la informacion

Control:

Copias de respaldo de la
informacién, del software y

Preguntas

¢Existe una politica de
backup definida y se
Ileva a cabo
correctamente?

Estado
Actual

Nivel de
Madurez

Comentarios

Se realizan copias
de respaldo de
forma automatica
de las aplicaciones

de las imagenes del sistema Control 5 y archivos més
deben ser tomadas y repetible :
P importantes
probadas regularmente en
. conforme a los
concordancia con una .

e requisitos de
politica de respaldo sequridad
acordada. '

12.4 | Registros y monitoreo
Obijetivo: Registrar eventos y generar evidencia
12.4.1 | Registro de eventos Control: ¢Se realiza un registro La DGLH no
. de eventos? (intentos de cuenta con
Registros (logs) de eventos . . .
. . acceso fallidos/exitosos, procedimientos de
de actividades de usuarios, . .
excenciones. fallas desconexiones del _ registros de logs,
P , 1atlas y sistema, alertas de Sin control 0 cambios. Solo
eventos de seguridad de la
. - fallos, etc.) algunas
informacion deben ser .
. . aplicaciones de
producidos, mantenidos y .
. forma interna.
regularmente revisados.
12.4.2 | Proteccién de informacién Control: ¢Se ha establecido un sin control 0 La proteccion de
de registros sistema de proteccién los registros es a
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Las instalaciones para
registros (logs) y la
informacidn de los registros
(logs) deben ser protegidas
contra la adulteracion vy el
acceso no autorizado.

Preguntas

para los registros
mediante segregacion
de tareas o copias de
seguridad?

Estado
Actual

Nivel de
Madurez

Comentarios

través del sistema
operativo. No
existen controles
de resguardo.

de la informacidn relevantes
dentro de una organizacion
0 dominio de seguridad
deben estar sincronizados a

12.4.3 | Registros del administrador | Control: ¢Se protege No existen
del operador . convenientemente y de controles para el
y P Las actividades del e y P
- . forma especifica los resguardo de los
administrador del sistema 'y -
del operador del sistema accesos de los _ registros de las
P : administradores? Sin control 0 operaciones en red.
deben ser registradas y los
registros (logs) deben ser
protegidos y revisados
regularmente
12.4.4 | Sincronizacion de reloj Control: ¢ Existe un control de La DGLH no
. sincronizacion de los posee
Los relojes de todos los - . ) L
. : distintos sistemas? sincronizacion de
sistemas de procesamiento . .
Sin control 0 relojes.
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Nivel de Comentarios

Madurez

Estado
Actual

Objetivos de control y controles de seguridad

Preguntas

una fuente de tiempo de
referencia Unica.

12,5

Control del software operacional

Objetivo: Asegurar la integridad de los sistemas operacionales

1251

Instalacion de software en
sistemas operacionales

Control:

Procedimientos deben ser
implementados para

¢Las instalaciones de
nuevas aplicaciones de
software 0

No existe un
control de los
programas o

utilizados debe ser obtenida
de manera oportuna, la
exposicion de la
organizacion a dichas

ético", etc.?

. - modificaciones son Sin control aplicaciones que se
controlar la instalacion de . .
. estrictamente instalan en los
software en sistemas .
oeracionales controladas? equipos de la
P ' DGLH.
12.6 Gestion de vulnerabilidad técnica
Obijetivo: Asegurar la integridad de los sistemas operacionales
12.6.1 | Gestion de vulnerabilidades | Control: ¢ Se establecen métodos No existen
técnicas . de control para controles para la
Informacién sobre . ..
- L. vulnerabilidades deteccion de
vulnerabilidades técnicasde |,, . ., . .
) . ., técnicas "hacking . vulnerabilidades y
los sistemas de informacion Sin control

tampoco se lleva
un registro de
eventos.

El personal
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Objetivos de control y controles de seguridad

vulnerabilidades debe ser
evaluada y las medidas
apropiadas deben ser
tomadas para resolver el
riesgo asociado.

Preguntas

Estado
Actual

Nivel de
Madurez

Comentarios

capacitado cumple
varias funciones en
su rol técnico.

12.6.2

Restricciones sobre la
instalacion de software

Control:

Reglas que gobiernan la
instalacién de software por

¢ Se establecen medidas
restrictivas para la
instalacion de software

No existen
protocolos para la
instalacion de

sistemas operacionales
deben ser cuidadosamente
planificados y acordados
para minimizar la

. en cuanto a personal Sin control 0 software en los
parte de los usuarios deben . . .
. autorizado evitando las equipos por parte
ser establecidas e . .
. instalaciones por parte de los agentes.
implementadas. e
de usuarios finales?
12.7 | Consideraciones para la auditoria de los sistemas de informacion
Objetivo: Minimizar el impacto de las actividades de auditoria en los sistemas operacionales
12.7.1 | Controles de auditoria de los | Control: ¢Estan las auditorias de Las auditorias que
sistemas de informacion .. . sistemas de informacion se realizan son
Requisitos de las auditorias : .
las actividades aue planeadas y se ejecutan externas al area de
Y q ., correctamente? Control la DGLH, la
involucran la verificacion de L 1 .
inicial misma no posee

auditorias propias.
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Objetivos de control y controles de seguridad

Preguntas

Estado
Actual

Nivel de

Madurez

Comentarios

interrupcidn a los procesos
del negocio.

13. SEGURIDAD DE LAS COMUNICACIONES

13.1 | Gestion de seguridad de la red

Obijetivo: Asegurar la proteccion de la informacion en las redes y sus instalaciones de procesamiento de la informacion de apoyo.

13.1.1 | Controles de lared

Control:

Las redes deben ser
gestionadas y controladas

¢En el entorno de red se

gestiona la proteccién
de los sistemas

El acceso a la
intranet no se halla
administrada por la

todos los servicios de red
deben ser identificados e
incluidos en acuerdos de
servicios de red, ya sea que

subcontratados?

. .. | mediante controles de Control DGLH. Existen
para proteger la informacion - 1 -
en los sisternas v las red y de elementos inicial restricciones de
o y conectados? conexion de
aplicaciones. .
equipos por
bloqueos de IP.
13.1.2 | Seguridad de servicios de Control: ¢Se establecen El &rea TIC de
red . . condiciones de Rectorado se
Mecanismos de seguridad, .
: - seguridad en los encarga de la
niveles de servicio y . e Ny
g - servicios de red tanto Control administracion de
requisitos de gestion de . - 1 )
propios como inicial laintranet y de la

provision de
internet. No se
cuenta con
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Objetivos de control y controles de seguridad Preguntas Estado Nivel de

Actual Madurez

Comentarios

estos servicios se provean
internamente o sean
tercerizados.

procedimientos
formales.

13.1.3 | Segregacion en redes Control: ¢Existe separacion o
segregacion de redes

Grupos de servicios de
tomado en cuenta

informacién, usuarios y

La segregacion de
redes es a modo de
organizacion, la

controles de transferencia
formales deben aplicarse )
para proteger la Sin control 0
transferencia de informacion
a traveés del uso de todo tipo
de instalaciones de
comunicacion.

en los intercambios?

. X . condiciones de Sin control 0 misma es
sistemas de informacion . .
deben ser seareqados en seguridad y administrada por el
redes greg clasificacion de area TIC de
' activos? Rectorado.
13.2 | Transferencia de informacion
Obijetivo: Mantener la seguridad de la informacion transferida dentro de una organizacion y con cualquier entidad externa.
13.2.1 | Politicas y procedimientos | Control: ¢Se establecen politicas No existen
de transferencia de la Politicas. orocedimientos y procedimientos para politicas definidas
informacion P y proteger la informacién en la DGLH para

la transferencia de
la informacién.
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Objetivos de control y controles de seguridad

Preguntas

Estado
Actual

Nivel de
Madurez

Comentarios

necesidades de la
organizacion para la
proteccion de la
informacion deben ser
identificados, revisados

entidades?

13.2.2 | Acuerdo sobre transferencia | Control: ¢Se delimitan y No hay acuerdos
de informacion N establecen acuerdos de definidos en la
Los acuerdos deben dirigir 1
la transferencia sequra de responsabilidad en ' DGLH para la
informacion del negocio intercambios de Sin control 0 transferencia de la
entre 1a or anizacic’?n informacidn con otras informacion.
g y entidades?
partes externas.
13.2.3 | Mensajes electronicos Control: ¢Se establecen normas La administracion
. o o criterios de seguridad del correo
La informacion involucrada . - -
en mensajeria electronica en mensajeria electronico oficial
. electrénica? Sin control 0 no es administrada
debe ser protegida .
i por el area. Se
apropiadamente. .
permite el uso de
correos gratuitos.
13.2.4 | Acuerdos de Control: ¢ Se establecen acuerdos La DGLH no
confidencialidad o .. de confidencialidad posee acuerdos de
Requisitos para los acuerdos . . - .
. . . L antes de realizar confidencialidad ni
no divulgacion de confidencialidad o no . . .
. . . intercambios de manejo de la
divulgacion que reflejan las | . - . . e
informacidn con otras Sin control 0 informacion que

alli se administra.
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regularmente y

Preguntas

Estado
Actual

Nivel de Comentarios

Madurez

documentados.
14, ADQUISICION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
14.1 | Requisitos de seguridad de los sistemas de informacion

Obijetivo: Garantizar que la seguridad de la informacidn es una parte integral de los sistemas de informacién a través del ciclo de vida
completo. Esto también incluye los requisitos para sistemas de informacidn que proporcionen servicios sobre redes publicas.

141.1

Analisis y especificacion de
requisitos de seguridad de la
informacion

Control:

Requisitos relacionados a la
seguridad de la informacion
deben ser incluidos en los

¢Se definen 'y
documentan los
requisitos de seguridad
de la informacién para

No existen
politicas definidas
de manera formal
en la DGLH para

pasan por redes publicas
debe ser protegida de la
actividad fraudulenta,
disputas contractuales, y su

publicas a los sistemas
de informacion?

requisitos para [0s sistemas los nuevos sistemas de | Sin control 0 la gestion de la
a! pa , informacion? seguridad de la
de informacion nuevos o las ) .
mejoras para los sistemas de informacion en los
mej p . sistemas.
informacion existentes.
14.1.2 | Aseguramiento de servicios | Control: ¢Se consideran No existen
de aplicaciones sobre redes . . . requisitos de seguridad politicas
L La informacion relacionada e -
publicas o servicios de aplicacion que especificos para accesos especificas sobre
P g externos o de redes Sin control 0 accesos publicos.
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Actual Madurez

divulgacion y modificacion
no autorizada.

14.1.3 | Proteccion de las Control: ¢ Se establecen medidas No se realizan
transacciones de servicios de proteccion para transacciones

o La informacion implicada . . L
de aplicacién ) . .| transacciones online? electronicas que
en transacciones de servicio )
involucren pagos.

de aplicacion de debe
proteger para evitar la
transmision incompleta, la Sin control 0
omision de envio, la
alteracion no autorizada del
mensaje, la divulgacion no
autorizada, la duplicacion o
repeticion no autorizada del
mensaje.

14.2 | Seguridad en los procesos de desarrollo y soporte

Objetivo: Garantizar que la seguridad de la informacidn esté disefiada e implementada dentro del ciclo de vida de desarrollo de los sistemas de
informacion.

14.2.1 | Politica de desarrollo seguro | Control: ¢Se establecen En la DGLH no se
Realas para el desarrollo de procedimientos que ) cuenta con
glas para | garanticen el desarrollo | Sin control 0 procedimientos
software y sistemas deben
i . seguro del software? formales o
ser establecidas y aplicadas .
definidos para el
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Objetivos de control y controles de seguridad Preguntas Estado Nivel de Comentarios
Actual Madurez
a desarrollos dentro de la desarrollo de
organizacion. software de
manera segura.
14.2.2 | Procedimientos de control Control: ¢Se gestiona el control No existen
de cambio del sistema . . de cambios en relacion procedimientos
Cambios a los sistemas .
. . al impacto que puedan formales del
dentro del ciclo de vida del . .
desarrollo deben ser tener en los sistemas? _ control de cambios
Sin control 0 en los sistemas.

controlados por medio del
uso de procedimientos
formales de control de

cambios.
14.2.3 | Revisién técnica de Control: ¢Se establecen Se realizan pruebas
aplicaciones después de . procedimientos de béasicas sobre las
. Cuando se cambian las s ] .
cambios a la plataforma . revision después de aplicaciones o
. plataformas operativas, las . . )
operativa o - efectuar cambios o sistemas instalados
aplicaciones criticas para el o .
. . actualizaciones? Control 0 actualizados.
negocio deben ser revisadas -OtiE 1
y probadas para asegurar inicial

que no haya impacto
adverso en las operaciones 0
en la seguridad de la
organizacion.
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Preguntas

Nivel de
Madurez

Estado
Actual

Comentarios

14.2.4 | Restricciones sobre cambios | Control: ¢ Se establecen procesos No existen
a los paquetes de software e formales para cambios procedimientos
Modificaciones a los .
de versiones 0 nuevas formales para la
paquetes de software deben L Control o
ser disuadidas. limitadas a funcionalidades para -0l 1 actualizacion de
S ) software de terceros? inicial versiones.
los cambios necesarios y
todos los cambios deben ser
estrictamente controlados.
14.2.5 | Principios de ingenieriade | Control: ¢Se definen politicas de No existen
sistemas seguros o . .. | seguridad de la procedimientos
Principios para la ingenieria | . -
de sistemas seauros deben informacion en formales de
3¢9 procesos de ingenieria _ desarrollo seguro.
ser establecidos, _ de sistemas? Sin control 0
documentados, mantenidos
y aplicados a cualquier
esfuerzo de implementacion
de sistemas de informacion.
14.2.6 | Ambientes de desarrollo Control: ¢ Es seguro el ambiente Las tareas de
seguro L as oraanizaciones deben de desarrollo de desarrollo se
estable?cer roteqer software? realizan sobre las
ecer'y proteg Sin control 0 estaciones de
apropiadamente los i
. trabajo del
ambientes de desarrollo .
personal técnico.
seguros para los esfuerzos
de desarrollo e integracion
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de sistemas que cubren todo
el ciclo de vida del
desarrollo del sistema.

Preguntas

Estado
Actual

Nivel de
Madurez

Comentarios

relacionados deben ser
establecidos para nuevos
sistemas de informacion,

para nuevos sistemas y
actualizaciones?

14.2.7 | Desarrollo contratado Control: ¢ Se acuerdan los La DGLH no
externamente. o, requisitos de seguridad mantiene contrato
La organizacion debe . -
subervisar v monitorear la de la informacién para ) para el desarrollo
per y software desarrollado | Sin control 0 externo con
actividad de desarrollo de
. por terceros? terceras partes.
sistemas contratado
externamente.
14.2.8 | Pruebas de seguridad del Control: ¢Se realizan pruebas Las pruebas se
sistema . . funcionales de realizan sobre el
Pruebas de funcionalidad de seguridad de los i mismo sistema en
la sequridad deben ser . Sin control 0
sistemas antes de su fases de desarrollo
Ilevadas a cabo durante el -
fase de produccion?
desarrollo.
14.2.9 | Pruebas de aceptacion del Control: ¢Se establecen No se realizan
sistema rotocolos y pruebas de ruebas de
Programas de pruebas de P - ypr P .
- o aceptacion de sistemas . aceptacion para
aceptacion y criterios Sin control 0

nuevos sistemas o
actualizaciones.
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Actual Madurez

actualizaciones y nuevas
versiones.

14.3 | Datos de prueba

Obijetivo: Asegurar la proteccién de datos utilizados para las pruebas

14.3.1 | Proteccion de datos de Control: ¢Se utilizan datos de En los casos que la
rueba rueba en los ensayos o informacion deba
P Los datos de prueba deben P ¥
. pruebas de los ser probada por
ser seleccionados .
. . sistemas? Control externos (SIU) se
cuidadosamente, protegidos L 1 .
inicial anonimizan los

y controlados. datos y se los

convierte en datos

de prueba
15. RELACIONES CON LOS PROVEEDORES
15.1 | Seguridad de la informacion en las relaciones con los proveedores
Obijetivo: Asegurar proteccion a los activos de la organizacion que son accesibles por los proveedores.
15.1.1 | Politica de seguridad de la | Control: ¢Existe una politica de La DGLH no
informacion para las . : seguridad de la mantiene relacion
. Requisitos de seguridad de | . . .
relaciones con los i - . informacion para Sin control 0 con proveedores,
la informacion para mitigar . )
proveedores . . proveedores que sino a traveés del
los riesgos asociados con el h
acceden a activos de la
acceso por parte del
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Preguntas

Estado
Actual

Nivel de
Madurez

Comentarios

requisitos para abordar los
riesgos de seguridad de la
informacion asociados con

la cadena de
suministros?

proveedor a los activos de la | informacion de la area TIC de
organizacion deben ser empresa’? Rectorado.
acordados con el proveedor
y documentados.
15.1.2 | Abordar la seguridad dentro | Control: ¢Se han establecido La DGLH no

de los acuerdos con .. requisitos de seguridad mantiene relacion
Todos los requisitos . -

proveedores ) de la informacion en con proveedores,
relevantes de seguridad de . )

. - contratos con terceros? sino a traves del
la informacion deben ser .
. area TIC de
establecidos y acordados
Rectorado.
con cada proveedor que Sin control 0
pueda acceder, procesar,
almacenar, comunicar, 0
proveer componentes de
infraestructura de T1 para la
informacion de la
organizacion.
15.1.3 | Cadena de suministro de Control: ¢Se fijan requisitos para La DGLH no
tecnologia de informacién y extender la seguridad mantiene relacion
S Los acuerdos con . i

comunicacion . . de la informacion a toda | .. con proveedores,

proveedores deben incluir Sin control 0

sino a través del
area TIC de
Rectorado.
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los servicios de tecnologia
de la informacién y
comunicaciones y la cadena
de suministro de productos.

Preguntas

Estado
Actual

Nivel de Comentarios

Madurez

15.2

Gestion de entrega de servicios del proveedor

Objetivo: Mantener un nivel de seguridad de la informacion y entrega de servicios acordado en linea con los acuerdos con proveedores.

mejoramiento de politicas,
procedimientos y controles
existentes de seguridad de la
informacion deben ser

15.2.1 | Monitoreo y revision de Control: ¢Se controla el La DGLH no
servicios de los proveedores . cumplimiento de los mantiene relacion
Las organizaciones deben - .
. . . requisitos establecidos con proveedores,
monitorear, revisar y auditar Sin control 0 . ,
con proveedores sino a traves del
regularmente la entrega de .
. externos? area TIC de
servicios por parte de los
Rectorado.
proveedores.
15.2.2 | Gestién de cambios a los Control: ¢ Se controlan los La DGLH no
servicios de proveedores . . posibles impactos en la mantiene relacion
Los cambios a la provision . )
. seguridad ante cambios con proveedores,
de servicios por parte de . . )
roveedores. incluvendo el de servicios de sino a traves del
P L y proveedores externos? | Sin control 0 area TIC de
mantenimiento y
Rectorado.
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gestionados tomando en
cuenta la criticidad de la
informacién del negocio,
sistemas y procesos
involucrados y una
reevaluacion de riesgos.

Preguntas

Estado
Actual

Nivel de
Madurez

Comentarios

16.

GESTION DE INCIDENTES DE SEGURIDAD DE LA INFORMACION

16.1

Gestion de incidentes de seguridad de la informacion y mejoras

Obijetivo: Asegurar un enfoque consistente y efectivo a la gestion de incidentes de seguridad de la informacion, incluyendo la comunicacion
sobre eventos de seguridad y debilidades.

Los eventos de seguridad de
la informacion deben ser

la comunicacion de

16.1.1 | Responsabilidades y Control: ¢Se definen No se cuenta con
rocedimientos - responsabilidades rocedimientos
P Las responsabilidades de ponsan y P L
., . procedimientos para para la gestion de
gestion y los procedimientos L
deben ser establecidos para responder a los _ incidentes de
P incidentes de la Sin control 0 seguridad en el
asegurar una respuesta . .
L . seguridad de la area.
rapida, efectiva y ordenada | . .
T . informacion?
a los incidentes de seguridad
de la informacion.
16.1.2 | Reporte de eventos de Control: ¢Se han implementado No se han
seguridad de la informacion canales adecuados para | Sin control 0 determinado de

manera formal los
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reportados a través de
canales de gestion
apropiados tan rapido como
sea posible.

Preguntas

incidentes en la
seguridad de la
informacion?

Estado
Actual

Nivel de
Madurez

Comentarios

canales para la
comunicacion de
incidentes. Se
utiliza el correo
oficial y otras

la informacioén deben ser
evaluados y debe decidirse
si son clasificados como

seguridad de la
informacion?

redes.
16.1.3 | Reporte de debilidades de Control: ¢Se promueven y se No existe un canal
seguridad de la informacion . hayan establecidos oficial para
Empleados y contratistas . -
: canales para comunicar reportar incidentes.
que usan los sistemas y s -
- . 2 o identificar puntos El personal utiliza
servicios de informacion de . .
. débiles en la seguridad desde lo oral a las
la organizacion deben ser de la informacién? i redes de
exigidos a advertir y ' Sin control 0 -
: - mensajeria.
reportar cualquier debilidad
observada o dela que se
sospecha en cuanto a
seguridad de la informacion
en los sistemas o servicios.
16.1.4 | Evaluacion y decision sobre | Control: ¢Se ha establecido un No se cuenta con
eventos de seguridad de la . roceso para gestionar rocesos de
. . g Los eventos de seguridad de proceso para g . proc ;
informacion los incidentes en la Sin control 0 gestion de la

seguridad de la
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incidentes de seguridad de
la informacion.

Preguntas

Estado
Actual

Nivel de
Madurez

Comentarios

informacion en el
area.

definir y aplicar
procedimientos para la
identificacion, recoleccion,

la seguridad de la
informacion?

16.1.5 | Respuesta a incidentes de Control: ¢ Existen mecanismos Se buscan
seguridad de la informacion . . para dar una respuesta a soluciones para los
Los incidentes de seguridad los eventos de la eventos de
de la informacion deben ser . Control .
. seguridad de la L 1 seguridad pero no
respondidos de acuerdo con | . . inicial :

L informacion? se los gestiona a
los procedimientos través de
documentados. procedimientos.

16.1.6 | Aprendizaje de los Control: ¢La informacion No se lleva un
incidentes de seguridad de El conocimiento adauirido a proporcionada por los registro de los
la informacion artir de analizar ?esolver eventos en la seguridad incidentes de

parir ¢ yrese de la informacion es ) seguridad
los incidentes de sequridad | oo ) para tomar Sin control 0 ocurridos en la
de la informacion debe ser . :
- . medidas preventivas? DGLH.
utilizado para reducir la
probabilidad o el impacto de
incidentes futuros.
16.1.7 | Recoleccion de evidencia Control: ¢ Existe un proceso para
L a oraanizacion debe recopilar evidencias
g sobre los incidentes en | Sin control 0
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Nivel de
Madurez

Estado Comentarios

Actual

Objetivos de control y controles de seguridad

Preguntas

adquisicion y preservacion
de informacion que pueda
servir como evidencia.

17. ASPECTOS DE SEGURIDAD DE LA INFORMACION EN LA GESTION DE CONTINUIDAD DEL NEGOCIO

17.1 | Continuidad de seguridad de la informacion

organizacion.

Obijetivo: La continuidad de seguridad de la informacion debe estar embebida en los sistemas de gestion de continuidad del negocio de la

17.1.1 | Planificacién de continuidad
de seguridad de la

Control:

La organizacion debe

¢ Se ha elaborado un
plan de continuidad del

No existen planes
de continuidad de

la informacion

establecer, documentar,
implementar y mantener

recuperacion previstas
en el plan de

informacion . . negocio ante incidentes manera formal
determinar sus requisitos de .
. . - de seguridad de la sobre los
seguridad de la informacion | . - o
. -, informacion? principales
y continuidad de la gestion Sin control :
. sistemas o
de seguridad de la .
. - o procesos. No existe
informacion en situaciones 2
: documentacion
adversas, por ejemplo .
o actualizada.
durante una crisis o
desastre.
17.1.2 | Implementacién de Control: ¢Se ha implementado No existen planes
continuidad de seguridad de L, las medidas de . para la continuidad
La organizacion debe Sin control

de manera formal.
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Objetivos de control y controles de seguridad

procesos, procedimientos y
controles para asegurar el
nivel requerido de
continuidad de seguridad de
la informacion durante una
situacion adversa.

Preguntas

continuidad del
negocio?

Estado
Actual

Nivel de
Madurez

Comentarios

informacion

Las instalaciones de
procesamiento de la

17.1.3 | Verificacion, revision y Control: ¢Se han verificado o No existen planes
evaluacion de continuidad o probado las acciones para la continuidad
) La organizacion debe .
de seguridad de la . previstas en el plan de de manera formal.
. - verificar los controles de o
informacion - . continuidad del
continuidad de seguridad de .
. - negocio?
la informacion que han Sin control 0
establecido e implementado
a intervalos regulares para
asegurarse que son validos y
efectivos durante
situaciones adversas.
17.2 | Redundancias
Obijetivo: Asegurar la disponibilidad de las instalaciones y procedimientos de la informacion.
17.2.1 | Instalaciones de Control: ¢Se ha evaluado la No se cuenta con
procesamiento de la necesidad de redundar | sin control 0 la definicion de los

activos y procesos
criticos de manera
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Objetivos de control y controles de seguridad Preguntas Estado Nivel de Comentarios
Actual Madurez
informacion deben ser los activos criticos de la formal o desde
implementadas con informacion? procedimientos
redundancia suficiente para que permitan
cumplir con los requisitos resguardarlos.
de disponibilidad.

18. CUMPLIMIENTO

18.1 | Cumplimiento con requisitos legales y contractuales

Obijetivo: Evitar infracciones de las obligaciones legales, estatutarias, regulatorias o contractuales relacionadas a la seguridad de la informacion
y a cualquier requisito de seguridad.

18.1.1 | Identificacion de requisitos | Control: ¢Son conocidos los
contractuales y de requisitos legislativos,
legislacion aplicables regulatorios,
contractuales y
cualquier otro requisito
relativo a seguridad? Sin control 0

Todos los requisitos
legislativos, estatutarios,
regulatorios y contractuales
relevantes asi como el
enfoque de la organizacion
para cumplir con estos
requisitos deben ser
explicitamente
identificados, documentados
y mantenidos al dia para
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Objetivos de control y controles de seguridad

Preguntas

Estado
Actual

Nivel de
Madurez

Comentarios

cada sistema de informacién
y para la organizacion.

18.1.2 | Derechos de propiedad

intelectual

Control:

Procedimientos apropiados
deben ser implementados
para asegurar el
cumplimiento de requisitos

¢EXisten
procedimientos
implementados sobre la
propiedad intelectual?

No existen
procedimientos
sobre la propiedad
intelectual
formalmente

falsificacion, acceso no
autorizado y divulgacion no
autorizada, de acuerdo con
los requisitos legislativos,

L : i definidos. La
legislativos, regulatorios y Sin control 0 i formacion
contractuales relacionados a alojada en las PC
los derechos de propiedad
. pertenece a la
intelectual y uso de DGLH
productos de software '
propietario.

18.1.3 | Proteccion de registros Control: ¢ Se establecen criterios Los datos y
. para clasificacion de archivos se
Los registros deben ser . .
rotedidos de cualauier registros y medidas de protegen en las
pérdiga destrucci(?n proteccion segln bases de datos de
P ' ' niveles? Sin control 0 los principales

sistemas y
mediante las
copias de
seguridad.
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Objetivos de control y controles de seguridad Preguntas Estado Nivel de Comentarios

Actual Madurez

regulatorios, contractuales y

del negocio.
18.1.4 | Privacidad y proteccion de | Control: ¢ Se establecen medidas No existen
datos personales L para la proteccién de medidas o
La privacidad y la o
9 datos personales de aplicacion de la
proteccién de datos -
ersonales deben ser acuerdo con la ) proteccion de datos
P legislacion vigente? Sin control 0 personales en el

aseguradas tal como se
requiere en la legislacion y
regulacion relevantes donde

area de la DGLH.

sea aplicable.
18.1.5 | Regulacion de controles Control: ¢Si se utiliza el cifrado, En la DGLH no se
criptograficos . - se establecen controles utiliza el cifrado
Controles criptograficos : . . g
. criptogréaficos de _ criptogréfico.
deben ser utilizados en acuerdo a la Sin control 0
cumplimiento con todos los N
legislacion?

acuerdos, legislacion y
regulacion relevantes.

18.2 Revisiones de seguridad de la informacién

Obijetivo: Asegurar gque la seguridad de la informacién esta implementada y es operada de acuerdo con las politicas y procedimientos
organizativos.
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Objetivos de control y controles de seguridad

Preguntas

Estado
Actual

Nivel de
Madurez

Comentarios

cumplimiento del
procesamiento de la
informacién y de los
procedimientos dentro de su

la seguridad de la
informacion?

18.2.1 | Revision independiente de | Control: ¢Se revisan los La DGLH no
la seguridad de la controles de la posee un SGSI 'y
. - El enfoque de la .
informacion N . seguridad de la tampoco se lleva
organizacion para manejar | . .
i informacion por un control de la
la seguridad de la . . .
i formacion v su personal independiente seguridad de la
. y a los responsables de informacion.
implementacion (por .
ejemplo objetivos de Implementar los
Jemp’o o) ” controles? )
control, controles,_po_lltlcas, Sin control 0
procesos y procedimientos
para seguridad de la
informacion) debe ser
revisado
independientemente a
intervalos planeados o
cuando ocurran cambios
significativos.
18.2.2 | Cumplimiento de politicas y | Control: ¢Se revisa Los controles se lo
normas de seguridad : periddicamente el hacen sin seguir
Los gerentes deben revisar . e
cumplimiento de las una planificacion
regularmente el e . . ,
politicas y controles de | Sin control 0 ni documentacion

guia como un
SGSI.
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Objetivos de control y controles de seguridad Preguntas Estado Nivel de Comentarios

Actual Madurez

area de responsabilidad con
las politicas, normas y otros
requisitos de seguridad

apropiados.
18.2.3 | Revision del cumplimiento | Control: ¢Se realizan Las revisiones son
técnico . . ., | evaluaciones sobre el de manera
Los sistemas de informacién . . )
. correcto informal sin seguir
deben ser revisados . . _
reqularmente respecto al funcionamiento de las _ procedimientos al
gufarm P medidas técnicas de Sin control 0 no contar con un
cumplimiento de las .
proteccion para la SGSI.

politicas y normas de
seguridad de la informacion
de la organizacion.

seguridad de la
informacion?
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Anexo 3. Formulario para el autodiagndstico del &rea de Tl de la
DGLH (ISO 27001)

A continuacion debe completar las siguientes preguntas marcando en la casilla
correspondiente conforme a lo que corresponda segun cumpla: Si, No, Parcialmente o No
Aplica.

A5 | POLITICAS DE SEGURIDAD Cumple

(SINIPINA)

¢Existen documento(S) de politicas de seguridad de Sistemas de
Informacion?

¢Existen normativas relacionadas a la seguridad de los Sistemas de
Informacion?

¢ Existen procedimientos relativos a la seguridad de Sistemas de
Informacion?

¢Existe un responsable de las politicas, normas y procedimientos?

¢ Existen mecanismos para la comunicacién a los usuarios de las
normas?

¢Existen controles regulares para verificar la efectividad de las
politicas?

A.6 | ORGANIZACION DE LA SEGURIDAD

¢Existen roles y responsabilidades definidos para las personas
implicadas en la seguridad?

¢Existe un responsable o encargado de evaluar la adquisicion y
cambios de Sistemas de Informacion?

¢Ladireccion y las areas de la organizacion participan en temas de
seguridad?

¢Existen condiciones contractuales de seguridad con terceros?

¢Existen criterios de seguridad en el manejo de terceras partes?

¢Existen programas de formacidn en seguridad para los agentes en las
diferentes areas y perfiles?

¢Existe un acuerdo de confidencialidad de la informacion que se
accede o se visualiza?

¢Se revisa la organizacion de la seguridad periédicamente por una
empresa externa?

A.7 | SEGURIDAD DE LOS RRHH

¢Se tienen definidas las responsabilidades y roles de seguridad?

¢Se tiene en cuenta la seguridad en la seleccion y baja del personal?

¢Se plasman las condiciones de confidencialidad y responsabilidades
en los contratos?
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¢Se imparte la formacién adecuada de seguridad y tratamiento de
activos?

¢Existe un canal y procedimientos claros a seguir en caso de
incidentes de seguridad?

¢Se recogen los datos de los incidentes de forma detallada?

¢Informan los usuarios de las vulnerabilidades observadas o
sospechadas dentro del area?

¢Se informa a los usuarios de que no deben, bajo ninguna
circunstancia probar las vulnerabilidades?

¢Existe un proceso disciplinario de la seguridad de la informacion?

A8 | ADMINISTRACION DE ACTIVOS

¢EXiste un inventario de activos actualizado?

¢El inventario contiene activos de datos, software, equipos y
servicios?

¢Se dispone de una clasificacion de la informacion segun la criticidad
de la misma?

¢ Existe un responsable de los activos?

¢ Existen procedimientos para clasificar la informacion?

¢Existen procedimientos de etiquetado de la informacion?

A9 | CONTROL DE ACCESOS

¢ Existe una politica de control de accesos?

¢Existe un procedimiento formal de registro y baja de accesos?

¢Se controla y restringe la asignacion y uso de privilegios en entornos
multiusuario?

¢Existe una gestién de las claves de los usuarios?

¢ Existe una revision de los derechos de acceso de los usuarios?

¢Existe el uso de claves en los accesos?

¢Se protege el acceso de los equipos no atendidos?

¢Existen politicas de limpieza en el puesto de trabajo?

¢ Existe una politica de uso de los servicios de red?

¢Se asegura la ruta (path) desde el terminal al servicio?

¢ EXiste una autenticacion de usuarios en conexiones externas?

¢ EXiste una autenticacion de los nodos?
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¢Existe un control de la conexién de redes?

¢Existe un control de routing de las redes?

¢Existe una identificacion Gnica de usuario y una automatica de
terminales?

¢Existen procedimientos de log-on al terminal?

¢Se han incorporado medidas de seguridad a la computacion movil?

¢Esta controlado el teletrabajo por la organizacion?

A.10 | CRIPTOGRAFIA

¢Existen politicas de utilizacion de criptografia?

¢Se gestionan las claves aplicando criptografia?

A.11 | SEGURIDAD FISICA Y DEL AMBIENTE

¢ Existe perimetro de seguridad fisica (una pared, puerta con llave) al
centro de datos?

¢Existen controles de entrada para protegerse frente al acceso de
personal no autorizado?

¢Existe un éarea segura, cerrada, aislada y protegida de eventos
naturales?

¢En las areas de carga y expedicion estan aisladas de las areas de SI?

¢La ubicacion de los equipos esta de tal manera que se minimicen los
accesos innecesarios?

¢Existen protecciones frente a fallas de la alimentacion eléctrica?

¢ Existe seguridad en el cableado frente a dafios e intercepciones?

¢Se asegura la disponibilidad e integridad de todos los equipos?

¢Existe algun tipo de seguridad para los equipos retirados o ubicados
exteriormente?

¢Se incluye la seguridad en los dispositivos moviles?

A.12 | GESTION DE OPERACIONES

¢ Todos los procedimientos operativos identificados en la politica de
seguridad han de estar documentados?

¢Estan establecidas las responsabilidades para controlar los cambios
de equipos?

¢Estan establecidas las responsabilidades para asegurar una respuesta
rapida, ordenada y efectiva frente a incidentes de seguridad?

¢ Existe algin método para reducir el mal uso accidental o deliberado
de los sistemas?

¢Existe una separacion de los entornos de desarrollo y produccion?
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¢Existen contratistas externos para la gestion y desarrollo de los
Sistemas de Informacion?

¢Existe un Plan de capacidad para asegurar la adecuada capacidad de
proceso y de almacenamiento?

¢Existen criterios de aceptacion de nuevos Sistemas de Informacion,
incluyendo actualizaciones y nuevas versiones?

¢ Existen controles contra software malicioso?

¢Se realiza copias de seguridad de la informacion esencial para la
continuidad del negocio?

¢ Existen registros (logs) para las actividades realizadas por los
operadores y administradores?

¢Existen registros (logs) de los fallos detectados?

¢Existen registros de las auditorias realizadas?

A.13 | GESTION DE COMUNICACIONES

¢Existe algun control en las redes?

¢Hay controles establecidos para realizar la gestion de los medios
informaticos (cintas, discos removibles, informes impresos?

En la eliminacion de los medios informaticos. ¢Pueden disponer de
informacidn sensible en ellos?

¢ Existe seguridad de la documentacion de los sistemas?

¢ Existen acuerdos para intercambio de informacion y software?

¢Existen medidas de seguridad de los medios en el transito?

¢Existen medidas de seguridad en el comercio electronico?

¢Se han establecido e implantado medidas para proteger la
confidencialidad e integridad de informacion publicada?

¢Existen medidas de seguridad en las transacciones en linea

¢Se monitorean las actividades relacionadas a la seguridad?

A.14 | DESARROLLO Y MANTENIMIENTO DE LOS SISTEMAS

¢Se asegura que la seguridad esta implementada en los Sistemas de
Informacion que se desarrollen?

¢Existe seguridad en las aplicaciones?

¢ Existen controles criptograficos?

¢Existe seguridad en los archivos de los sistemas?

¢ Existe seguridad en los procesos de desarrollo, testing y soporte?

¢Existen controles de seguridad para los resultados de los sistemas?
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¢Existe la gestion de los cambios en los sistemas operativos?

¢Se controlan las vulnerabilidades de los equipos?

A.15 | RELACION CON LOS PROVEEDORES

¢ Existen politicas de seguridad en relacion con los proveedores?

¢ Existen requisitos de seguridad en contratos con terceros?

A.16 | ADMINISTRACION DE INCIDENTES

¢Se comunican los eventos de seguridad?

¢Se comunican las debilidades de seguridad detectadas?

¢Se encuentran definidas las responsabilidades ante un incidente?

¢ Existe un procedimiento formal de respuesta?

¢ Existe la gestion de incidentes?

A.17 | GESTION DE LA CONTINUIDAD DEL NEGOCIO

¢ Existen procesos para la gestion de la continuidad?

¢Existe un plan de continuidad del negocio y analisis de impacto?

¢ Existe un disefio, redaccién e implementacién de planes de
continuidad?

¢Existe un marco de planificacién para la continuidad del negocio?

¢Existen prueba, mantenimiento y reevaluacion de los planes de
continuidad del negocio?

A.18 | CUMPLIMIENTO

¢Se tiene en cuenta el cumplimiento con la legislacién por parte de
los sistemas?

¢Existe el resguardo de propiedad intelectual?

¢Existe el resguardo de los datos de la organizacion?

¢Existe una revision de la politica de seguridad y de la conformidad
técnica?

¢Existen consideraciones sobre las auditorias de los sistemas?
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Anexo 4. Formulario de responsables entrevistados en el
autodiagnostico del area de Tl de la DGLH (ISO 27001)

Dominio

Subdominio

Responsable

Fecha de
Reunion

A.5 Politicas de seguridad de la informacion

Ab5.1 Directivas de gestion de la seguridad de la
informacion

A.6. Organizacion de la seguridad de la informacion

A6.1 Organizacién interna

A.6.2 Los dispositivos moviles y el teletrabajo

A.7 Seguridad relativa a los recursos humanos

ATl Antes del empleo
AT7.2 Durante del empleo
A.7.3. | Finalizacion del empleo o cambio en el puesto de

trabajo

A.8. Gestidn de activos

AB8.1 Responsabilidad sobre los activos
A.8.2 Clasificacion de la informacion
A.8.3 Manipulacion de los soportes

A.9 Control de acceso

A9.1 Requisitos de negocio para el control de acceso
A.9.2 Gestion de acceso de usuario
A.9.3 Responsabilidades del usuarios
A9.4 Control de acceso a sistemas y aplicaciones
A.10 Criptografia
A.10.1 | Controles criptograficos
A.11 Seguridad fisica y del entorno
A.11.1 | Areas seguras
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All2

Seguridad de los equipos

A.12 Seg

uridad de las operaciones

Al21

Procedimientos y responsabilidades operacionales

Al12.2

Proteccidn contra el software malicioso (malware)

A123

Copias de seguridad

Al2.4

Registro y supervision

Al125

Control del software en explotacion

A12.6

Gestion de la vulnerabilidad técnica

Al12.7

Consideraciones sobre la auditoria de sistemas de
informacion

A.13 Seg

uridad de las comunicaciones

Al13.1

Gestion de la seguridad de redes

A.13.2

Intercambio de informacién

A.14 Adquisicion, desarrollo y mantenimiento de los sistemas

de informacion

Al41l

Requisitos de seguridad en sistemas de informacién

Al14.2

Seguridad en el desarrollo y en los procesos de
soporte

A.143

Datos de prueba

A.15 Rel

acion con proveedores

Al151

Seguridad en las relaciones con proveedores

A.15.2

Gestion de la provision de servicios del proveedor

A.16 Gestidn de incidentes de seguridad de la informacion

A.16.1

Gestion de incidentes de seguridad de la informacién
y mejoras

A.17 Aspectos de seguridad de la informacion para la gestion de la continuidad
del negocio

Al7.1l

Continuidad de la seguridad de la informacion

A.l17.2

Redundancias

A.18 Cumplimiento
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A.18.1 | Cumplimiento de los requisitos legales y
contractuales

A.18.2 | Revisiones de la seguridad de la informacion
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Anexo 5. Formulario de estado actual de madurez del area de Tl de la
DGLH. Requisitos de la Norma (I1SO 27001)

Requisitos de la Norma ISO/IEC 27001:2013 Cumple
(Si/No)
4. | CONTEXTO DE LA ORGANIZACION
4.1 | Comprension de la organizacion y su contexto
4.2 | Comprension de las necesidades y expectativas de las partes
interesadas
4.3 | Determinacion del alcance del sistema de seguridad de la
informacion
4.4 | Sistema de gestion de seguridad de la informacion
5. | LIDERAZGO
5.1 | Liderazgo y compromiso
5.2 | Politica
5.3 | Roles organizacionales, responsabilidades y autoridad
6. | PLANIFICACION
6.1 | Acciones para tratar los riesgos y oportunidades
6.1.1 | Consideraciones generales
6.1.2 | Evaluacion de riesgos de seguridad de la informacién
6.1.3 | Tratamiento de los riesgos de seguridad de la informacion
6.2 | Objetivos de la informacion y planificacion para su consecucion
7. | SOPORTE
7.1 | Recursos
7.2 | Competencia
7.3 | Concienciacion
7.4 | Comunicacion
7.5 | Informacion documentada
7.5.1 | Consideraciones generales
7.5.2 | Creacion y actualizacion
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7.5.3 | Control de la informacion documentada

8. | OPERACION

8.2 | Evaluacion de riesgos de seguridad de la informacion

8.3 | Tratamiento de riesgos de seguridad de la informacion

9. | EVALUACION DEL DESEMPENO

9.1 | Seguimiento, medicidn, analisis y evaluacion

9.2 | Auditoria interna

9.3 | Revision de la direccion

10. | MEJORA

10.1 | No conformidades y acciones correctivas

10.2 | Mejora continua
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Anexo 6. Formulario para la identificacion de activos del area de Tl de
laDGLH

Complete la informacion conforme lo solicitado.

Formulario de identificacion y evaluacién de activos
ID Activo: Fecha:
Responsable: Area:
Nombre:
Descripcion:
Categoria:
Actividades
Valor: Nivel de Criticidad:
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Anexo 6. Test de Relevamiento de la DGLH basado en la Norma I1SO

27001
4 La organizacion y su contexto
4.1 | Entendiendo la organizacion y su contexto Si No
1. ¢ Estan identificados los objetivos del SGSI Sistema de Gestion
de la Seguridad de la Informacién?
2. ¢Se han identificado las cuestiones internas y externas
relacionadas con la Seguridad de la Informacion?
3. ¢Se han identificado como las partes internas y externas pueden
suponer amenazas o riesgos para la seguridad de la
Informacion?
4.2 | Expectativas de las partes interesadas Si No
1. ¢Se han identificado las partes interesadas?
2. ¢Existe un listado de requisitos sobre Seguridad de la
Informacion de las partes interesadas?
3. ¢Existe un listado de requisitos sobre Seguridad de la
Informacion referente a reglamentos, requisitos legales y
requisitos contractuales?
4.3 | Alcance del SGSI Si No
1. ¢Se ha determinado el alcance del SGSI y se conserva
informacion documentada?
4.4 | SGSI Sistema de Gestién de la Seguridad de la informacion Si No
1. ¢El sistema de Gestion de Seguridad de la informacion SGSI
esta establecido, implementado y se revisa de forma planificada
considerando oportunidades de mejora?
5 LIDERAZGO
5.1 | Liderazgoy compromiso Si No
1. ¢Se han establecido objetivos de la Seguridad de la Informacion
acordes con los objetivos del negocio?
2. ¢La direccion provee de los recursos materiales y humanos
necesarios para el cumplimiento de los objetivos del SGSI?
3. ¢La direccion revisa directamente la eficacia del SGSI para
garantizar que se cumplen los objetivos del SGSI?
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planificados mediante?
-Asignacion de responsabilidades
-Cronograma de ejecucién temporal
-Método de evaluacion

5.2 | Politica de la Seguridad de la Informacion Si No
1. ¢Se ha definido una Politica de la Seguridad de la Informacion?
2. ¢Se ha establecido un marco que permita el establecimiento de
objetivos?
3. ¢Se ha comunicado la politica de la Seguridad de la
informacion a las partes interesadas y a toda la empresa?
4. ¢Se mantiene informacion documentada de la politica del SGSI
y de sus objetivos?
5.3 | Roles y Responsabilidades Si No
1. ¢Se han asignado las responsabilidades y autoridades sobre la
Seguridad de la Informacion?
2. ¢Se han comunicado convenientemente las responsabilidades y
autoridades para la Seguridad de la Informacion?
6 PLANIFICACION
6.1 | Tratamiento de Riesgos y Oportunidades Si No
1. ¢El plan para abordar riesgos y oportunidades considera las
expectativas de las partes interesadas en relacion a la Seguridad
de la Informacion?
2. ¢Se identifican y analizan los riesgos mediante un método de
evaluacion y aceptacion de riesgos?
3. ¢Se ha definido un proceso de tratamiento de riesgos?
4. ¢Se han establecido criterios para elaborar una declaracién de
aplicabilidad?
5. ¢Se mantiene informacion documentada de los puntos
anteriores?
6.2 | Planificacion para consecucion de objetivos Si No
1. ¢Se han establecido objetivos de la Seguridad de la Informacion
medibles y acordes a los objetivos del negocio?
2. ¢ Los objetivos de la Seguridad de la Informacidn estan
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3 ¢Se han integrado los objetivos de la Seguridad de la

Informacion en los procesos de la organizacion teniendo en

cuenta las funciones principales dentro de la Organizacion?
7 SOPORTE
7.1 | Recursos Si No
1. ¢Se identifican y asignan los recursos necesarios para el SGSI?
7.2 | Competencia Si No
1. ¢Se evalua la competencia en materias de Seguridad de la

Informacion para personas que efectdan tareas que puedan

afectar a la seguridad?
2. ¢Se mantiene informacion actualizada sobre la competencia del

personal?
7.3 | Concienciacion Si No
1. ¢El personal esta involucrado y es consciente de su papel en la

Seguridad de la Informacion?
2. ¢ Existe conciencia de los dafios que se pueden producir de no

seguir las pautas de la Seguridad de la Informacion?
7.4 | Comunicacion Si No
1. ¢Se comunica la politica de la Seguridad de la Informacién con

las responsabilidades de cada uno?
2. ¢ Existe un proceso para comunicar las deficiencias o malas

practicas en la seguridad de la Informacion?
7.5 | Informacién Documentada Si No
1. ¢Se dispone de la documentacién requerida por la norma mas la

requerida por la organizacién incluyendo?

-La politica de la Seguridad de la Informacion y el alcance del

Sistema de Gestion

-Los procesos principales de la seguridad de la Informacion-Los

Documentos exigidos por la Norma ISO 27001, incluyendo

registros

-Los Documentos propios de Seguridad de la Informacion

identificados por la empresa (instrucciones técnicas etc.)
2. ¢Existe un control documental donde se verifica?

- Quien publica el documento

- Quien lo autoriza y como se revisan
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- Formatos y Soportes de publicacion
- Su almacenamiento y proteccion

3. ¢Se controlan los documentos de origen externo?
8 | OPERACION
8.1 | Control Operacional Si No
1. ¢ Los procesos de seguridad de la Informacion estan
documentados para controlar que se realizan segun lo
planificado?
2. ¢ Existe un proceso para evaluar los riesgos en la Seguridad de
la Informacion antes de realizar cambios en el Sistema de
Gestion o procesos de Seguridad?
3. ¢ Se establecen medidas y planes para mitigar los riesgos en la
Seguridad de la Informacion ante cambios realizados?
4. ¢Se identifican y controlan los procesos externalizados en
cuanto a los riesgos para la Seguridad de la Informacién?
8.2 | Andlisis de riesgos de la Seguridad de la Informacién Si No
1. ¢Se ha establecido un proceso documentado de anélisis y
evaluacion de riesgos para la Seguridad de la Informacion
donde se identifique?
-El propietario del riesgo
-La importancia del riesgo o nivel de impacto
-La probabilidad de ocurrencia
8.3 | Tratamiento de riesgos de la Seguridad de la Informacion Si No
1. ¢Se ha implementado un plan de tratamiento de riesgos donde?
-Los propietarios del riesgo estan informados y han aprobado el
plan
-Se documentan los resultados
2. ¢Se identifican todos los controles necesarios para mitigar el
riesgo justificando su aplicacion?
3. ¢Se documenta el nivel de aplicacién de todos los controles a
aplicar?
9 | EVALUACION DEL DESEMPENO
9.1 | Seguimientoy medicion Si No
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1. ¢Se ha establecido un proceso continuo de monitoreo de los
aspectos clave de la seguridad de la informacidn teniendo en
cuenta los controles para la seguridad de la informacion?
2. ¢Se ha establecido un proceso documentado para evaluar los
resultados de las mediciones y de que estos resultados son
tomados en cuenta por los responsables tanto de los procesos
como de la Seguridad de la Informacion?
9.2 | Auditorias Internas Si No
1. ¢Se ha establecido una programacion de Auditorias Internas y
asignado responsables?
2. ¢Se ha definido el alcance y los requisitos para el informe de
auditoria?
3. ¢Se consideran acciones correctivas y propuestas de cambio en
los informes de auditoria?
9.3 | Informe de Revisién por la Direccion Si No
1. ¢ Existe una programacién para los informes de la direccion y
existe constancia de su realizacion periddica?
2. ¢Se documentan los resultados de los informes y la direccion se
implica tanto en su conocimiento como en la toma de
decisiones sobre los aspectos cruciales para el SGSI?
10 MEJORA
10.1 | No Conformidades y acciones correctivas Si No
1. ¢ Existe un procedimiento documentado para identificar y
registrar las no conformidades y su tratamiento?
2. ¢Dentro de las acciones correctivas existe una diferenciacion
entre acciones correctivas sobre la no conformidad y sobre las
causas de la misma?
10.2 | Mejora continua Si No
1. ¢Existe un proceso para garantizar la mejora continua del SGSI
identificando las oportunidades de mejora?

Soler Angel Alejandro 308




Disefio de un Sistema de Gestién y Seguridad de la Informacion
para la Direccidn General de Liquidaciones de Haberes de la Universidad Nacional del Nordeste

Anexo 7. Especificaciones técnicas de hardware (equipos servidores)

ProLiant DL360 Gen10

Nucleos de CPU: 8 x 1.7GHz

Tipo de Procesador: Intel(R) Xeon(R) Bronze 3106
Sockets de Procesadores: 1.

Nucleos por Socket: 8.

Procesadores Logicos: 8.

Ndmero de NICs: 4

Memoria Principal: 32516.52MB (32GB).
Total de Discos Rigidos: 2.

Capacidad por Disco Rigido: 2000GB (2 TB).
Configuracion RAID: Si RAID1.

Capacidad de Almacenamiento Total: 2TB.

ProLiant DL360 Genl10

Nucleos de CPU: 8 x 1.7GHz

Tipo de Procesador: Intel(R) Xeon(R) Bronze 3106
Sockets de Procesadores: 1.

Nucleos por Socket: 8.

Procesadores Logicos: 8.

NUmero de NICs: 4

Memoria Principal: 32516.52MB (32GB).
Total de Discos Rigidos: 2.

Capacidad por Disco Rigido: 2000GB (2TB).
Configuracion RAID: Si RAID1.

Capacidad de Almacenamiento Total: 2 TB.

ProLiant DL160 Gen9

Nucleos de CPU: 8 x 1.7GHz

Tipo de Procesador: Intel(R) Xeon(R) Bronze 3106
Sockets de Procesadores: 1.

Nucleos por Socket: 8.

Procesadores LAgicos: 8.

NUmero de NICs: 4

Memoria Principal: 32516.52MB (32GB).
Total de Discos Rigidos: 2.

Capacidad por Disco Rigido: 2000GB (2TB).
Configuracion RAID: Si RAID1.

Capacidad de Almacenamiento Total: 2 TB
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ProLiant DL360 G7

Nucleos de CPU: 4 x 2.67GHz

Tipo de Procesador: Intel(R) Xeon(R) CPU E5640
Sockets de Procesadores: 1.

Nucleos por Socket: 4.

Procesadores LAgicos: 4.

NUmero de NICs: 4

Memoria Principal: 23990.52MB (24GB).
Total de Discos Rigidos: 3.

Capacidad por Disco Rigido: 600GB.
Configuracion RAID: Si, RAID 50.

Capacidad de Almacenamiento Total: 1.17 TB.

Estacion Backup (Equipo PC)

Sistema Operativo: Linux Debian 8.10 32bits
Ndmero de NICs: 1

Memoria: 4096 MB (4GB)
Capacidad de Almacenamiento 1°: 1TB
Capacidad de Almacenamiento 2°: 2TB

Nucleos de Procesador: 4 x 2.67GHz
Capacidad de Almacenamiento Total: 3.0 TB.

Anexo 8. Tabla de Conectividad

Marca: Mikrotik Sistema Operativo: Linux Generic Mikrotik
. Memoria: 256MB
Modelo: RB750G3 Almacenamiento: 16MB

Nucleos de Procesador: 4 x 880MHz
Puertos LAN/WAN (5 ports)

Marca: Mikrotik
Modelo: RB951G-2Hnd

Switch Tenda TEF1016D 16 ports
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Anexo 9. Listado de aplicaciones disponibles en los servidores fisicos

HP DL360GENY

HP DL160GEN9

[RD_DDJJ_D9]

[Historicos]

ReciboDigital

Archivos mapuche anteriores

[Spark2019] - Mensajeria

Mensajeria interna

HP DL360GEN10

HP DL360GEN10

[ LigApp Debian 8] - Apps Viejo

[Aplicaciones Debian 8.11] - Apps
Nuevo

Procesos DGLH *

Sistemas DGLH **

[Otros Mapuche Debian 8] - Otros

[Nuxeo Debian 8.11]

Becas, contratos, fondos, extras old

Digitalizacion

[Pampito WinSR2012]

[Produccidn Debian 9]

Archivos compartidos Pampa / Office

Mapuche produccion / Hist 21 /
Extras 21

Server PC- Backup

[Backups]

Archivos de backup
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Anexo 10. Listado de las aplicaciones en los Sistemas: Procesos DGLH
y Sistemas DGLH

Procesos DGLH * Sistemas DGLH **
Acreditaciones Documentador
Solicitud de cuentas Gestion de usuarios y perfiles
Incorporacion de cuentas Embargos

Generacion de novedades Planillas de novedades
Listados Multipropositos Novedades

Préstamos Gréficas de control
Conceptos y acumuladores Altas

Listados refresh

Mutuales

Verificacion agentes

Embargos

Comprobantes de pago

Validacion de CBU

Backup de bases

Consultas de licencias de maternidades
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Anexo 11. Formulario para el dimensionamiento del SGSI

Como parte del dimensionamiento del proyecto para la implementacion del Sistema de
gestion en Seguridad de la Informaciéon (SGSI), basado en 1SO 27001:2013, le
agradecemos responder las siguientes preguntas:

No. Preguntas
1 ¢La Organizacién tiene claramente definido el alcance del SGSI?
2 Por favor describir brevemente los procesos de negocio que hacen parte del
alcance del SGSI.
De ser posible, adjuntar cadena de valor o mapa de procesos general.
3 ¢ Cuantos empleados / funcionarios tiene la Organizacion?
4 ¢Cuantas personas estan dentro de los procesos que hacen parte del alcance del
SGSI? ;Dénde estan ubicadas fisicamente?
5 ¢Cuantas oficinas tiene la Organizacion? Mencionar nimero y ubicacion.
¢ Cuéntas de estas hacen parte del alcance?
6 ¢ Esta previsto que el proyecto se desarrolle en diferentes ciudades?
Se han realizado proyectos o la Organizacion tiene avances en los siguientes
aspectos:
* Politicas de seguridad
* Procedimientos de seguridad
» Aseguramiento tecnologico / Hardening
*» Gestion de activos
* Gestion de incidentes de seguridad
* Clasificacion de informaciéon
* Definicion de objetivos e indicadores de seguridad
* Anélisis de riesgos
* Pruebas de vulnerabilidad y/o Ethical hacking
* Capacitacion y sensibilizacion en seguridad
* Otros proyectos sobre seguridad de la informacion.
(Mencionar fecha, avance y/o breve alcance de los proyectos)
7 ¢La Organizacion cuenta con un plan de continuidad de negocio (BCP) y/o un
plan de contingencia (DRP)?
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¢ Estos planes estan documentados y aprobados formalmente por la alta gerencia?

La gestion de continuidad de negocio de la Organizacion aborda los siguientes
aspectos:

* Gobierno de continuidad

* Analisis de impacto en el negocio

* Estrategias de recuperacion

* Planes de recuperacion de los procesos criticos

* Manejo de crisis

¢Cuando se realizaron las dos ultimas pruebas a los planes de continuidad y/o
contingencia?

10

¢La Organizacién cuenta con un centro alternativo de trabajo y/o un centro
alternativo de procesamiento de informacién?

11

¢La Organizacion cuenta con un area o cargo responsable para la gestion de
seguridad de la informacion?

12

¢La Organizacion cuenta con un area o cargo responsable para la gestion de
continuidad del negocio?

13

¢La Organizacidn esta certificada en alguna otra norma ISO?

14

¢La Organizacion ha avanzado en la implementacion de responsabilidades de
seguridad derivadas de las regulaciones o buenas practicas relacionadas con
proteccion de datos personales?

Mencionar los principales avances.

15

¢Existe alguna ley nacional o regulacion para un sector especifico sobre
seguridad de la informacion?

16

¢La Organizacion cuenta con alguno de los siguientes procedimientos?:
* Auditorias internas sobre seguridad de la informacion

* Acciones preventivas y correctivas para aspectos relacionados con seguridad de
la informacion

17

¢La Organizacién ha realizado auditorias internas al SGSI?

En caso afirmativo: ¢ Ya se implementaron todas las acciones correctivas?
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Anexo 12. Formulario para gestion de contactos del area.

Nro. Rol Apellido y Area Teléfono/Celular |  Email
Nombre

1

2

Anexo 13. Dominios del Anexo A de la Norma I1SO 27001:2013.

Nro. Dominio Descripcion

A5 | Politicas de seguridad de la | Su propoésito es desarrollar e instaurar
Informacion directivas en la Organizacién que permitiran
facilitar el soporte y la orientacion para
salvaguardar la informacién adicional, sirve para
realzar el compromiso de la Gerencia para la
puesta en marcha del SGSI.

A6 | Organizacion de la Su propdsito es instituir métodos y
seguridad de la procedimientos para establecer el SGSI mediante
informacion la asignacion de responsables y roles, el

acercamiento con autoridades y agrupaciones
especiales de interés en el &mbito de seguridad,
etc. También permite visualizar como se
encuentra estructurada la organizacion.

A7 | Seguridad de los recursos | Su propdsito es disponer procedimientos
humanos formales sobre todo el personal que labora en la
organizacion (empleados, clientes, proveedores,
partes externas) para que realicen un buen uso
de la informacion que va acorde a sus
funciones, a través de campafias de
concientizacion, directivas disciplinarias, etc.

A8 | Gestion de activos Su proposito es proveer el uso adecuado de
todos los activos de la organizacion, para ello
se debe realizar inventarios, catalogos de
clasificacion, niveles de uso admisibles, etc.
Ademaés, brinda asistencia sobre como
establecer mecanismos en dispositivos cuyo
manejo puede poner en riesgo la informacion de
la organizacion.

A9 | Control de acceso Su proposito es desplegar directivas de
derechos de acceso sobre la informacion que
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se encuentran en los distintos sistemas de la
organizacion, asi como también en las
aplicaciones, y otras fuentes que puedan existir.
Del mismo modo, brinda soporte sobre la
administracion de usuarios, contrasefias, pautas
para un inicio seguro, etc.

A10 | Criptografia Su proposito es definir e implantar
procedimientos para usar tecnologias de
seguridad criptografica. Con esto definido,
proporciona metodos para contar con un sistema
de administracion de claves adecuado acorde a
los riesgos que se pueda presentar.

All | Seguridad fisica 'y Su propodsito es suministrar proteccion a los
ambiental departamentos donde se almacena y/o procesa
informacion mediante la creacion de zonas de
seguridad fisica. Por otro lado, tiene la intencién
de proteger a los equipos y todo aquello que
proporciona su funcionamiento para garantizar
su integridad.

Al12 | Seguridad de las Su proposito es declarar en documentos
comunicaciones todos los procedimientos a nivel operativo,
los cambios que tiene, la capacidad que posee,
y como se deben separar los entornos ante
variaciones. Asi mismo, provee mecanismos
para proteger a las distintas herramientas y
tecnologias que estan involucradas con las
operaciones del negocio.

Al3 | Seguridad de las Su propésito es proporcionar acceso a los
comunicaciones distintos recursos de la red solo a los usuarios
autorizados. Para ello es necesario establecer
niveles para hacer uso de los servicios de red.
Del mismo modo, otorga métodos para proteger
la informacion durante la transferencia en
diversos medios. Por ultimo, infiere en el acto de
realizar acuerdos sobre confidencialidad.

Al4 | Adquisicion, desarrolloy | Su proposito es definir aquellos requerimientos
mantenimiento de Sistemas | que posee una organizacion que cuenta con un
departamento de desarrollo de aplicaciones
(software), para luego hacer uso de éstas en
sus diferentes actividades relacionadas al
negocio. De igual manera es para aquellas
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empresas que contratan a un tercero para la
produccién de sus aplicativos.

Relaciones con los Su proposito es precisar el argumento que se
proveedores incluira en los acuerdos que se estipulan con los
proveedores, de esta forma se podra plantear
controles de seguridad para todas las actividades
en las que se encuentren vinculados.

Fuente: https://www.ijcaonline.org/archives/volumel58/number7/aldhahri-2017-ijca-
912851.pdf

Anexo 14. Formulario de aplicabilidad de controles del Anexo A de la
norma ISO/IEC 27001:2013.

A.5. Politicas de seguridad

A.5.1 Politica de seguridad de la informacion:
Orientacion de la direccion para la gestion de la seguridad de la informacion

ID Control Aplicable Implementacién

A.5.1.1 | Politicas para la seguridad de la
informacion

A.5.1.2 | Revision de las politicas para la
seguridad de la informacion

A.6. Organizacion de la seguridad de la informacion

A.6.1 Organizacion interna

ID Control Aplicable | Implementacion

A.6.1.1 | Roles y responsabilidades para la
seguridad de la informacion

A.6.1.2 | Separacion de deberes

A.6.1.3 | Contacto con las autoridades

A.6.1.4 | Contacto con grupos de interés especial

A.6.1.5 | Seguridad de la informacion en la gestion
de proyectos
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A.6.2 | Dispositivos moviles y teletrabajo

A.6.2.1 | Politica para dispositivos moéviles

A.6.2.2 | Teletrabajo

A.7. Seguridad de los recursos humanos

A.7.1 Antes de asumir el empleo

ID Control

Aplicable

Implementacion

A.7.1.1 | Seleccion

A.7.1.2 | Términos y condiciones del empleo

A.7.2 | Durante la ejecucion del empleo

A.7.2.1 | Responsabilidades de la direccion

A.7.2.2 | Toma de conciencia, educacion y
formacion en la seguridad de la
informacién

A.7.2.3 | Proceso disciplinario

A.7.3 | Terminaciony cambio de empleo

A.7.3.1 | Terminacién o cambio de
responsabilidades de empleo

A.8. Gestién de activos

A.8.1 Responsabilidad por los activos

ID Control

Aplicable

Implementacion

A.8.1.1 | Inventario de activos

A.8.1.2 | Propiedad de los activos

A.8.1.3 | Uso aceptable de los activos

A.8.1.4 | Devolucion de los activos

A.8.2 Clasificacion de la informacion

A.8.2.1 | Clasificacion de la informacion

A.8.2.2 | Etiquetado de la informacién
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A.8.2.3

Manejo de activos

A.8.3

Manejo de medios

A.8.3.1

Gestion de medios removibles

A.8.3.2

Disposicion de los medios

A.8.3.3

Transferencia de medios fisicos

A.9. Control de acceso

A.9.1 Requisitos del negocio para control de acceso

ID

Control

Aplicable

Implementacion

A9.11

Politicas de control de acceso

A0.12

Acceso a redes y a servicios en red

A9.2

Gestion de acceso de usuarios

A9.21

Registro y cancelacion de registro de
usuarios

A9.2.2

Clasificacion de la informacion

A9.23

Gestion de derechos de acceso
privilegiado

A9.24

Gestion de informacion de
autenticacion secreta de usuarios

A9.25

Revision de los derechos de acceso de
usuarios

A9.2.6

Retiro o ajuste de los derechos de
acceso

A9.3

Responsabilidades de los usuarios

A93.1

Uso de informacion de autenticacion
secreta

A9.4

Control de acceso a sistemas y aplicaciones

A94.1

Restriccién de acceso a la informacion

A9.4.2

Procedimiento de ingreso seguro

A9.4.3

Sistema de gestién de contrasefias
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A9.44

Uso de programas utilitarios
privilegiados

A9.45

Control de acceso a codigos fuente de
programas

A.10. Criptografia

A.10.1 Controles criptogréaficos

ID

Control

Aplicable

Implementacion

A10.1.1

Politica sobre el uso de controles
criptograficos

A.10.1.2

Gestion de llaves

A.11. Seguridad fisica y del entorno

A.11.1 Areas seguras

Alll1l

Perimetro de seguridad fisica

Al111.2

Controles de acceso fisicos

A1113

Seguridad de oficinas, recintos e
instalaciones

All1l4

Proteccidn contra amenazas externas y
ambientales

Al11.15

Trabajo en areas seguras

Al11.16

Areas de despacho y carga

All2

Equipos

All21

Ubicacion y proteccion de los equipos

Al11.2.2

Servicios de suministro

Al11.23

Seguridad del cableado

All24

Mantenimiento de equipos

A.11.25

Retiro de activos

Al11.2.6

Seguridad de equipos y activos fuera de
las instalaciones
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Al11.2.7

Disposicion segura o reutilizacion de
equipos

Al11.28

Equipos de usuario desatendido

A.l112.9

Politicas de escritorio limpio y pantalla
limpia

A.12. Seguridad de las operaciones

A.12.1 Procedimientos operacionales y responsabilidades

ID

Control

Aplicable

Implementacion

Al211

Procedimientos de operacion
documentados

Al1212

Gestion de cambios

Al12.13

Gestion de capacidad

Al214

Separacion de los ambientes de
desarrollo, pruebas y operacion

Al12.2

Proteccién contra cddigos maliciosos

Al1221

Controles contra codigos maliciosos

Al123

Copias de respaldo

Al1231

Respaldo de la informacion

Al24

Registro y seguimiento

Al241

Registro de eventos

Al12.42

Proteccidn de la informacion de
registro

A1243

Registros del administrador y del
operador

Al244

Sincronizacion de relojes

A.125

Control de software operacional

Al125.1

Instalacion de software en los sistemas
operativos

A.12.6

Gestion de la vulnerabilidad técnica
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A.126.1

Gestion de las vulnerabilidades
técnicas

A.12.6.2

Restricciones sobre la instalacion de
software

A.l12.7

Consideraciones sobre auditorias de s

istemas de informacion

Al127.1

Controles de auditorias de sistemas de
informacion

A.13. Seguridad de las comunicaciones

A.13.1 Gestion de la seguridad de las redes

ID

Control

Aplicable

Implementacion

Al13.1.1

Controles de redes

A13.1.2

Seguridad de los servicios de red

A13.13

Separacion en las redes

A.13.2

Transferencia de la informacién

Al321

Politicas y procedimientos de
transferencia de informacion

A.13.2.2

Acuerdos sobre transferencia de
informacion

A13.2.3

Mensajeria electronica

A.13.2.4

Acuerdos de confidencialidad o de no
divulgacién

A.14 Adquisicion, desarrollo y mantenimiento de sistemas

A.14.1 Requisitos de seguridad de los sistemas de informacion

ID

Control

Aplicable

Implementacion

Al41l1l

Anadlisis y especificacion de requisitos
de seguridad de la informacion

Al141.2

Seguridad de servicios de las
aplicaciones en redes publicas
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A.1413

Proteccidn de las transacciones de los
servicios de las aplicaciones

A14.2

Seguridad en los procesos de desarrollo y soporte

Al421

Politica de desarrollo seguro

Al1422

Procedimientos de control de cambios
en sistemas

A.1423

Revision técnica de las aplicaciones
después de cambios en la plataforma
de operacion

Al424

Restricciones en los cambios a los
paquetes de software

A14.2.5

Principios de construccion de los
sistemas seguros

A14.2.6

Ambiente de desarrollo seguro

Al4.2.7

Desarrollo contratado externamente

A1428

Pruebas de seguridad de sistemas

A14.29

Pruebas de aceptacion de sistemas

A.14.3

Datos de prueba

A.15 Relaciones con los proveedores

A.15.1 Seguridad de la informacién en las relaciones con los proveedores

servicios de los proveedores

ID Control Aplicable Implementacién
A.15.1.1 | Politica de seguridad de la
informacion para las relaciones con
proveedores
A.15.1.2 | Tratamiento de la seguridad dentro de
los acuerdos con proveedores
A.15.1.3 | Cadena de suministro de tecnologia de
informacién y comunicacién
A.15.2 | Gestion de la prestacion de servicios de proveedores
A.15.2.1 | Seguimiento y revision de los
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A.15.2.2

Gestion de cambios en los servicios de
los proveedores

A.16 Gestidn de incidentes de seguridad de la informacion

A.16.1 Gestidn de incidentes y mejoras de la seguridad de la informacion

ID

Control

Aplicable

Implementacion

A.l6.1.1

Responsabilidades y procedimientos

A.16.1.2

Reporte de eventos de seguridad de la
informacion

A.16.1.3

Reporte de debilidades de seguridad de
la informacion

A.16.1.4

Evaluacion de eventos de seguridad de
la informacion y decisiones sobre ellos

A.16.1.5

Respuesta a incidentes de seguridad de
la informacion

A.16.1.6

Aprendizaje obtenido de los incidentes
de seguridad de la informacion

A.16.1.7

Recoleccion de evidencia

negocio

A.17 Aspectos de seguridad de la informacion de la gestion de la continuidad del

A.17.1 Continuidad de seguridad de la informacion

ID Control Aplicable Implementacion
A.17.1.1 | Planificacion de la continuidad de la
seguridad de la informacion
A.17.1.2 | Implementacion de la continuidad de
la seguridad de la informacion
A.17.1.3 | Verificacion, revision y evaluacion de
la continuidad de la seguridad de la
informacion
A.17.2 | Redundancias
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Al721

Disponibilidad de instalaciones de
procesamiento de informacion

A.18 Cumplimiento

A.18.1 Cumplimiento de los requisitos legales y contractuales

ID

Control

Aplicable

Implementacion

A.18.1.1

Identificacidn de la legislacion

aplicable a los requisitos contractuales

A.18.1.2

Derechos de propiedad intelectual

A.18.1.3

Proteccion de registros

Al18.14

Privacidad y proteccion de
informacion de datos personales

A.18.1.5

Reglamentacion de controles
criptograficos

A.18.2

Revisiones de seguridad

Al18.2.1

Revision independiente de la
seguridad de la informacion

A.18.2.2

Cumplimiento con las politicas y
normas de seguridad

A.18.2.3

Revision del cumplimiento técnico
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Anexo 15. Tabla de identificacién y valoracion de amenazas del area

Tl delaDGLH

[D] Datos / Informacion
Bases de Datos de SIU Mapuche

Degradacion o

Amenazas Frecuencia
Impacto
5.3.10. [E.15] Alteracion accidental de la informacion 1 0%
5.3.11. [E.18] Destruccién de informacion 1 50%
5.4.13. [A.15] Modificacion deliberada de la informacion 1 0%
5.4.14. [A.18] Destruccion de informacion 1 100%
5.4.15. [A.19] Divulgacion de informacion 1 0%
5.4.4. [A.6] Abuso de privilegios de acceso 1 100%
5.4.9. [A.11] Acceso no autorizado 1 0%
Cadigo fuente de aplicaciones
._ | Degradacion o
Amenazas Frecuencia
Impacto
5.3.10. [E.15] Alteracion accidental de la informacién 2 100%
5.3.11. [E.18] Destruccion de informacion 2 100%
5.3.12. [E.19] Fugas de informacion 2 100%
5.3.4. [E.4] Errores de configuracion 2 100%
5.3.9. [E.14] Escapes de informacion 5 100%
5.4.13. [A.15] Modificacion deliberada de la informacidn 2 100%
5.4.14. [A.18] Destruccion de informacion 2 100%
5.4.15. [A.19] Divulgacion de informacion 2 100%
5.4.4. [A.6] Abuso de privilegios de acceso 2 100%
5.4.9. [A.11] Acceso no autorizado 2 100%
Copias de seguridad de sistemas
._ | Degradacion o
Amenazas Frecuencia
Impacto
5.3.1. [E.1] Errores de los usuarios 1 100%
5.3.10. [E.15] Alteracion accidental de la informacion 1 100%
5.3.11. [E.18] Destruccién de informacion 1 100%
5.3.12. [E.19] Fugas de informacion 1 100%
5.3.2. [E.2] Errores del administrador 1 100%
5.3.9. [E.14] Escapes de informacién 1 100%
5.4.13. [A.15] Modificacion deliberada de la informacion 1 100%
5.4.14. [A.18] Destruccion de informacion 1 100%
5.4.15. [A.19] Divulgacion de informacion 1 100%
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5.4.4. [A.6] Abuso de privilegios de acceso 1 100%

5.4.9. [A.11] Acceso no autorizado 1 100%

Historicos de SIU Mapuche

Amenazas Frecuencia Degradacion o
Impacto
5.3.11. [E.18] Destruccién de informacion 1 100%
5.3.12. [E.19] Fugas de informacion 1 100%
5.3.9. [E.14] Escapes de informacion 1 100%
5.4.13. [A.15] Modificacion deliberada de la informacion 1 100%
5.4.14. [A.18] Destruccion de informacion 1 100%
5.4.15. [A.19] Divulgacion de informacion 1 100%
5.4.3. [A.5] Suplantacion de la identidad del usuario 1 100%
5.4.4. [A.6] Abuso de privilegios de acceso 1 100%
5.4.9. [A.11] Acceso no autorizado 1 100%
Sistema SIU Mapuche Produccion
._ | Degradacion o
Amenazas Frecuencia
Impacto
5.3.11. [E.18] Destruccién de informacion 1 100%
5.3.12. [E.19] Fugas de informacion 1 100%
5.3.9. [E.14] Escapes de informaciéon 1 100%
5.4.13. [A.15] Modificacion deliberada de la informacion 1 100%
5.4.14. [A.18] Destruccion de informacion 1 100%
5.4.15. [A.19] Divulgacion de informacion 1 100%
5.4.3. [A.5] Suplantacion de la identidad del usuario 1 100%
5.4.4. [A.6] Abuso de privilegios de acceso 1 100%
5.4.9. [A.11] Acceso no autorizado 1 100%
Registros y Logs
A .| Degradacion o
menazas Frecuencia
Impacto
5.3.11. [E.18] Destruccion de informacion 1 100%
5.3.12. [E.19] Fugas de informacion 1 100%
5.3.3. [E.3] Errores de monitorizacion (log) 1 100%
5.4.1. [A.3] Manipulacion de los registros de actividad
(log) 1 100%
5.4.13. [A.15] Modificacion deliberada de la informacién 1 100%
5.4.14. [A.18] Destruccion de informacion 1 100%
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[S] SERVICIOS
Portal de inicio

Amenazas Frecuencia Degradacion o
Impacto
5.3.10. [E.15] Alteracion accidental de la informacion 1 100%
5.3.16. [E.24] Caida del sistema por agotamiento de
recursos 2 100%
5.4.14. [A.18] Destruccion de informacion 1 100%
5.4.18. [A.24] Denegacion de servicio 1 100%
Correo electrénico
._ | Degradacion o
Amenazas Frecuencia
Impacto
5.3.1. [E.1] Errores de los usuarios 3 0%
5.3.10. [E.15] Alteracion accidental de la informacion 2 0%
5.3.16. [E.24] Caida del sistema por agotamiento de
recursos 3 0%
5.3.9. [E.14] Escapes de informaciéon 2 0%
5.4.11. [A.13] Repudio 2 0%
5.4.13. [A.15] Modificacion deliberada de la informacion 1 100%
5.4.14. [A.18] Destruccion de informacion 1 100%
5.4.15. [A.19] Divulgacion de informacion 1 100%
5.4.18. [A.24] Denegacion de servicio 2 0%

Sistema de Usuarios

Degradacion o

Amenazas Frecuencia
Impacto

5.3.10. [E.15] Alteracion accidental de la informacién 1 100%
5.3.16. [E.24] Caida del sistema por agotamiento de

recursos 1 100%
5.3.9. [E.14] Escapes de informacion 1 100%
5.4.11. [A.13] Repudio 1 100%
5.4.13. [A.15] Modificacion deliberada de la informacion 1 100%
5.4.14. [A.18] Destruccion de informacion 1 100%
5.4.15. [A.19] Divulgacion de informacion 1 100%
5.4.18. [A.24] Denegacion de servicio 1 100%
5.4.3. [A.5] Suplantacion de la identidad del usuario 2 100%
5.4.4. [A.6] Abuso de privilegios de acceso 1 100%
5.4.9. [A.11] Acceso no autorizado 2 100%
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[SW] Software
Base de Datos

Degradacion o

Amenazas Frecuencia
Impacto
5.2.6. [1.5] Averia de origen fisico o l6gico 1 100%
5.3.1. [E.1] Errores de los usuarios 1 100%
5.3.10. [E.15] Alteracion accidental de la informacion 1 100%
5.3.11. [E.18] Destruccién de informacion 1 100%
5.3.12. [E.19] Fugas de informacion 1 100%
5.3.13. [E.20] Vulnerabilidades de los programas
(software) 2 100%
5.3.2. [E.2] Errores del administrador 2 100%
5.3.6. [E.8] Difusion de software dafiino 1 100%
5.3.9. [E.14] Escapes de informaciéon 2 100%
5.4.13. [A.15] Modificacion deliberada de la informacion 1 100%
5.4.14. [A.18] Destruccion de informacion 1 100%
5.4.15. [A.19] Divulgacion de informacion 1 100%
5.4.16. [A.22] Manipulacién de programas 1 100%
5.4.3. [A.5] Suplantacion de la identidad del usuario 2 100%
5.4.4. [A.6] Abuso de privilegios de acceso 1 100%
5.4.5. [A.7] Uso no previsto 2 100%
5.4.6. [A.8] Difusién de software dafiino 1 100%
5.4.7. [A.9] [Re-]encaminamiento de mensajes 1 100%
5.4.8. [A.10] Alteracion de secuencia 1 100%
5.4.9. [A.11] Acceso no autorizado 1 100%
Programas de oficina
.| Degradacion o
Amenazas Frecuencia
Impacto
5.2.6. [1.5] Averia de origen fisico o l6gico 3 0%
5.3.1. [E.1] Errores de los usuarios 2 50%
5.3.13. [E.20] Vulnerabilidades de los programas
(software) 3 50%
5.3.6. [E.8] Difusion de software dafiino 3 0%
5.4.5. [A.7] Uso no previsto 1 0%
5.4.6. [A.8] Difusion de software dafiino 2 50%
5.4.9. [A.11] Acceso no autorizado 2 0%
Sistemas Operativos
._ | Degradacion o
Amenazas Frecuencia
Impacto
5.2.6. [1.5] Averia de origen fisico o l6gico 1 100%
5.3.1. [E.1] Errores de los usuarios 2 100%
5.3.10. [E.15] Alteracion accidental de la informacién 1 100%
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5.3.11. [E.18] Destruccién de informacion 1 100%
5.3.12. [E.19] Fugas de informacion 2 100%
5.3.13. [E.20] Vulnerabilidades de los programas
(software) 2 100%
5.3.2. [E.2] Errores del administrador 2 100%
5.3.6. [E.8] Difusion de software dafiino 1 100%
5.3.9. [E.14] Escapes de informacion 1 100%
5.4.13. [A.15] Modificacion deliberada de la informacion 1 100%
5.4.14. [A.18] Destruccion de informacion 1 100%
5.4.15. [A.19] Divulgacion de informacion 1 100%
5.4.16. [A.22] Manipulacion de programas 1 100%
5.4.3. [A.5] Suplantacion de la identidad del usuario 1 100%
5.4.4. [A.6] Abuso de privilegios de acceso 1 100%
5.4.5. [A.7] Uso no previsto 1 100%
5.4.6. [A.8] Difusion de software dafiino 1 100%
5.4.7. [A.9] [Re-]encaminamiento de mensajes 1 100%
5.4.8. [A.10] Alteracion de secuencia 1 100%
5.4.9. [A.11] Acceso no autorizado 1 100%
Antivirus
Amenazas Frecuencia Degradacion o
Impacto
5.2.6. [1.5] Averia de origen fisico o l6gico 2 50%
5.3.1. [E.1] Errores de los usuarios 1 50%
5.3.13. [E.20] Vulnerabilidades de los programas
(software) 1 50%
5.3.6. [E.8] Difusion de software dafino 1 100%
5.4.5. [A.7] Uso no previsto 1 50%
5.4.6. [A.8] Difusion de software dafiino 1 100%
5.4.9. [A.11] Acceso no autorizado 1 100%
Software desarrollo propio
.| Degradacion o
Amenazas Frecuencia
Impacto
5.2.6. [1.5] Averia de origen fisico o l6gico 1 100%
5.3.1. [E.1] Errores de los usuarios 2 100%
5.3.10. [E.15] Alteracion accidental de la informacion 2 100%
5.3.11. [E.18] Destruccion de informacion 1 100%
5.3.12. [E.19] Fugas de informacion 1 100%
5.3.13. [E.20] Vulnerabilidades de los programas
(software) 1 100%
5.3.2. [E.2] Errores del administrador 2 100%
5.3.6. [E.8] Difusion de software dafino 1 100%
5.3.9. [E.14] Escapes de informacion 1 100%
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5.4.13. [A.15] Modificacion deliberada de la informacion 1 100%
5.4.14. [A.18] Destruccion de informacion 1 100%
5.4.15. [A.19] Divulgacion de informacion 1 100%
5.4.16. [A.22] Manipulacion de programas 1 100%
5.4.3. [A.5] Suplantacion de la identidad del usuario 2 100%
5.4.4. [A.6] Abuso de privilegios de acceso 1 100%
5.4.5. [A.7] Uso no previsto 1 100%
5.4.6. [A.8] Difusion de software dafiino 1 100%
5.4.7. [A.9] [Re-]encaminamiento de mensajes 1 100%
5.4.8. [A.10] Alteracion de secuencia 1 100%
5.4.9. [A.11] Acceso no autorizado 1 100%
Software SIU Mapuche
A .| Degradacion o
menazas Frecuencia
Impacto
5.2.6. [1.5] Averia de origen fisico o l6gico 1 100%
5.3.1. [E.1] Errores de los usuarios 1 100%
5.3.10. [E.15] Alteracion accidental de la informacion 1 100%
5.3.11. [E.18] Destruccién de informacion 1 100%
5.3.12. [E.19] Fugas de informacion 1 100%
5.3.13. [E.20] Vulnerabilidades de los programas
(software) 1 100%
5.3.2. [E.2] Errores del administrador 1 100%
5.3.6. [E.8] Difusion de software dafino 1 100%
5.3.9. [E.14] Escapes de informacion 1 100%
5.4.13. [A.15] Modificacion deliberada de la informacidn 1 100%
5.4.14. [A.18] Destruccion de informacion 1 100%
5.4.15. [A.19] Divulgacion de informacion 1 100%
5.4.16. [A.22] Manipulacion de programas 1 100%
5.4.3. [A.5] Suplantacion de la identidad del usuario 1 100%
5.4.4. [A.6] Abuso de privilegios de acceso 1 100%
5.4.5. [A.7] Uso no previsto 1 100%
5.4.6. [A.8] Difusién de software dafiino 1 100%
5.4.7. [A.9] [Re-]encaminamiento de mensajes 1 100%
5.4.8. [A.10] Alteracion de secuencia 1 100%
5.4.9. [A.11] Acceso no autorizado 1 100%
[Hl HARDWARE
Servidores
Amenazas Frecuencia Degradacion o
Impacto
5.2.1. [1.1] Fuego 1 100%
5.2.2. [1.2] Daiios por agua 1 100%
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5.2.6. [1.5] Averia de origen fisico o l6gico 1 100%
5.2.7. [1.6] Corte del suministro eléctrico 3 100%
5.2.8. [I.7] Condiciones inadecuadas de temperatura o
humedad 1 100%
5.3.15. [E.23] Errores de mantenimiento / actualizacion
de equipo hardware 1 100%
5.3.16. [E.24] Caida del sistema por agotamiento de
recursos 1 100%
5.3.17. [E.25] Pérdida de equipos 1 100%
5.3.2. [E.2] Errores del administrador 1 100%
5.4.17. [A.23] Manipulacion de los equipos 1 100%
5.4.18. [A.24] Denegacion de servicio 1 100%
5.4.19. [A.25] Robo 1 100%
5.4.4. [A.6] Abuso de privilegios de acceso 1 100%
5.4.5. [A.7] Uso no previsto 1 100%
5.4.9. [A.11] Acceso no autorizado 1 100%
Impresoras
Amenazas Frecuencia Degradacion o
Impacto
5.2.1. [I.1] Fuego 1 100%
5.2.2. [1.2] Dafios por agua 1 100%
5.2.6. [1.5] Averia de origen fisico o l6gico 1 100%
5.2.7. [1.6] Corte del suministro eléctrico 1 100%
5.2.8. [I.7] Condiciones inadecuadas de temperatura o
humedad 1 100%
5.3.15. [E.23] Errores de mantenimiento / actualizacion
de equipos hardware 1 100%
5.3.17. [E.25] Pérdida de equipos 1 100%
5.4.19. [A.25] Robo 1 100%
Computadoras de escritorio
._ | Degradacion o
Amenazas Frecuencia
Impacto
5.2.1. [I.1] Fuego 1 100%
5.2.2. [1.2] Dafios por agua 100%
5.2.6. [1.5] Averia de origen fisico o logico 1 100%
5.2.7. [1.6] Corte del suministro eléctrico 1 100%
5.2.8. [1.7] Condiciones inadecuadas de temperatura o
humedad 1 100%
5.3.15. [E.23] Errores de mantenimiento / actualizacion
de equipos hardware 1 100%
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5.3.16. [E.24] Caida del sistema por agotamiento de
recursos 1 100%
5.3.17. [E.25] Pérdida de equipos 1 100%
5.3.2. [E.2] Errores del administrador 1 100%
5.4.17. [A.23] Manipulacion de los equipos 1 100%
5.4.18. [A.24] Denegacion de servicio 1 100%
5.4.19. [A.25] Robo 1 100%
5.4.4. [A.6] Abuso de privilegios de acceso 1 100%
5.4.5. [A.7] Uso no previsto 1 100%
5.4.9. [A.11] Acceso no autorizado 1 100%
Routers

Amenazas Frecuencia Degradacion o

Impacto

5.2.1. [I.1] Fuego 1 100%
5.2.2. [1.2] Daiios por agua 1 100%
5.2.6. [1.5] Averia de origen fisico o l6gico 1 100%
5.2.7. [1.6] Corte del suministro eléctrico 1 100%
5.2.8. [I.7] Condiciones inadecuadas de temperatura o
humedad 1 100%
5.3.15. [E.23] Errores de mantenimiento / actualizacion
de equipos hardware 1 100%
5.3.16. [E.24] Caida del sistema por agotamiento de
recursos 1 100%
5.3.17. [E.25] Pérdida de equipos 1 100%
5.3.2. [E.2] Errores del administrador 1 100%
5.4.17. [A.23] Manipulacion de los equipos 1 100%
5.4.18. [A.24] Denegacion de servicio 1 100%
5.4.19. [A.25] Robo 1 100%
5.4.4. [A.6] Abuso de privilegios de acceso 1 100%
5.4.5. [A.7] Uso no previsto 1 100%
5.4.9. [A.11] Acceso no autorizado 1 100%
[COM] COMUNICACIONES
Internet

Amenazas Frecuencia Degradacion o

Impacto

5.3.16. [E.24] Caida del sistema por agotamiento de
recursos 1 100%
5.3.2. [E.2] Errores del administrador 1 100%
5.3.7. [E.9] Errores de [re-]Jencaminamiento 1 100%
5.4.10. [A.12] Analisis de trafico 1 100%
5.4.12. [A.14] Interceptacion de informacion (escucha) 1 100%
5.4.18. [A.24] Denegacion de servicio 1 100%
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5.4.7. [A.9] [Re-]encaminamiento de mensajes 1 100%
5.4.8. [A.10] Alteracion de secuencia 1 100%
5.4.9. [A.11] Acceso no autorizado 1 100%

Conectividad inalambrica

Amenazas Frecuencia Degradacion o
Impacto
5.3.16. [E.24] Caida del sistema por agotamiento de
recursos 1 0%
5.3.2. [E.2] Errores del administrador 1 100%
5.3.7. [E.9] Errores de [re-]Jencaminamiento 1 100%
5.4.10. [A.12] Analisis de trafico 1 100%
5.4.12. [A.14] Interceptacion de informacion (escucha) 1 100%
5.4.18. [A.24] Denegacion de servicio 1 100%
5.4.7. [A.9] [Re-]encaminamiento de mensajes 1 100%
5.4.8. [A.10] Alteracion de secuencia 1 100%
5.4.9. [A.11] Acceso no autorizado 1 100%
Red de area local
Amenazas Frecuencia Degradacion o
Impacto
5.3.16. [E.24] Caida del sistema por agotamiento de
recursos 3 100%
5.3.2. [E.2] Errores del administrador 2 100%
5.3.7. [E.9] Errores de [re-Jencaminamiento 1 100%
5.4.10. [A.12] Analisis de tréafico 1 100%
5.4.12. [A.14] Interceptacion de informacion (escucha) 1 100%
5.4.18. [A.24] Denegacion de servicio 1 100%
5.4.7. [A.9] [Re-]encaminamiento de mensajes 1 100%
5.4.8. [A.10] Alteracion de secuencia 1 100%
5.4.9. [A.11] Acceso no autorizado 1 100%
[AUX] EQUIPOS AUXILIARES
Racks
Amenazas Frecuencia Degradacion o
Impacto
5.2.1. [1.1] Fuego 1 100%
5.2.2. [1.2] Daiios por agua 1 100%
5.2.6. [1.5] Averia de origen fisico o l6gico 1 100%
5.2.7. [1.6] Corte del suministro eléctrico 1 100%
5.2.8. [1.7] Condiciones inadecuadas de temperatura o
humedad 1 100%
5.3.15. [E.23] Errores de mantenimiento / actualizacion
de equipos hardware 1 100%
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5.4.19. [A.25] Robo 1 100%
5.4.20. [A.26] Ataque destructivo 1 100%
Sistema de alimentacion Ininterrumpida (UPS)
.| Degradacion o
Amenazas Frecuencia
Impacto
5.2.1. [1.1] Fuego 1 100%
5.2.2. [1.2] Dafios por agua 1 100%
5.2.6. [1.5] Averia de origen fisico o l6gico 1 100%
5.2.7. [1.6] Corte del suministro eléctrico 1 100%
5.2.8. [1.7] Condiciones inadecuadas de temperatura o
humedad 1 100%
5.3.15. [E.23] Errores de mantenimiento / actualizacion
de equipos hardware 1 100%
5.4.19. [A.25] Robo 1 100%
5.4.20. [A.26] Ataque destructivo 1 100%
[L] INSTALACIONES
Oficina administrativa y técnica
A .| Degradacion o
menazas Frecuencia
Impacto
5.1.3. [N.*] Desastres Naturales 2 100%
5.2.12. [1.11] Emanaciones electromagnéticas 1 100%
5.3.10. [E.15] Alteracion accidental de la informacion 1 100%
5.3.11. [E.18] Destruccién de informacion 1 100%
5.3.12. [E.19] Fugas de informacién 1 100%
5.4.13. [A.15] Modificacion deliberada de la informacion 1 100%
5.4.14. [A.18] Destruccion de informacion 1 100%
5.4.15. [A.19] Divulgacion de informacion 1 100%
5.4.20. [A.26] Ataque destructivo 1 100%
5.4.5. [A.7] Uso no previsto 1 100%
5.4.9. [A.11] Acceso no autorizado 1 100%
[P] PERSONAL
Directora de DGLH
A .| Degradacion o
menazas Frecuencia
Impacto
5.3.12. [E.19] Fugas de informacion 1 100%
5.3.18. [E.28] Indisponibilidad del personal 1 100%
5.3.5. [E.7] Deficiencias en la organizacion 1 100%
5.4.22. [A.28] Indisponibilidad del personal 1 100%

Personal administrativo
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Amenazas Frecuencia Degradacion o
Impacto
5.3.12. [E.19] Fugas de informacion 1 50%
5.3.18. [E.28] Indisponibilidad del personal 1 50%
5.3.5. [E.7] Deficiencias en la organizacion 1 50%
5.4.22. [A.28] Indisponibilidad del personal 1 50%

Personal técnico

.| Degradacion o
Amenazas Frecuencia

Impacto
5.3.12. [E.19] Fugas de informacion 1 100%
5.3.18. [E.28] Indisponibilidad del personal 1 100%
5.3.5. [E.7] Deficiencias en la organizacion 1 100%
5.4.22. [A.28] Indisponibilidad del personal 1 100%
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