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RESUMEN

El uso de las criptomonedas es cada vez mds frecuente. Los rasgos beneficiosos
de las transacciones comerciales con criptoactivos, los erigen como instrumentos
propicios para la comisién de delitos. La inexistencia de drganos de contralor y la
falta de legislacién especifica que regule su uso son algunos de los déficits que
existen para detectar operaciones sospechosas dentro de este mercado. Por ello,
lo introduccidn de sujetos que reporten operaciones sospechosas, la
capacitacion de los operadores juridicos y la dotacidn de tecnologia adecuada,
son algunas de las propuestas para detectar operaciones ilegales. De lo contrario,
el entramado normativo construido para luchar contra el blanqueo de dinero, el
financiomiento del terrorismo, y otras figuras delictivas, devienen ineficaces.
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INTRODUCCION

Al margen de los usos legitimos que
puede darse a las criptomonedas, loas
nuevas tecnologias también pueden
ser empleadas en el dmbito delictivo,
especificomente en el Admbito del
blanqueo de dinero, la defraudacién
tributario, medio de paogo en el
narcotrafico, en las extorsiones, entre
otros usos ilicitos. Todos atraidos por
el anonimato, la rapidez, la no
presencialidad y la
transnacionalidad de las
tronsacciones.

En los dJdltimos afos, la politica
antiblanqueo se centrd en los bancos
multinacionales como puntos
centralizados para reportar
actividades sospechosas, quedando
al margen los sistemas de virtuales
descentralizados.

Asimismo, la raopidez de las
transacciones en monedas virtuales,
sefalada como una ventaja, no Lo es,
ya que, si bien para tener por
confirmada una transacciéon en
cripto, deben cerrarse un ndmero
minimo de bloques, la misma queda
confirmada en un tiempo muy

acotado. Lo que, sumado al
anonimato de las transacciones y de
sus titulares, genera el fracaso de la
actividad preventiva de monitoreo de
actividades sospechosas, sobre todo
pensando en su posible bloqueo, asi
como de la posterior persecucién
policial.

El problema de las direcciones de Ip
utilizadas en las transacciones, es
que no proporcionan la
identificacion de los participantes
reales ni generan registros del
historial asociados o personas o
entidades concretas, y aunque la
estructura de cadena de bloques, es
lo que le da cierta trazabilidad a los
transacciones, ello no implica la
identificacion de los usuarios,
afectando las medidas antiblanqueo
que vinculon al actor con la
operacién sospechosa, asi como su
decomiso.

Por ello, como no hay un érgano de
control  centralizado, surge la
necesidad de incluir sujetos que
reporten operaciones sospechosas, y
aunque vya existen desarrollos
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informdticos que permiten cierto
monitoreo e identificacién de sujetos
y transacciones sospechosas, se
produjo evolucidn mucho mds répida
y creciente de las tecnologias base
que permiten oscurecer la actividad.
Argentina, carece de regulacién
sobre la materia, Unicamente se halla
la Resoluciéon N° 300/2014, adoptada
por al Unidad de Informacion
Financiero, que obedecié a las
pautas elaboradas por el GAFI, que
impuso la obligaciéon a determinados
sujetos obligados ante la UIF a
reportar las operaciones que se
realicen con monedas virtuales vy
prestar atencion al volumen de cada
una de ellas. Y, odemds, se
elaboraron al menos tres proyectos
parlamentarios referidos al universo
cripto, en los cuales la autoridad de
aplicaciéon es la CNV.

METODOS

Se analizé: Ley 25.345, Resolucidon N°
300/14 de la UIF, Recomendaciones de
GAFI, Proyectos existentes en materia
de criptomonedas, en Argenting, Ley
14.905/72 de la Republica Oriental del
Uruguay; Ley 27.411, que incorpord a
la legislacion Argentina el Convenio
sobre Ciberdelito del Consejo de
Europa. Y se utilizé los métodos: o-
Tipo de Estudio: Exploratorio,
descriptivo y comparativo; b- Método:
Deductivo. Se buscé identificar las
dificultades, en las transacciones con
monedas virtuales, para la
individualizacién de usuarios y el
control de las operaciones. Para ello,
se identificd las normas existentes en
materio penal y fiscal sobre la
materia; y formular propuestas, a
partir de normas existentes en otros
cuerpos normativos de  otras
provincias del pais y/o de otros
paises, que permitan regular las
transacciones en monedas virtuales,
y controlar 'y monitorear los
operaciones que resulten
sospechosas.

RESULTADOS Y DISCUSION

Este nuevo mercado, sin dudas trae
grandes beneficios, ya que no sdlo se
reduce el costo de las transacciones
porque se eliminan los

intermediarios, sino porque también
genera mayor celeridad rapidez y
fluidez en las transacciones. Pero
también, oparece como caldo de
cultivo propicio para que los
ciberdelitos proliferen en este
admbito, y es que, la criptomoneda es
una moneda como cualquier otra,
pero sin ningun respaldo legal, es
decir, no se considera reconocida
por ningun Estado, pero por medio
de la misma se pueden adquirir
bienes y servicios. Y son justamente
dichas carocteristicas, las que
permiten que pueda ser empleada
con fines licitos o con fines ilicitos, ya
que al no haber una entidad que
autorice o regule las transacciones
no es facil controlar las operaciones
realizadas en dicho marco.

Las criptodivisas estdn soportadas
en un registro distribuido, no hay un
érgano de control central, y ningun
ente U organismo puede asumir el rol
de supervisor centralizado. Por lo
tanto, si se quiere intentar algun tipo
de seguimiento y control de los
traonsacciones realizadas con ellas,
surge como opcién la introduccion
de nuevos sujetos que reporten
operaciones sospechosas. De lo
contrario, todo el entromado
normativo construido para la lucha
contra el blonqueo de dinero, evitar
el financiomiento del terrorismo, y
otras figuras delictivas que puedan
concretarse en este marco, pueden
devenir ineficaces.

Y, aunque vya existen desarrollos
informdticos que permiten cierto
monitoreo e identificacién de sujetos
y transacciones sospechosas, lo
cierto es que las tecnologios base
evolucionaron mucho mas,
permitiendo oscurecer adn mas la
actividad.

De esta manero, si bien, hay
diferentes sistemas que operan en la
blockchain cuya finalidad es detectar
patrones de operaciones
sospechosas que se efectdaon alli
dentro, para que ello sea posible, “la
Unica forma de llegar a la identidad
que estd detrds es a través de un
andlisis eficiente de la blockchain y
para acceder y conocerla hay que
crear los mismos sistemas que
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permiten operar en ella", lo cual
requiere entonces no solo de una
mayor caopacitacién del Ministerio
Publico Fiscal, de modo de que sus
colaboradores puedan comprender
cabalmente todo el funcionamiento
de lo Dblockchain y de los
criptomonedas, sino también es
necesario que la Fiscalia u otros
érganos que se dediquen ol contralor
y ciberpatrulloje de las transacciones
con criptomonedas, pueda contar
con las herromientas adecuadas,
sistemaq, velocidad de navegacidén etc.
De lo contrario intentar identificar o
rastrear o ciberdelincuentes seria
como buscar una aguja en un pajar.
Sin embargo, en mi opinidn, si bien
aun  no existe un acuerdo
generalizado en el mundo acerca de
cdmo controlar y como y qué regular
de estas transacciones, que dia a dia
crecen de manera exponencial,
considero que existe una eficaz
herromienta que actualmente ya se
aplica en los ciberdelitos vinculados
especialmente al delito de
pornogrofia infanti, que podria
tomarse de ejemplo. Asi, a partir de
una iniciativa de la ONG americana
NCMEC (Centro Nacional para Nifios
Desaparecidos y Explotados)
empresas como Facebook, Microsoft,
Google, estdn obligadas a reportar
cualquier actividad sospechosa en
Estados Unidos; lo que luego, a partir
de los convenios celebrados con
aquellos paises del mundo donde la
explotacién sexual infantil es delito,
también se ha extendido la
proteccién a ellos, debiendo reportar
cualquier actividad sospechosa de
dicha indole, que se detecte como
ocurriendo en alguno de dichas
jurisdicciones.

De esta forma, considero propicio
que al igual que sucede para la
persecuciéon de la explotacion sexual
infantil, se pudiera establecerse una
entidad copaz de realizar una
especie de ciberpatrulloje, a fin de
detectar  cualquier  transaccién
sospechosa, para lo cual se deberd
contar con toda la capacitaciéon y
tecnologio adecuada, a fin de
escarbar en el mundo de los
tronsacciones cripto, e incluso

bucear en la llamada deep web. Pero
tombién se deberd contar con la
colaboracién de los llomados nodos
O mineros, qQue son quienes en
realidad realizan el trabojo de la
intermediacién para la concrecién de
las transacciones en cripto; vy
también con la colaboracién de los
llomados exchangers, que son los
que actian como puente entre lo
virtual y lo real, entre el anonimato y
la tangibilidad, aun cuando estos en
definitiva no sean poseedores de
dichos activos sino meros
intermediarios o caombiaodores de
moneda virtuales (exchangers). Para
lo cual, deberdn ser incluidos como
sujetos obligados al reporte de
operaciones sospechosas, todo lo
cual requiere una toma de decision
concreta a fin de regular
adecuadamente este fendmeno y una
inversion adecuada Q los
requerimientos tecnoldgicos.

Sin dudas, el desafio es adaptarse y
conocer adecuadamente este nuevo
mercado para poder perseguir a
aquellos que se valen de la
informalidad y el anonimoto para
cometer delitos con mayor
impunidad.
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