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FAKE NEWS E INTELIGENCIA ARTIFICIAL COMO
GENERADORES DE DESINFORMACION. SU INFLUENCIA
SOBRE PROCESOS ELECTORALES

Soriqg, Ivan R.

ivan.soria2li6@gmailcom

RESUMEN

Este trabajo tiene como objetivo efectuar un estudio sobre la influencia que tiene la
desinformacién en los procesos electorales. Consideramos que las fake news y la
inteligencia artificial (LA) son instrumentos que facilitan tanto la manipulacién social
como la desinformacién Es por ello que analizaremos las problematicas que traen
consigo y propondremos soluciones factibles de aplicarse en la realidad. Para esto, se
ha realizado un estudio bibliografico con el fin de obtener la informacién necesaria
para definir algunos términos fundamentales que nos permitan comprender este
fendmeno. Ademds, estudiaremos la influencia de las noticias falsas y la LA en
elecciones anteriores a lo largo del mundo y también las medidas propuestas o
implementadas a nivel internacional.

PALABRAS CLAVE

Deepfakes, elecciones, manipulacion

INTRODUCCION

Primeramente, definiremos algunos error a los personas, por lo que
términos relevantes: fake news, segun la suponen una gran aomenaza para la
Federacién Internacional de sociedad actual, pudiendo facilitar la
Periodistas, consiste en la divulgacién desinformaciéon y que la ciudadania
de informacién falsa en forma de pase a desconfiar de cualquier fuente
articulos, imdgenes o videos que se de informacioén.

presentan como reales y cuyo objetivo

es manipular la opinidén publica. El Foro Econédmico Mundial (W.EF., por
Inteligencia artificial, segin Bourcier sus siglas en inglés), dio a conocer su
(2003, p.56) “es una raoama de la informe de riesgos globales 2024,
informdtica que intenta reproducir las mencionando a la desinformaciéony ala
funciones cognitivas humanas como el IA como problemas que enfrentard la
razonamiento, la memoriaq, el juicio o la sociedad en los préximos 10 affos. En su
decisién y después, confiar una parte informe, el W.EF. comenta que ‘la
de esas facultades a los ordenadores”. creciente  preocupacién  por la
El LISA Institute, define a los deeprfakes desinformacién se debe en gran parte a
como archivos de video, imagen o voz la posibilidad de que la |A, en manos de
manipulados mediante un software de agentes malintencionados, inunde los
inteligencia artificial de modo que sistemas de informacién mundiales con
parezcan originales, auténticos y reales. falsas narrativas.”

Ademds, continda diciendo que este

fenémeno es utilizado para inducir a El Instituto Internacional para la

Democracia y la Asistencia Electoral
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eloboré6 un informe denominado
“Andlisis global de la desinformacion
dirigida a procesos electorales 2016-
2022", el cual menciona que la
desinformacion, informacidon
parcialmente cierta y las noticias falsas
son elementos que afectan la confianza
del principal aoctivo de un sistema
democrdético: la ciudadanio.

En los Jdltimos aofos, diferentes
entidades comenzaron a advertir una
problemdtica que, si bien no es
novedosao, representa un peligro para el
futuro. Esto o raiz de que la
desinformacién y manipulacién no es
algo nuevo, pero la LA, internet y redes
sociales, amplifican el alcance de las
noticias falsas.

Lo desinformacién pone en peligro
derechos fundaomentales, como el
derecho o recibir informacién y el
honor, ademds de generar un estado de
incertidumbre y falta de confianza en
las noticias que brindan los medios de

comunicacion o que pueden
compartirse en redes sociales.
Nuestra hipdtesis es que la

desinformacién tiene el potencial para
manipular a los electores, logrando
tener influencia en procesos electorales
diversos. Consideramos que este
fendmeno, desvirtla el espiritu de los
comicios, consiguiendo como resultado
el triunfo de informacion falsa por
sobre las ideas y propuestas reales.

METODOS

Hemos utilizado el método bibliografico
para definir algunos términos
relevantes, como fake news, deepfakes,
inteligencia  artificiall. Ademds, la
informacién recopilada de libros,
articulos, informes, revistas, etcéteraq,
nos ha permitido analizar el peligro que
representa, para los procesos
electorales, el uso mal intencionado de
la tecnologia, sobre todo en la creacién
de deepfakes o en la distribucién a
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través de medios de comunicacién y
redes sociales de noticias falsas, con la
finalidad de manipular a la opinidn
publica.

RESULTADOS y DISCUSION

¢(Pueden los fake news manipular un
sufragio? Como respuesta a este
interrogante, Hurtado Razo (2021, citado
en Urrejola 2021), menciona que el factor
de la manipulacién de la opinidén
publica mediante los foke news ha
traido situaciones en las que se elige a
un representante que no
necesariomente gand por la via de la
informacién veraz y certera.

Siguiendo esta linea, destacamos el
comentario del magistrado Reyes
Rodriguez, quien, en el marco de la XVI
Conferencia de la Unién Interamericana
de Organismos Electorales, sefald que
el uso de laos noticias falsas en las
caompafas electorales es una de las
raices de la desinformacién y de los
graves problemas que afectan a las
democracias en América Latina.

Tras el estudio realizado, afirmamos
que la desinformacién es un factor
influyente en  cualquier proceso
electoral, dado que las fake news, LA,y
deepfakes funcionan como
instrumentos para manipular o la
opinién publica. Las mismas son
creadas por medios de comunicacién,
viralizadas por estos y en muchos casos
también por personas a través de redes

sociales, lo cual facilita un mayor
alcance.
Iniciativas adoptadas a nivel

internacional

A lo largo del mundo se han propuesto
iniciotivas  para contrarrestar este
fenédmeno, lo que deja en claro el
reconocimiento de las consecuencios
qQue pueden generarse a raiz de la
desinformacién. Un ejemplo de ello es la
plataforma Verificado.



Como menciona Moya Lépez (2019),
Verificado.mx es producto de una
colaboracién entre periodistas, medios,
universidades y otras entidades, cuyo
objetivo es combatir la desinformacion.
Esto plataforma basa su actividad en la
verificacion de hechos y discursos. Se
produce asi una revisién del contenido
emitido por medios de comunicacién vy
el discurso ofrecido por los distintos
actores politicos.

Verificado.mx fue cuestionada en razén
de los organismos que la financian vy
controlan, sin embargo, lo importante
aqui es analizar el sistema de control
que propone el cual resulta interesante
y podria ser replicodo en el dmbito
regional.

En Europaq, el Parlamento de la Unidn
aprobd en 2023 la Ley de Inteligencia
Artificial, cuyo objetivo es proteger los
derechos fundamentales, la
democracia, el Estado de derecho y la
sostenibilidad medioambiental frente a
la IA. Esto sienta un precedente
respecto al reconocimiento  del
potencial peligro que representa el mal
uso de la tecnologia y la necesidad de
regulacidon para asegurar su uso en
beneficio de la sociedad.

Foke news, Inteligencia Artificial vy
Desinformacién en Procesos Electorales

Un informe realizado por A. Shahbaz, A.
Funk, K. Vesteinsson (2023) da a conocer
algunos datos relevantes: se identificd
la utilizaciéon de herramientas basadas
en LA, que pueden generar imdagenes,
texto o audio, en al menos 16 paises
para distorsionar informacién sobre
cuestiones politicas o sociales. El
contenido manipulado por IA tombién
se utilizd para difomar o opositores
electorales en Estados Unidos. Cuentas
ofiliadas a las campafias Donald Trump
y de Ron De Santis, compartieron videos
con contenido generado por |A para
socavar la candidaotura de los
respectivos contrincantes.
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Por otro lado, se ha efectuado una
investigacién acerca de la influencia de
las fake news en las elecciones
celebradas en Ecuador. Los datos
recabados develan que las fake news
han ofectado el juicio de los votantes
ecuatorianos sobre las noticias y a sus
decisiones de voto. Mdas del 50% de los
votantes emitieron su voto sin conocer
las noticias correctas de la campafa
(Rodriguez-Hidalgo, 2022 citado en
Espinel, 2023).

En Rodriguez-Hidalgo, Mier-San Martin,
Coronel-Salas (2020) se demostré que
fueron retiradas 562 publicaciones en
Ecuador. Ademds, en dicho trabajo se
confirmd que las fake news constituyen
una estrategia de campafia que se
activa en el marco de los periodos
previos a un proceso electoral con la
intencion de influir en la intencién de
voto, pero aun no estd clara su
efectividad.

Los elecciones de Estados Unidos y
Brexit en 2014, y Catalufia en 2017, son
muestras de cémo la desinformacién
impactd en los resultados, generando
corrientes de opinién diversas,
enfrentondo o los ciudadanos,
provocando caos Yy especialmente
creando el entorno propicio para el
florecimiento de populismos en todo el
mundo  (Alonso, 2017 citado en
Rodriguez-Hidalgo, Mier-San Martin,
Coronel-Salas, 2020).

Conclusién

Consideromos que los fake news y la IA
son instrumentos utilizados para
generar  desinformacién, lo cual
produce, a su vez, la manipulacién de la
opinién publica, lo que representa un
peligro, sobre todo, en el marco de
procesos electorales. Las sociedades
modernas, donde la tecnologia avanza
continuamente, ameritan el abordaje
de esta problemdtica yo que, como
hemos expuesto en el presente trabajo,
la desinformacién provocada por la LA,



foke news y deepfakes ha tenido
injerencia en los comicios celebrados
en diversos paises. Consideromos que
algunas de los iniciativas que deberian
implementarse en el dmbito nacional
son: mayor educacién en la sociedad
para la identificacién de las noticias
falsas; plataformas cuya funcién sea la
de corroborar la veracidad de la
informacién dada a conocer mediante
noticias y contenido audiovisual;
regulacién legal sobre el uso de la
tecnologio e A, como también la
sancién a los creadores de noticias
falsas.
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