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CIBERPATRULLAJE. LA VIGILANCIA DE LAS REDES
SOCIALES FRENTE AL DERECHO A LA INTIMIDAD COMO
DD. HH

Fava Elgul, Pia A.

RESUMEN

elgulé8@gmailcom

La investigacién propuesta tuvo como objetivo analizar hasta qué punto las
fuerzas de seguridad pueden inmiscuirse en nuestras redes sociales con el fin de
resguardar la seguridad y la lucha contra el terrorismo. Se cuestiond si no es
irrazonable el hecho de que la vigilancia indiscriminada que se ejerce,
simplemente, nos califica a todos en presuntos culpables y a nuestras actividades
en sospechosas, y todo ello sin la existencia de pruebas concretas de que la

vigilancia masiva sea realmente efectiva.

PALABRAS CLAVES

Vigilancia, Gubernamental, Monitoreo.

INTRODUCCION

En los derechos humanos
observamos que con frecuencia se
produce un menoscabo del derecho
en cuestién que muchas veces es
vulnerado  directomente o no
realizado en la medida en que la
Constitucién Nacional Argentinag, el
propio ordenamiento juridico, o
demads normativas nacionales
vigentes disponen. Es por ello, que el
principal aporte de este trabajo fue
demostrar las recurrentes amenazas
directas e indirectas hacia nuestros
derechos humanos, pertenecientes
por nuestra sola condicion de
persona.

Es por ello, que estas practicas de
monitoreo, observacidon y andlisis de
informacién de lo actividad de los
ciudadanos en las redes sociales
para detectar actividades que
eventualmente  pueden  resultar
criminales, implican un gran riesgo
para nuestros derechos.

Otro inconveniente radica en que,
cuando un derecho fundamental en
su ejercicio colisiona con otro
derecho del cual es titular otro sujeto,
como ser el derecho a la intimidad, a
la privacidad, a la propia imagen y el
derecho a la seguridad publica es

dificultoso hacer prevalecer el uno
sobre el otro.

Es por ello que cabe plantearnos
ciertas cuestiones tales como ser:

¢EL monitoreo masivo de
publicaciones en redes sociales logra
disminuir actividades criminales e
individualizar Q presuntos
sospechosos? En el caso de ser asi,
¢(No se conculcan derechos humanos
fundamentales?

METODOS

En una primera etapa se realizd un
relevamiento de informacidén, a fin de
determinar con mayor precision a
qué datos los fuerzas de seguridad
pueden acceder y bajo qué
argumento legal. Ello permitid
dilucidar si efectivamente las fuerzas
de seguridad vy las fuerzas policiales
tienen un poder tan amplio respecto
a nuestros datos con el fin de cumplir
su cometido y cudnta privacidad estd
dispuesta a sacrificar la sociedad
civil.

Para el efectivo cumplimiento de los
objetivos propuestos en el presente
plan de trabajo se realizd una
recopilacién de material a través de
fuentes de datos tales como revistas,
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articulos periodisticos, libros vy
documentos juridicos, entre otros,
brindados mediante pdaginas
oficiales, diarios internacionales,
plataformas digitales de acceso a
jurisprudenciay material doctrinario,
etc. pora realizar un posterior
relevamiento de informacién. Como
asi también, se elabord un andlisis de
la normativa vigente referida al
objeto de estudio.

RESULTADOS Y DISCUSION

El término “ciberpatrullaje” el cual es
definido como una modalidad de
ciberseguridad, que puede pensarse
en un sentido andlogo al patrullaje
fisico que, a través del monitoreo con
el cruce de palabras clave, permite
identificar la posible comisién de
delitos. Actualmente, estos métodos
estdn destinados a analizar los
diversas  publicaciones de los
usuarios a través de sus redes
sociales sin especificar, en primera
instancia, qué se busca o quién estd
siendo observado.

En nuestro pais, se considera
expresamente prohibido utilizar los
datos poara oalgo diferente al
propdsito para el que fueron
recolectados. Es por ello que surge la
“Ley de Proteccién de Datos
Personales” (Ley 25.326),
reglomentacién que regula los datos
asentados en archivos, registros y
bases de datos para garantizar el
derecho al honor y a la intimidad de
las personas.

En estos casos la problemdtica
radica en lo proteccién acentuada
que la Constitucidon Nacional y los
leyes que regulan la materia le dan a
ese tipo de datos y no en la
naturaleza misma de la practica. Ante
lo expuesto, el articulo 5 de la Ley
25.520 de Inteligencia Nacional
establece que en el caso de que los
funcionarios publicos encargados de
realizar los actividades de
inteligencia infrinjon deberes vy
obligaciones de sus funciones o no
sean informadas, incurrirén en
responsabilidad disciplinaria. En el
caso concreto, no podrdn incurrir a
la obediencia debida como eximente
de responsabilidad.

El Ministerio de Seguridad ha citado
con frecuencia el argumento de que
las personas colocan la informacion
en el espacio publico, sin embargo, el
mismo ignora las recomendaciones
del Alto Comisionado de las Naciones
Unidas para los Derechos Humanos
del afio 2018. En un informe especifico
sobre el derecho a la privacidad en la
era digital, se determind que no se
cumplian los estdndares de Derechos
Humanos que deben tenerse en
cuenta al regular los derechos en
linea. En ese sentido, explica que la
injerencia de los Estados en el
derecho a lo intimidod de los
personas “sélo puede hacerse en la
medida prevista por la ley, y en la
legislacidon  pertinente se deben
especificar con detalle las
circunstoncias precisas en que
podrdn autorizarse esas injerencios”
(Informe 2018, A/HRC/39/29, pdr. 10).
Dicho de otro modo, cualquier
violacién del derecho a la privacidad
de una persona debe cumplir con un
estdndar de legalidad formal, que
establece que la vulneraciéon debe
ser legal, necesaria y proporcionada.
Dado el contexto de la situacién de
emergencia sanitaria global debido
al COVID 19 el Ministerio de
Seguridad de la Nacién cred, en 2020,
un ‘"Protocolo General para la
Prevencién Policial del Delito con Uso
de Fuentes Digitales Abiertas”
oficializado mediante la resolucién
144/2020, que establece los
mecanismos que las fuerzas de
seguridad federales podrdn emplear
para detectar delitos en Internet.

El Ministerio de Seguridad aclaré que
el objetivo del ‘“ciberpatrulloje” es
prevenir y sancionar aquellas
posibles conductas delictivas cuyo
caso sea previsible en funcién de la
emergencia sanitaria establecida
mediante el aislomiento social. Sin
embargo, no se establecen motivos
especificos y detallados de por qué
realmente esta actividod es una
herromienta particular para usar en
situaciones de emergencia. Tampoco
resulta el protocolo apropiado si el
objetivo es mejorar las caopacidades
de inteligencia criminal paora la
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deteccion de fendmenos
particulares.

De lo expuesto, surge evidente que,
en la actualidad, nos enfrentamos a
un nivel de invasién estatal que no
respeta los estdndares
internacionales en materia de
privacidad, en la medida en que toda
la informaciéon que las personas
publican en las plataformas de redes
sociales puede ser objeto de
vigilancia por parte de las fuerzas de
seguridad vulnerando asi, dos
derechos que estdn estrechamente
conectados: la privacidad vy la
libertad de expresiéon de los
personas.

Conclusiones:

Por todo lo investigado podemos
concluir;

) La hipdtesis de la presente
investigacion  confirma que el
ciberpatrullaoje no posee un efecto
positivo, no ha logrado disminuir y/o
evitar la posible comision de delitos
qQue pongan en riesgo la seguridad
nacional.

2) Conforme al andlisis investigativo
efectuado, se ha demostrado que en
los casos en que se ha utilizado el
Protocolo se evidencid la no comision
de los delitos por el cual ha sido
dictado vy, por el contrario, se han
vulnerados los derechos
fundamentales de las personas que
han sido denunciadas y /u objeto de
investigacion por la posible comisién
de un delito.
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