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CIBERDELITOS CONTRA NINOS, NINAS, ADOLESCENTES Y
ADULTOS MAYORES

Cochiaq, Claudia D.
claudiacochio@gmail.com

RESUMEN

El avance de las comunicaciones y el uso de internet, ha revolucionado la forma
de vincularse de la humanidad. Esta realidad ha llevado a que surjon nuevos
delitos o viejos delitos en un nuevo dmbito: el ciberespacio. Dentro de él navegan
dos grupos vulnerables: nifios, niflas y adolescentes; y adultos mayores. Si bien
existe legislaciéon local y convenios internacionales para la lucha contra la
ciberdelincuenciaq, los delitos contra estos grupos vulnerables en la web siguen
aumentando. Una de las razones de dicho aumento se debe principalmente a la
falta de control y de medidas efectivas que protejan la seguridad, y la integridad

de las personas mas débiles de nuestra sociedad.
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INTRODUCCION

El presente trabajo de investigacion
oborda una de las grandes
preocupaciones a nivel mundial, vy
que tiene que ver con la seguridad en
el ciberespacio tanto de nifios, nifias
y adolescentes, por un lado, como de
los adultos mayores por el otro. Estos
dos Qrupos vulnerables, se
encuentran constantemente
expuestos tanto en internet como en
los actuales medios tecnoldgicos de
comunicaciéon e informacién o ser
potenciales victimas de los
ciberdelincuentes.

Esta problemadtica se debe por un
lado a la existencia de criminales que
operan en el ciberespacio cada vez
con mayor especializacién, pero,
ademds, porque existe una notable
inaccién y/u omisién por parte de las
autoridades competentes y de las
empresas proveedoras tanto de
internet, como de otras formas de
comunicacién, para combatir de
manera mas efectiva el ciberdelito y
hacer cumplir las normas existentes.
Existen leyes locales en los diferentes
paises y también acuerdos
internacionales, pero las acciones o
respuestas llegan tarde, cuando el
delito ya fue cometido o cuando los
victimas ya han sufrido el dafio, que
muchas veces es irreparable.

La solucién no puede demorarse mas
tiempo, es una cuestién a resolver de
manera urgente. La importancio de
dedicarse con empefio y compromiso
o resolver esta cuestidn, se debe a
que dada las caracteristicas de este
tipo de delitos y el universo en el cual
se desarrollon, ha ido creciendo en
cantidad y peligrosidad, haciendo
necesario que las voluntades y las
mentes se unen en pos de una
solucién que no puede ni debe
postergarse por mas tiempo.

El dofio que se hace a las victimas
menores de edad es tan vital que
generan consecuencias que los
acompafion toda la vida, ‘creando”
adultos del mafiana con grandes
limitaciones para su desarrollo
personal y social. Asimismo, con
respecto a los adultos mayores el
grado de perjuicio es tan grande que
los encierra y trauma de tal forma
que los lleva a vivir los afos que le
quedan por delante con una alta
carga negativa, que en la mayoria de
los casos dafian su salud fisica y
mental, menoscabado el gjercicio de
sus derechos mds bdsicos.

METODOS

El presente trabajo de investigacion,
se realizd con un enfoque
metodoldgico descriptivo, con
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revision bibliogrdfica integradora,
incluyendo los actuales estudios,
proyectos vy disefios; como asi
tombién de la legislacién vigente y los
acuerdos internacionales.

RESULTADOS Y DISCUSION

En la era de internet, personas que
estdn ubicadas a gran distancia
entre ellas, pueden vincularse sin
conocer su verdadera identidad ni
las intenciones que los mueven. Esta
realidoad hace del ciberespacio un
lugar mds seguro para los
ciberdelincuentes que para sus
potenciales victimas.

El uso de la tecnologia.. el gran
volumen de informacién que
almacena la red tiende a que se
vulneren derechos fundamentales, y...
la existencia de cibercriminales que
aomparados bajo una mayor
ocultacién de su identidad
aprovechan para cometer abusos a
menores en el ciberespacio. (Perez,
2.016, p. 5)

Esta realidad, provocé el surgimiento
de una serie de delitos que va en
aumento. Los mds alarmantes en
cuanto a cifras son el grooming, en el
cual una persona adulta contacta a
un menor a través de internet, con un
objetivo de tipo sexual, y la
pornografia infantil, una de las
mayores aberraciones existentes en
la red. Les siguen el ciberacoso o
ciberbulling, el sexting sin
consentimiento  (intercambio  de
mensajes de contenido sexual) y la
sextorsidn (chantaje con imdgenes
intimas).

Otro de los delitos difundidos en la
web es el ‘happy slapping’, que
consiste en la grabacién de un acto
violento, y que luego se publica en las
redes, en el cual los agresores son
amigos o compaferos de la victima. Y
no podemos dejar de mencionar la
incitacién a conductas que dafian la
integridad fisica o que atentan
contra la vida, que se realizan por
medio de algunas aplicaciones
difundidas entre nifos y
adolescentes.

Con respecto a los adultos mayores,
los delitos que se cometen mds
habitualmente contra ellos son el
fraude; el acoso, la extorsiéon y la

suplantacién de identidad; todos con
la finalidad en comuUn de conseguir
que las victimas les entreguen dinero
o informacién privada para darle uso
delictivo.

Lo Argentina cuenta con un
conjunto de leyes en la materia: Ley
26904 de Grooming; Ley 25.326 de
Proteccién de Datos Personales.
Decreto Reglamentario N° 1558/2007;
Ley 26.388 de Delito informatico. Ley
25.506 de Firma Digital. Decreto
Reglomentario N° 2628/2002.
Ademds, nuestro pais adhirié al
Convenio de Budapest (2001); primer
tratado internacional que busca unir
esfuerzos en la lucha contra la
ciberdelincuencia.

Sumado a ello, los Qrupos
vulnerobles en cuestién, gozan de
una especial protecciény se les debe
dar prioridad en toda politica
publica orientada a la defensa de sus
derechos y garantias. Esto es asi en
todo admbito, incluyendo el
ciberespacio. Los instrumentos
normativos que los ubican en un
lugar prioritario son la “Convenciéon
sobre los derechos del nifio", la Ley
26.061, y la “Convencién
interamericana de proteccién de las
personas mayores”.

Sin embargo, adn con toda la
legislaciéon  vigente, informes de
organismos  especializados dan
cuenta que el cibercrimen continlda
en aumento. En febrero del 2022
CERT.ar informé que los delitos
informdticos habian superado en un
261 % a los registrados en el 2020. Por
otro lado, Chicos.net el 07 de
diciembre de 2022, aofirmaba que el
grooming y la publicaciéon de
material de abuso sexual contra
menores subidos a la red, siguen
aumentando.

El oumento de los delitos en el
ciberespacio se debe entre otras
rozones, a que los Estados no atacan
la enfermedad de raiz, las puertas de
internet estdn abiertas tanto para
victimas como para victimarios.
Algunas de las banderas que se
levantan en contra de un mayor y
mas eficaz control en la web, son la
defensa de la libertad de expresion y
el derecho a la informacién. Dicho
argumento resulta insostenible, ya

104



que se puede trabajar de tal manera
qQue se garanticen todos estos
derechos en conjunto.

En la Republica Argentina la mayoria
de las denuncias judiciales que
reciben estédn relaocionadas con
delitos contra la integridad sexual de
menores de edad... {desde qué punto
de vista exigir entornos virtuales
6ptimos para los menores.. o la
presencia de moderadores vy
personas que supervisen contenidos
ilicitos como material pornogréfico
resulta un aotentado a la libertad de
expresion? ¢,Cudl seria el motivo por
el cual los espacios fisicos deben
estar sometidos a normas de
habilitaciéon y control y no asi los
espacios virtuales en la nube? (Sain,
2.018, p. 30)

Las preguntas que nos debemos
hacer son: ¢Por qué se puede circular
sin ningun tipo de control en la web
(Existe la posibilidad de brindar
mayor seguridad a estos grupos?
(,Por qué no se regula la circulacién
como se haoce en los pasos
fronterizos, en rutas y en la via
publica, exigiendo una identificacién
para poder transitar? “El anonimato
del ciberespacio y la sensacién de
seguridad para el agresor
incrementan y generan conductas
delictivas que en el mundo real no
tendrian correspondencia." (Pérez,
2.016, p. 30)

Todo ello nos lleva a preguntarnos si
(La falta de control se debe a
cuestiones técnicas de
implementacién, o a inconvenientes
de otra naturaleza? (Se busca una
solucién?

Basta hacer un andlisis sencillo de las
redes sociales, tomemos dos de ellos,
Facebook e Instagrom: cualquier
persona puede crear tantos perfiles
falsos como quisiera sin ningun tipo
de control, facilitando que los
delincuentes puedan llegar a sus
potenciales victimaos. Dichos
empresas poseen a los mejoresy mas
hdbiles expertos, sin embargo, no
disefian medidas de seguridad que
garanticen la proteccién de las
personas vulnerables.
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