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Sobre la publicacion:

Hace décadas que la facultad de Derecho y Ciencias Sociales y Politicas de la Uni-
versidad Nacional del Nordeste, viene promoviendo la formacion de posgrado de los pro-
fesionales de la regién. Gracias a esto, podemos decir que la Facultad no s6lo forma a los
magistrados, los litigantes, los funcionarios publicos y demas agentes sociales, sino que
también los alienta a perfeccionarse.

Mas alla del regocijo de acompafiar a alguien en su crecimiento personal, sabido es
que la actividad de Posgrado es un motor fundamental con el que cuentan las universida-
des, para impulsar la investigacion y la reflexion critica. Por ello, nos animamos a decir
que cada curso, cada diplomatura y por supuestos las especializaciones, maestrias y doc-
torados no solo mejoran a sus participantes, sino que sientan las bases para que nuestra
sociedad siga creciendo.

En ese contexto, nos propusimos que todo ese pensamiento critico llegue de manera
directa a la sociedad, naciendo asi este hermoso proyecto “Cuadernos de Posgrado”.

Ademas, esta publicacion dara visibilidad al gran trabajo realizado por las autori-
dades, docentes y estudiantes de nuestras distintas Carreras, Diplomaturas y Cursos de
Posgrados.

Pautas para su compilacion:

Esta publicacion contiene trabajos realizados por estudiantes de distintas actividades
de posgrado desarrolladas en nuestra Casa de Altos Estudios: resimenes de tesis de maes-
tria, trabajos finales de especializacidn, trabajos finales de cursos de posgrados.

Las autoridades de cada carrera o curso, fueron los encargados de seleccionar los me-
jores trabajos del proyecto que dirigen. Esto le da gran relevancia a los textos publicados,
ya que los Directores y Codirectores son expertos en las materias sobre la que versan las
actividades que conducen.

No se incluyeron publicaciones del Doctorado, esto debido a que nuestra carrera de
mayor jerarquia académica cuenta con su propia publicacion.

Sin embargo, en honor a la honestidad intelectual vale resaltar que esta compilacion
es meramente divulgatoria y no pretende tener el rigor de una publicacion cientifica.

También es oportuno recordar que, las obras que lo integran fueron realizadas du-
rante el 2023, 2022, 2021, por lo que muchas de ellas pudieron sufrir el paso del tiempo
quedando desactualizadas por cambios normativos o jurisprudenciales. De todas maneras,
creimos oportuno publicarlas, ya que todos los textos elegidos se destacan tanto por su
confeccion, como por sus reflexiones criticas, que de una u otra manera aportaran a que el
lector pueda conocer mas en profundidad cada tematica, pero principalmente le permitiran
apreciar la calidad de las producciones realizadas en Posgrados de Derecho - UNNE.
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Problematica de la contratacion electronica
en los productos bancarios

Alejandro Sebastidn Fiant (*)

Introduccion

Hace varios afios, como consecuencia de la revolucion de internet, las nuevas formas de
operar “online” y el auge global del E-Commerce, crea una nueva tendencia y forma de gestion
en el ambito del derecho de los contratos.

Esta revolucion Online se debe a la innovacion tecnologica, el cambio generacional de
los usuarios de servicios financieros y la globalizacion. Las nuevas tendencias no son ajenas al
ambito de la actividad bancaria que viene experimentando una notable expansion en la contra-
tacion electronica de servicios y/o productos financieros.

No obstante, y pese a las virtudes y facilidades que brinda la contratacion electronica,
los avances tecnologicos generan dudas e incertidumbres en los consumidores en relacién a la
proteccion de sus derechos y, a los cada vez mas comunes, casos de estafa, fraude o phishing,
generando situaciones que obstaculizan el desarrollo de la Banca Electronica.

Para solucionar estos inconvenientes e incertidumbres, se han aprobado diversas normas
orientadas a proteger y regular la contratacion bancaria electronica cuando es llevada a cabo
por consumidores.

En el desarrollo del presente articulo nos centramos principalmente en dichas normas,
y los pronunciamientos jurisprudenciales, en base a la regulacion de la contratacion bancaria
electronica, la problematica de la firma electronica y la firma digital como exteriorizacion de la
voluntad y un pequefio panorama de la nueva revolucion de los Smart Contracts como una gran
solucion de contratacion electronica a futuro.

Desarrollo
Contratacion Electronica Productos Bancarios en Argentina
Contratos de Consumo:

En el Codigo Civil y Comercial de la Nacion (CCyC) se trata a los Contratos Electro-
nicos dentro de los Contratos de Consumo, ubicados en el Libro III Titulo III. Por ello, para
comenzar a tener una nocion del tema a desarrollar, en el presente trabajo, es necesario saber
que definicion da el CCyC a los Contratos de Consumo y a la Relacion de Consumo. Una vez
asimilados estos conceptos podremos pasar a los Contratos Electronicos propiamente dichos y
su clasificacion en el CCyC.

Los Contratos de Consumo nacen de derechos consagrados en el art. 42 de la Constitu-
cion Nacional y, a fines de establecer un minimo legal que actie como “nucleo duro” de tutela,
definidos bajo el art. 1.092 del CCyC como los contratos celebrados entre un consumidor o
usuario final con una persona humana o juridica que actae profesional u ocasionalmente o con
una empresa productora de bienes o prestadora de servicios, publica o privada, que tenga por
objeto la adquisicion, uso o goce de los bienes o servicios por parte de los consumidores o usua-
rios, para su uso privado, familiar o social.

»
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Ahora bien, la regulacion y celebracion de este tipo de contratos, nos dos figuras legales
importantes, tratadas previamente, en el art. 1.092. Por un lado, tenemos la Relacion de Consu-
mo, que es definida como el vinculo juridico entre un proveedor y un consumidor. Por otro lado,
se nos da la figura del Consumidor, que es la persona humana o juridica que adquiere o utiliza,
en forma gratuita u onerosa, bienes o servicios como destinatario final, en beneficio propio o de
su grupo familiar o social.

Queda equiparado al consumidor quien, sin ser parte de una relacion de consumo como
consecuencia o en ocasion de ella, adquiere o utiliza bienes o servicios, en forma gratuita u
onerosa, como destinatario final, en beneficio propio o de su grupo familiar o social.

Definido los Contratos de Consumo, es importante ver que interpretacion da el CCyC a
estos, ya que siempre deben ser aplicadas e interpretadas, conforme con el principio de protec-
cién del consumidor, a favor de este, en los supuestos que existan dudas.

Teniendo en claro estos conceptos previos podemos iniciar el desarrollo de los Contratos
Electronicos y la Contratacion Electronica como tal.

Contratos Electronicos:

Los contratos Electronicos son manifestaciones de voluntades encontradas, cuyo perfec-
cionamiento se materializa sin la presencia fisica de las partes contratantes y a través del uso
de medios electronicos.

La Contratacion Electronica es una de las modalidades especiales de los contratos de con-
sumo. En el sistema legal argentino se los toma como un tipo de contrato celebrado a distancia,
entre los cuales se incluyen los celebrados por telecomunicaciones, television, postales, etc.

En el CCyC, en el art. 1.105, se define a los Contratos Celebrados a Distancia “... como
aquellos concluidos entre un proveedor y un consumidor con el uso exclusivo de medios de
comunicacion a distancia, entendiéndose por tales los que pueden ser utilizados sin la presencia
fisica simultanea de las partes contratantes...”.

Luego, en su art. 1.106, se regula la Utilizacion de Medios Electronicos diciendo que
“Siempre que en este Codigo o en leyes especiales se exija que el contrato conste por escrito,
este requisito se debe entender satisfecho si el contrato con el consumidor o usuario contiene
un soporte electronico u otra tecnologia similar”.

Este articulo nace en razon de que, en la actualidad y gracias al empleo de las nuevas
tecnologias de informacion, en la sociedad y en el mercado, se emplean de forma masiva los
medios electronicos para la celebracion de multiples negocios juridicos vinculados a las rela-
ciones de consumo.

Documento Digital:

Este tipo de contratos se halla contenido en pulsos electromagnéticos y puede quedar al-
macenado en la memoria de la computadora, dispositivo electronico o servidor, denominandose
como “documento digital”, siendo este la representacion del acuerdo. El documento digital es
un soporte o registro que almacena informacion.

En el art 6 de la 25.506, Ley de Firma Digital, se lo define como la representacion digital
de actos o hechos, con independencia del soporte utilizado para su fijacion, almacenamiento o
archivo.
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La ley de Firma Digital no hace referencia a ninguna tecnologia en especifica para el
almacenamiento de datos, es genérico, por lo que puede ser considerado cualquier tipo de tec-
nologia (por ej. Blockchain)

En razon a lo establecido en el art. 1.106 del CCyC y el art 6 de la ley de Firma Digital,
siempre que se exija que el contrato conste por escrito, se debera tener por satisfecho si el
contrato contiene un soporte electronico o tecnologia similar, quedando equiparado el contrato
digital al que tiene soporte en papel.

En su art. 286, el CCyC, dispone que “la expresion escrita puede tener lugar por ins-
trumentos publicos o por instrumentos particulares firmados o no firmados... Puede hacerse
constar en cualquier soporte, siempre que su contenido sea representado con texto inteligible,
aunque su lectura exija medios técnicos”

Estos documentos digitales son considerados, para la ley, como Instrumentos Particulares
No Firmados.

Este tipo de consideracion hace que la “robustes” del soporte de almacenamiento de la
informacion sea de suma importancia al momento de demostrar la autoria e integridad del con-
trato electronico.

Para que el soporte sea considerado como robusto, o lo suficientemente seguro, es nece-
sario que el sistema cuente con claves para sus usuarios. Estas claves pueden ser: algo que se;
algo que soy; algo que tengo.

Firma en los Contratos Electronicos:

Respecto a la Firma de los documentos digitales, requisito necesario en todo tipo de con-
trato a los fines de materializar la manifestacion de voluntad del usuario y dar su consentimien-
to respecto al contenido del mismo, la Ley 25.506 de Firma Digital, incorpora 2 (dos) clases de
Firmas en el derecho argentino: La Firma Digital y la Firma Electronica.

En el art. 2 de la Ley de Firma Digital se la define como “el resultado de aplicar a un
documento digital un procedimiento matematico que requiere informacion de exclusivo co-
nocimiento del firmante, encontrandose esta bajo su absoluto control... debe ser susceptible
de verificacion por terceras partes, tal que dicha verificacion simultanea permita identificar al
firmante y detectar cualquier alteracion del documento digital posterior a su firma...”

La ley otorga plena fe a la Firma Digital, es decir otorga presuncién de autoria y de in-
tegridad, ya que es autorizada por el Estado Nacional y queda equiparada a la firma olégrafa.

Para ella se adopta un sistema unico de Public Key Infrastructure (PKI), licenciado por
el Estado Nacional, que cuenta con criptografica asimétrica publica que cuenta con dos claves.
Una que es privada, que solo puede ser utilizada por el firmante, y otra que es publica. A través
de esta clave publica, y el uso de la privada, se aplica un algoritmo matematico para la vincu-
lacion de ambas y desencriptar la documentacion firmada digitalmente, demostrando la validez
del documento mediante la generacion de un hash que, en caso de que haya la documentacion
haya sido alterado, dejara un registro del mismo.

Respecto a la Firma Electronica, el art 5 de la Ley de Firma Digital establece que “se en-
tiende por firma electronica al conjunto de datos electronicos integrados, ligados o asociados de
manera logica a otros datos electronicos, utilizado por el signatario como medio de identifica-
cion, que carezca de alguno de los requisitos legales para ser considerado firma digital. En caso
de ser desconocida la firma electronica corresponde a quien la invoca acreditar su validez”.

El art. 288 del CCyC incorpora solamente la Firma Digital.

[ Cuadernos de Posgrado | o~
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Es decir, laley da a la firma electronica una definicion residual, tomandose por la misma
toda otra firma que no sea la digital, puede considerarse de el envio de un e-mail, la aceptacion
de TyC, o sistemas PKI no licenciados por el Estado Nacional.

En el caso de la firma electronica, se invierte la carga probatoria, no se presume la autoria ni
integridad de la misma por lo que debera de acreditarse la validez en caso de rechazo de autoria.

El art. 319 del CCyC se establece que el valor probatorio de los instrumentos particulares
(caso de los contratos electronicos con firma electronica) debera ser apreciado por el juez pon-
derando, la congruencia entre lo sucedido y narrado, la precision y claridad técnica del texto,
los usos y practicas del trafico, las relaciones precedentes y la confiabilidad de los soportes
utilizados y de los procedimientos técnicos que se apliquen.

Mientras mas sofisticado sea el soporte sobre el cual se firma mas facil es demostrar la
veracidad y validez de 1a misma en caso de controversia.

Posible solucion: Blockchain y Smart Contracts:

Debido a esta controversia que se da en el dia a dia de la contratacion electronica, en
donde la firma electronica es utilizada por la gran mayoria de los usuarios, debido a los tramites
necesarios para la obtencion de la firma digital, es que nace, como una posible solucién a futu-
ro, la implementacion de la tecnologia Blockchain y el uso de Smart Contracts.

Los Smart contracts son contratos inteligentes (electronicos) que utiliza la tecnologia
blockchain. Esta tecnologia lo que hace es utilizar una base de datos que esta almacenado en
miles de nodos, que estan sincronizados y funcionando de forma constante, “minando bloques”
a cambio de una recompensa que no pueden ser borrados.

Estos Smart Contracts, basados sobre la Blockchain de Ethereum, tienen la posibilidad de
agregar una logica de programacion, utilizando codigo informatico para generar los términos
del acuerdo, revisar el cumplimiento y autoejecturase.

Banco Central de 1a Republica Argentina (BCRA):

El BCRA tiene como uno de sus objetivos, fomentar la inclusion financiera de la pobla-
cidn, a través del acceso y uso de los servicios financieros para el consumidor, teniendo siempre
en cuenta que, este ultimo, es el extremo mas débil del vinculo juridico. En este sentido, al
momento de abordar la contratacion de productos y servicios a distancia, el BCRA considera
ineludible la regla del doble ejemplar, ya que ha reglamentado sin excepcion la obligatoriedad
de proporcionar o poner a disposicion del usuario de servicios financieros un ejemplar del con-
trato con la firma autorizada del sujeto obligado, dentro de los diez dias habiles de realizada
la contratacion del producto o servicio. Utilizandose la documentacion habitual que el sujeto
obligado emplea en los contratos presenciales.

En este sentido, el BCRA dispone que cuando se utilicen medios electronicos, para po-
ner a disposicion del cliente contratos u otra documentacion, deberan enviarlos a la respectiva
direccion de correo electronico o incorporar en el soporte electronico (Homebanking) las ima-
genes digitalizadas de los ejemplares originales y las modificaciones que de ellos hubiere, o de
la documentacion.

También impone la obligacion de implementar mecanismos de seguridad, acorde al me-
dio a través del cual se envia la informacion y a la relevancia y secreto de informacion que
transmite (encriptacion).

[ Cuadernos de Posgrado |

273

»



Curso de Posgrado
Negocios Bancarios y Financieros

Jurisprudencia:

AFLUENTA S.A. C/ CELENTANO ACEVEDO SANTIAGO EGIDIO S/ COBRO EJE-
CUTIVO:

Se postula que el magistrado de primera instancia omitié considerar la validez legal de la
utilizacion de la firma electronica en materia de contratacion a distancia y el requisito estable-
cido por el art. 5 de la ley de Firma Digital, en donde se menciona que el aludido firmante debe
primero desconocer la firma electronica que se le atribuye para, recién entonces, su parte tener
el deber de acreditar validez.

Narra que el préstamo en ejecucion fue celebrado a distancia, por medios electronicos,
sus términos aceptados por el demandado con su firma electronica luego de atravesar el proceso
de validacion de identidad y autenticacidon remota, y los fondos prestados transferidos a una
cuenta bancaria cuya titularidad pertenece al deudor.

Se plantea el hecho de que la firma electronica, al no tener plena fe por si sola, no significa
que no sea una firma valida. El requisito pensado por el legislador es “previo desconocimiento
del firmante”. Hasta tanto la firma no sea desconocida es valida.

Se argumenta que el contrato electronico celebrado, cuya trazabilidad se encuentra de-
bidamente almacenada, retne los elementos que requiere el art. 518 del CPCC para proceder
ejecutivamente, luego de preparada la via correspondiente.

Para el Magistrado: Una interpretacion literal de las normas aplicables llevaria a concluir
que el contrato electronico es un instrumento particular no firmado. Sin embargo, una interpre-
tacion mas amplia sefiala que la terminologia utilizada en la norma deberd interpretarse inclu-
siva de cualquier procedimiento que se desarrolle en el futuro que asegure autoria e integridad
del documento aun cuando sus caracteristicas técnicas sean diferentes a la firma digital. La
firma electronica también es una firma y tiene plena eficacia juridica. La circunstancia de que
no pueda predicarse la autoria del sujeto que la realizo, no es una razén valida para negar su
calidad de tal, pues esto también ocurre con la firma olografa no certificada.

La circunstancia de que se trate de un titulo ejecutivo compuesto o integrado no atenta
con el caracter de autosuficiente que debe poseer todo titulo ejecutivo, siempre que sea de esos
documentos que se extraiga toda la informacién necesaria que configuren los requisitos de va-
lidez para darle fuerza ejecutiva. Distinto es el supuesto que fuera necesario la produccion de
prueba distinta a la instrumental.

Se resolvid hacer lugar al recurso y en consecuencia revocar la resolucion apelada, de-
biendo continuarse la causa con la preparacion de la via ejecutiva.

Conclusion

Es evidente que, en un mundo en donde la sociedad cada vez consume mas desde la co-
modidad de su casa, sin tener que ir a los locales de los proveedores y accediendo a los servicios
y productos de forma inmediata, el mundo de la contratacion electronica llego para quedarse y,
ante ello, es necesario que los legisladores y las leyes estén a la altura de la situacion, no solo
por el avance de la tecnologia a pasos agigantados, sino también por las formas en la que el
mercado evolucién de la mano a este.

En la actualidad, el legislador solo otorga a la firma digital plena fe, reconociendo la au-
toria e integridad de la misma a ciegas cuando, en el dia a diay a los efectos de contratacion, la
mas utilizada es la firma electronica. Esto debido a la tramitacion previa que ha de realizar una
persona para obtener su firma digitalizada y que no todos los consumidores cuentan con una
(por no decir que muy pocas personas cuentan con ella).
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El tratamiento que se da a la firma electronica es de forma residual, dandole el mismo
grado de validez a una que este respalda por un soporte electronico seguro, como puede ser el
caso de PKI, como un simple envio de e-mail.

Considero que, actualmente, se deberia reformar la Ley de Firma Digital, a los efectos de
incorporar tres tipos distintos de firma.

Mantener la Firma Digital y Firma Electronica como tal, pero agregar una tercera firma
electronica en donde, segun el soporte que utilice (puede ser por medio distintas tecnologias como
PKI, 2FA, Blockchain) tenga efectos legales similares a la Firma Digital propiamente dicha.

Tal como lo hace la Unién Europea, en donde se tienen tres tipos de Firmas Digitales.
Por un lado, se tiene la firma digital cualificada, que tiene efectos legales como la firma digital
en el derecho argentino, la firma electronica avanzada, en donde se tienen medios técnicos
necesarios para los casos de rechazo de autoria e integridad, y por ultimo la firma electronica
simplificada.

http://servicios.infoleg.gob.ar/infoleglnternet/anexos/70000-74999/70749/norma.htm
https://drive.google.com/file/d/1YXEE70_xU4tqL.MgBoJSJajH9GerDqleT/view
https://camoron.org.ar/nuevas-normas/derecho-procesal/preparando-la-via-ejecutiva-pa-
ra-un-titulo-digital-la-firma-electronica-tambien-es-firma/
chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://camoron.org.ar/wp-con-
tent/uploads/2022/06/FALLO-FIRMA-ELECTRONICA-SI.pdf
chrome-extension://efaidnbmnnnibpcajpcglclefindmkaj/https://felaban.s3-us-west-2.
amazonaws.com/colade/monografias/2019/Argentina%20-%20Contratacion%20electroni-
ca%?20de%20productos%20bancarios.pdf
https://www.youtube.com/watch?v=5i1tUqGGYtDg&ab_channel=Canal VirtualdeDere-
cho-UNNE
https://aldiaargentina.microjuris.com/2019/07/25/contratos-electronicos/
https://iadpi.com.ar/2019/09/10/contratos-electronicos-consumidores/

(*) Abogado egresado en la Universidad Nacional del Nordeste (UNNE). Entre el 2021 y 2022
realicé una Diplomatura en Negocios 4.0 en donde pude aprender e interiorizarme en aspectos
legales y de negocios relacionado a fintechs y exchanges, blockchain, digitalizacion de la banca
tradicional, contratacion electronica, compilance y prevencion de lavado de dinero, proteccion
de datos, entre otras cosas.

Actualmente me encuentro trabajando en Banco de Corrientes S.A. Pertenezco a la Gerencia de
Canales Alternativos, departamento de Banca Digital, y ejerzo el rol de Product Owner en los
Proyectos MODO y MOBILE (aplicacion bancaria y billetera digital).
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http://servicios.infoleg.gob.ar/infolegInternet/anexos/70000-74999/70749/norma.htm
https://drive.google.eom/file/d/lYXEE70_xU4tqLMgBoJSJajH9GerDqleT/view
https://camoron.org.ar/nuevas-normas/derecho-procesal/preparando-la-via-ejecutiva-pa-
https://camoron.org.ar/wp-con-tent/uploads/2022/06/F
https://camoron.org.ar/wp-con-tent/uploads/2022/06/F
https://felaban.s3-us-west-2
https://www.youtube.com/watch?v=5itUqGGYtDg&ab_channel=CanalVirtualdeDere-
https://aldiaargentina.micrqiuris.com/2019/07/25/contratos-electronicos/
https://iadpi.com.ar/2019/09/10/contratos-electronicos-consumidores/
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