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Resumen

Uno de los principales objetivos estratégicos de toda organizacion es el mejoramiento de
su gestion mediante la implementacion de nuevas metodologias de autoevaluacién de
controles y gestion de riesgos. Para ello se propone la aplicacion del Proceso Analitico
Jerarquico o AHP (Analytical Hierarchy Process por sus siglas en inglés) como un método
de toma de decisiones multicriterio, al momento de priorizar los riesgos relacionados a
los procesos, con la finalidad de que el resultado obtenido luego de su aplicacion sea
representativo de los diferentes juicios logicos de los agentes expertos con vistas al

cumplimiento de los objetivos estratégicos institucionales.

Dado que, en un proceso de toma de decision multicriterio, uno de los componentes
fundamentales es el mecanismo de agregacion que debe realizarse para fusionar las
ponderaciones que reciben las alternativas evaluadas frente a los diferentes criterios, se
propone ademas la utilizacion de operadores de agregacion Neat-OWA (Ordered
Weighted Averaging por sus siglas en inglés) para el mejoramiento del proceso de

seleccion multicriterio utilizado.

Palabras Claves

Gestidn de Riesgos, método AHP, operadores de agregacion Neat-OWA
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Abstract
One of the main strategic objectives of any organization is to enhance its management
through the implementation of new methodologies for self-assessment of controls and
risk management. To achieve this, the application of the Analytical Hierarchy Process
(AHP) is proposed as a multicriteria decision-making method for prioritizing risks related
to processes. The goal is for the outcome obtained after its application to be representative
of the different logical judgments of expert stakeholders, with a view to achieving

institutional strategic objectives.

Given that, in a multicriteria decision-making process, one of the fundamental
components is the aggregation mechanism required to merge the weightings assigned to
evaluated alternatives against different criteria, the use of Neat-OWA (Ordered Weighted
Averaging) aggregation operators is also proposed to enhance the multicriteria selection

process used.

Keywords: Risk management, Analytical Hiererchy Process (AHP), Neat-OWA

aggregation operators
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Resumen

En el presente se realiza un abordaje descriptivo que permite identificar el objeto de
estudio, se plantean los objetivos a alcanzar y se manifiesta de manera especifica a cada
uno de los autores que abordaron tematicas similares, constituyéndose en el marco
referencial. Asimismo, se detalla el esquema capitular y la metodoldgica utilizada para

el desarrollo del trabajo final de maestria.

1. Introduccion

En el afio 2012, la Universidad Nacional del Nordeste (UNNE) definio su plan estratégico
institucional [1], y luego en el 2020 presentd su plan de desarrollo institucional para el
periodo 2020-2030 [2], dicho plan estratégico permite fortalecer la identidad institucional
de la universidad generando la participacién activa de todos los integrantes, promoviendo
la creatividad y las iniciativas de los importantes recursos humanos existentes. En dicho

plan se fijan ejes de Politica Institucional con objetivos y planes de accion bien definidos.

En este contexto, surge la necesidad de dar cumplimiento, especificamente al eje |11 del
plan 2012 que define como uno de sus objetivos y lineas de accion “la profundizacion de
la reingenieria de los procesos administrativos para lograr la optimizacion de tiempos y
recursos” [1]. En tal sentido, tomando como base dicho eje de politica institucional
establecido en el Plan Estratégico de la UNNE, la Direccion General de Liquidacion de
Haberes (DGLH) dependiente de la Secretaria General Administrativa (SGA) de la
UNNE, viene trabajando arduamente en el mejoramiento de su gestiobn mediante la
implementacidn de nuevas tecnologias de informacion y comunicacién y reingenieria de
sus procesos mediante la implementacion de nuevas metodologias de autoevaluacion de

controles y gestion de riesgos.

En lo expuesto, resulta necesario realizar un analisis exhaustivo de los riesgos para poder
tener un mejor control de los procesos y poder tener las alternativas mas seguras o de
mayor confianza, es decir, el estudio del riesgo y la incertidumbre que lo acomparia es
indispensable para la toma de decisiones que permita comprender cdmo pueden impactar

los factores estudiados en la organizacion.

Tomar una decision implica el fin de la deliberacion y el inicio de la accion, debido a que

el hombre se ve obligado diariamente a realizar dicha accidén es que se encuentra
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constantemente en la busqueda de nuevas herramientas y conocimientos que lo ayuden
en latarea [3], y la DGLH no se encuentra exenta, ya que de acuerdo a la experiencia las
decisiones basadas en la mera intuicion de los agentes ante los riesgos asociados a los
procesos administrativos, no siempre resultaron ser las mas adecuadas, pero ese riesgo es
ineludible de cada decision tomada y, ya sea buena o mala dicha decision impacta
directamente sobre los bienes y activos de la universidad, atentando al cumplimiento de

sus objetivos estratégicos [4].

Si bien existen varias definiciones de riesgo, la Sindicatura General de la Nacion
(SIGEN), que es el érgano rector del sistema de control interno del Sector Pablico
Nacional donde se incluyen las Universidades Nacionales, utiliza la definicion de riesgo
dada por la Norma ISO 31.000:2018 “Gestion de Riesgos™ que dice: “Riesgo es el efecto
de la incertidumbre sobre los objetivos™ [5]. En tal sentido, se entiende que el riesgo es
todo evento contingente que, de materializarse, puede impedir o comprometer el logro de
los objetivos. Se trata de un proceso interactivo que debe favorecer el progreso de la
organizacion, mediante el perfeccionamiento de los métodos tendiendo al alcance de los
objetivos.

Por lo tanto, resulta indispensable tomar buenas decisiones a la hora de priorizar los
riesgos y para ello se deben aplicar modelos formales que minimicen la complejidad del
proceso de toma de decisiones, disminuyendo el grado de dificultad que tiene el decisor

en la seleccidn de la alternativa mas adecuada.

La DGLH trabaja constantemente en el logro de los objetivos del area, los cuales se
encuentran alineados a los objetivos institucionales, lo que no significa que los mismos
estén completamente relacionados, esto genera un panorama complejo, debido a que se
debe enfocar en el cumplimiento de multiples objetivos.

Por todo lo expuesto se propone la aplicacidn del Proceso Analitico Jerarquico o AHP
(Analytical Hierarchy Process por sus siglas en inglés) como un método de toma de
decisiones multicriterio, al momento de priorizar los riesgos relacionados a los procesos
que se llevan a cabo en el area de la DGLH, con la finalidad de que el resultado obtenido
luego de su aplicacion sea representativo de los diferentes juicios légicos de los agentes

expertos con vistas al cumplimiento de los objetivos estratégicos institucionales.
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Dado que, en un proceso de toma de decision multicriterio, uno de los componentes
fundamentales es el mecanismo de agregacion que debe realizarse para fusionar las
ponderaciones que reciben las alternativas evaluadas frente a los diferentes criterios, se
propone ademas la utilizacién de operadores de agregacion OWA (Ordered Weighted
Averaging por sus siglas en inglés) para el mejoramiento del proceso de seleccién

multicriterio utilizado.

1.1 Hipotesis y Objetivos

Determinar, mediante una investigacion cientifica, un modelo de decision que permita
gestionar los riesgos asociados a los controles de los procesos llevados a cabo en la DGLH
de la UNNE mediante la aplicacién de la técnica AHP mejorado con operadores de la
familia OWA.

1.2 Obijetivos especificos

- Disefilar un modelo de decision que utilice la técnica AHP para la gestion de
riesgos asociados a los controles de los procesos llevados a cabo en la DGLH de
la UNNE.

- Proponer la utilizacion de operadores de la familia OWA en conjunto con la

técnica AHP para completar el modelo de decision.
- Validar el modelo elaborado mediante la utilizacion de métricas asociadas.

- Desarrollar una solucion Web que implemente el modelo y automatice las

métricas asociadas.

1.3 Hipotesis

Es factible el disefio de un modelo de decisién que facilite la gestion de los riesgos
asociados a los controles en los procesos que se llevan a cabo diariamente en el area de
la DGLH de la UNNE, gracias a la aplicacién del proceso AHP; asimismo resulta posible
implementar una mejora en el proceso mediante la utilizacion de operadores de

agregacion OWA.

2. Antecedentes
Se ha realizado una amplia busqueda de antecedentes referidos a:
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a) Gestion de riesgos en la administracion publica nacional y universidades nacionales.
b) Procesos de toma de decision.

c) Procesos de seleccion multicriterio.

d) Proceso analitico jerarquico (AHP).

e) Operadores de agregacion OWA aplicados a AHP.

Como resultado de dicha busqueda se han encontrado una gran cantidad de antecedentes,
agrupados en sustantivos y metodologicos, pero, si bien el nimero de antecedentes es
considerable, no se han encontrado antecedentes que traten simultaneamente los
apartados a), b), c), d) y e) mencionados precedentemente, y menos aun referidos
especificamente a la aplicacion de operadores OWA en el proceso analitico jerarquico,
razén por la cual se considera que el trabajo de investigacion propuesto reune las
condiciones de originalidad necesarias, siendo ademas relevante administrativamente ya
que se podria extender la aplicacion del modelo de decision a las demas éareas

administrativas de la universidad y a otras universidades.

Las publicaciones consideradas relevantes para expresar el estado del arte de las areas de
conocimiento abordadas en el presente plan de trabajo final de maestria son las siguientes:

a) En [6] se identifican los riesgos de un proyecto y se prioriza la incidencia de estos
riesgos en las diferentes fases del proyecto, mediante el método de decisién multicriterio

Proceso de Andlisis Jerarquico (AHP).

b) En [7], se realiza un estudio sobre las decisiones respaldadas o tomadas por sistemas
de toma de decisiones algoritmicas (ADM - Algorithmic Decision Making, por sus siglas

en inglés) en la administracion pablica desde una perspectiva de trabajo cooperativo.

c¢) En [8], se introduce el concepto de toma de decisiones como un aspecto inevitable en
la vida, se destacan los operadores de agregacion como herramientas indispensables de

apoyo a la decision.

d) En [9] se propone una evaluacion periddica, mediante la aplicacion, ejecucion y
seguimiento del sistema de control en la gestion puablica, sin importar el tamafio de la
entidad, permitiendo a la administracion brindar una seguridad razonable del logro de
objetivos respecto a la eficiencia, eficacia de operaciones y actividades, confiabilidad de

informacién financiera y el cumplimiento del marco legal vigente; considerando a la
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méaxima autoridad como responsable del establecimiento de mecanismos o herramientas
de identificacion, analisis y tratamiento de riesgos dentro de la institucion, a través de
estrategias de gestion.

e) En [10] se presenta un marco integrado de administracion de riesgo empresarial,
utilizado por la Sindicatura General de la Nacion (SIGEN) para elaborar las Normas
Generales de Control Interno que se aplican en el &mbito de la administracion publica
nacional, proporcionando un foco mas profundo y extenso sobre la identificacion,

evaluacion y gestion integral de riesgo.

e) En [1] la UNNE crea su Plan Estratégico Institucional — aprobado por Resolucion N°
1005/12 CS- como un instrumento motivacional y de orientacion para toda la estructura
organizacional en la toma de decisiones vitales con fuertes consecuencias de largo plazo,
por lo que se destaca la importancia del control interno como mecanismo efectivo de

seguimiento y analisis para asegurar la excelencia en el cumplimiento de su mision.

f) En [11] se elabora un modelo para desarrollar el proceso de analisis de riesgos en Lineas
de Productos de Software, que incluye, una solucién de toma de decisiones multicriterio
y multicriterio dindmica, para evaluar adecuadamente los riesgos con influencia sobre
uno o varios activos y donde un activo pueda a su vez influir sobre otro, ademas de incluir
las evaluaciones historicas de los riesgos y el concepto de facilidad de deteccidn de un

riesgo.

g) En [3] se presenta la aplicacion y comparacion de dos aproximaciones metodolégicas
basadas en técnicas de evaluacion multicriterio, (AHP) y (OWA). para el estudio de la
vulnerabilidad de un acuifero detritico, en relacion con la contaminacidn por nitratos del
acuifero de la “Vega de Granada”, lo que supone una ventaja para la evaluacion de la
vulnerabilidad frente a otros métodos clasicos porque tiene en cuenta las particularidades

del acuifero estudiado.

h) En [12] se propone el uso integrado del proceso de jerarquia analitica difusa (AHP
difusa) y los operadores de promedios ponderados ordenados guiados por cuantificador
(Q-OWA) para calcular los pesos de los criterios en la planificacion de una ruta

personalizada multimodal y multicriterio (MMPRP) que proporciona una ruta éptima

19 | Valeria E. Uribe



Modelo de decision para la gestion de riesgos en el area de la Direccion General de Liquidacion de
Haberes (DGLH) de la Universidad Nacional del Nordeste (UNNE) mediante la utilizacion de la técnica
AHP y operadores OWA

entre un par origen-destino de una manera que esta ruta puede ser una combinacién de

modos de transporte publico y privado.

i) En [13] se utiliza la integracion de los métodos AHP y OWA para determinar los
lugares dptimos y apropiados para desarrollar estacionamientos en el distrito 6 en la
region 3 de Teherdn. Se aplican criterios tales como la distancia desde la atraccion de
centros de excursion, la distancia desde las calles y los usos apropiados, como también
los inapropiados, para desarrollar sitios de estacionamiento. Luego se asignan pesos a
esos criterios usando el proceso jerarquico analitico y dados los pesos resultantes, el mejor
lugar para desarrollar el estacionamiento se determina utilizando la integracion de los
métodos AHP y OWA.

3. Marco Teorico
3.1 Analisis de Riesgo

La terminologia asociada al riesgo en las organizaciones y su concepcion ha variado a
través del tiempo, esto dado que el analisis de riesgo se ha venido realizando a través de
la historia de manera no formal en innumerables situaciones. Riesgo ha estado siempre
asociado a decision, con algo que debe hacerse; con la ejecucion de una accion que va
desde lo trivial a lo muy importante. Puede entenderse el riesgo como la probabilidad de
que la amenaza se materialice, por lo que la gestion de los riesgos en las organizaciones
tiene como finalidad minimizar los errores mejorando procesos, aumentando la eficiencia
e identificando y evitando amenazas futuras. Este proceso debe ser una parte integral de
la administracion/gestion y de la toma de decisiones y se debe integrar en la estructura,
las operaciones y los procesos de la organizacién. Puede aplicarse a nivel estratégico,

operacional, de programas o de proyectos [5] [6].

El proceso de administracion/gestion de riesgos implica la aplicacion sistemética de
politicas, procedimientos y practicas a las actividades de comunicacién y consulta,
establecimiento del contexto y evaluacion, tratamiento, seguimiento, revision, registros y

reportes de los riesgos.
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3.2 Proceso Analitico Jerarquico

El Proceso de Analisis Jerarquico es un método basado en la evaluacion de diferentes
criterios que permiten jerarquizar un proceso y su objetivo final consiste en optimizar la
toma de decisiones gerenciales [14]. Esta metodologia se utiliza para resolver problemas
en los cuales existe la necesidad de priorizar distintas opciones y posteriormente decidir
cudl es la opcion mas conveniente. Las decisiones a ser tomadas con el uso de esta técnica,
pueden variar desde simple decisiones personales y cualitativas hasta escenarios de

decisiones muy complejas y totalmente cuantitativas.

La metodologia AHP es una poderosa y flexible herramienta de toma de decisiones multi-
critierio, utilizada en problemas en los cuales necesitan evaluarse aspectos tanto
cualitativos como cuantitativos [14]. La técnica AHP ayuda a los analistas a organizar los
aspectos criticos de un problema en una estructura jerarquica similar a la estructura de un
arbol familiar, reduciendo las decisiones complejas a una serie de comparaciones que

permiten la jerarquizacion de los diferentes aspectos (criterios) evaluados.
En su apéndice matematico, la técnica AHP se presenta en cinco axiomas:

Axioma 1: referente a la condicidn de juicios reciprocos. La intensidad de preferencia de
Ai/A; es inversa a la preferencia de Aj/Ai.

Axioma 2: referente a la condicién de homogeneidad de los elementos. Los elementos

gue se comparan son del mismo orden de magnitud.

Axioma 3: referente a la condicién de estructura jerarquica o estructura dependiente de
reaprovechamiento. Dependencia en los elementos de dos niveles consecutivos en la

jerarquia y dentro de un mismo nivel.

Axioma 4: referente a condicion de expectativas de orden de rango. Las expectativas

deben estar representadas en la estructura en términos de criterios y alternativas.

3.3 Operadores OWA (Ordered Weighted Averaging)

La familia de operadores OWA fue presentada por primera vez en [15] como una

herramienta para tratar el problema de agregar multicriterio y crear una funcion de
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decision global. Su aplicabilidad va desde problemas de toma de decision, bases de datos,

modelado de redes, sistemas difusos y fusion de informacidn entre otros.

Los operadores OWA son unos instrumentos que permiten agregar la informacion, es
decir a partir de una serie de datos se puede obtener un unico valor representativo de la
informacién. Como caracteristica adicional se puede decir que el valor representativo
obtenido es un valor agregado de acuerdo con unos parametros de optimismo/pesimismo,
predeterminados. De esta forma cada decisor puede agregar la informacion de una forma
distinta segun cual sea su grado de optimismo o pesimismo [16].

4. Metodologia

El disefio metodoldgico propuesto para este trabajo se caracteriza por ser de tipo
descriptivo, utiliza un método de investigacion mixto (cualitativo - cuantitativo), con el
objeto de determinar los conceptos principales asociados a la gestion de riesgos mas
adecuado para la implementacion en el area, la aplicacion de la técnica AHP para la
priorizacion de los riesgos identificados y la optimizacion del modelo mediante
operadores OWA. Las fuentes y técnicas de recoleccion de informacion utilizadas en el

trabajo fueron las siguientes:

« Primarias: encuestas, cuestionarios y entrevistas semi estructuradas, donde se
realizaron preguntas abiertas a los expertos con el fin de identificar los riesgos

asociados a los controles de los procesos que se llevan a cabo en el area de la DGLH.

+ Secundarias: se basd en la revision estructurada y sistematica de la literatura
relacionada a los conceptos abordados en el presente, como ser gestion de riesgos,
toma de decisiones, AHP y OWA, articulos académicos, libros, tesis, paginas web,

textos, articulos de prensa, etc.

« A partir de tecnicas de evaluaciones cualitativas y cuantitativas se hizo una
ponderacidn y priorizacion de los riesgos del proceso en estudio, para lo cual se utilizd
la técnica AHP. Finalmente, sobre los resultados obtenidos se complement6 con la
aplicacion de operadores de la familia OWA con el fin de optimizar el modelo

propuesto.

22 | Valeria E. Uribe



Modelo de decision para la gestion de riesgos en el area de la Direccion General de Liquidacion de
Haberes (DGLH) de la Universidad Nacional del Nordeste (UNNE) mediante la utilizacion de la técnica
AHP y operadores OWA

5. Estructura del Trabajo Final

Presentada la problematica que motivd la realizacion de este trabajo, asi como los
principales antecedentes y los conceptos tedricos que constituyen su marco conceptual, y
los principales aspectos de la metodologia a utilizar, se indica a continuacion los restantes

capitulos en que se ha estructurado el trabajo final de maestria.

Capitulo 11 — Gestion de Riesgos: se abordaran las principales caracteristicas del estandar

a aplicar para la gestion de los riesgos en el area de la DGLH.

Capitulo Il — Técnica AHP: se describira las caracteristicas principales del proceso y su

aplicacion en la gestion de riesgos.

Capitulo IV — Operadores de Agregacion OWA: se presentara los conceptos asociados a
la familia de operadores, el modelo matematico y su aplicaciéon como complemento de la
técnica AHP para la optimizacion del modelo propuesto.

Capitulo V — Modelo de decisién: se presentara un modelo matematico y un prototipo
basado en la ponderacion y priorizacion de los riesgos mediante la aplicacion de la técnica

AHP y su complemento de optimizacion dada por los operadores de agregacion OWA.

Capitulo VI - Andlisis de los resultados: se realizara la evaluacion de los resultados
analizandose el cumplimiento de los objetivos planteados y la verificacion de la hipotesis

indicada.

Capitulo VII - Conclusiones y futuras lineas de investigacion: se comentaran las

principales conclusiones y se indicaran las posibles lineas futuras de investigacion.

6. Discusiones y Comentarios

Planteada la hipotesis y los objetivos del trabajo, mencionados los principales aspectos
del marco tedrico que sustenta al mismo y detallada la metodologia y estructura completa,
se deriva que existe una variedad de alternativas para abordar la problematica planteada,
tendiente a ponderar y priorizar los riesgos asociados a los controles de los procesos
Ilevados a cabo en el area de la DGLH de la UNNE mediante la aplicacion de la técnica
AHP. Asimismo, es posible optimizar el modelo matematico propuesto mediante la

utilizacion de operadores de agregacion OWA.
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Debido a que el analisis de riesgos planteado en el presente trabajo tiene un caracter

meramente cualitativo y basado totalmente sobre el pensamiento logico, resulta

conveniente el uso de la técnica AHP ya que ofrece ciertas ventajas al respecto, como ser:

Es un sistema simple que permite representar sistemas complejos.

Existe una escala determinada para el método, mediante la cual se puede representar
una respuesta cualitativa en una cuantitativa. Y los resultados conllevan a un anélisis
netamente cuantitativo.

Mediante la comparacidn por pares se permite estimar la importancia relativa de cada
elemento.

Se pueden combinar muchos juicios sin la necesidad de un consenso, lo que se busca
es agregar estas opiniones en un resultado que represente todos los juicios.

El principio de este método es la l6gica y la experiencia de los juicios que se

representen, por esta razon los resultados representaran la consistencia de los juicios.

Si bien, tanto el método AHP, como los operadores OWA tienen como objetivo principal

la asignacién de pesos, lo realizan de manera diferente, la primera permite un enfoque

mas objetivo que la simple asignacion de pesos lineal ponderada, ya que aplica una

combinacion pareada en la cual son considerados s6lo dos criterios a la vez, mientras que

en OWA los pesos no se aplican segun un criterio especifico. Por lo tanto, se plantea el

uso combinado de ambas técnicas con el fin de optimizar el modelo propuesto

aprovechando las ventajas que ofrece cada una.
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Capitulo 2

Gestion de Riesgos
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Resumen

En este capitulo se realiza una descripcion detallada de la definicion del riesgo dada por
diferentes autores que resultan relevantes para el propdsito de este TFM; se mencionan
las principales caracteristicas del estandar ISO 31000:2018 Gestion del Riesgo -
Directrices. Ademas, se presentan las diferentes categorias del riesgo consideradas en el

trabajo para su analisis y gestion.

1. Introduccion

En el Eje 11l de Integracion Institucional de su plan estratégico, la UNNE define como
uno de sus objetivos y lineas de accion “la profundizacion de la reingenieria de los
procesos administrativos para lograr la optimizacion de tiempos y recursos” [1]. La
planificacion estratégica de un area requiere el analisis de variables de contexto general
y de los escenarios en donde se desenvuelve. Es por ello que el area de la DGLH,
dependiente de la SGA (UNNE), tiene como objetivo el mejoramiento de su gestion
mediante la implementacion de nuevas tecnologias de informacién y comunicacion
utilizando como base los ejes de politica institucional establecidos en el Plan Estratégico
de la UNNE. En este contexto se pone el foco en la gestién de los riesgos definiéndolo
como una meta estratégica del area que tiene como fin validar la eficiencia de los
controles y el de crear planes de accion que ayuden a mitigarlos, aprovecharlos o en caso
de que no se puedan prevenir contar con una alternativa para que el perjuicio generado

no afecte significativamente a la universidad.

Aunque la gestion de riesgos es liderada por las maximas autoridades de la universidad,
se debe tener claro que es una cuestion que involucra a todo el personal dependiente de
la misma y por ende se debe crear una cultura de riesgos en torno a esto, por lo tanto,
resulta necesario contar con una adecuada gestion de riesgos para cumplir con la

normativa exigida y con los objetivos planteados en el plan estratégico institucional.

Este capitulo se estructurara de la siguiente manera: en la Seccion 2 se tratara la gestion
de riesgo abordada por las universidades nacionales, en la Seccién 3 se mencionaran las

caracteristicas principales de los estandares existentes que tratan la gestion del riesgo
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haciendo foco en el estandar seleccionado para aplicar en el presente TFM, la Seccion 4
describira el estandar seleccionado, su marco de referencia, principios y proceso para la

gestion del riesgo. Finalmente se presentara las discusiones y comentarios del capitulo.

2. Gestion de Riesgos en las Universidades Nacionales

La ley 24.156 determina que la Sindicatura General de la Nacion (SGN) es el érgano
rector del sistema de control interno del Sector Pablico Nacional cuyas funciones son
dictar y aplicar normas de Control Interno (ClI) y supervisar el funcionamiento de dicho
sistema. Las Universidades Nacionales, en virtud de su caracter de Organismos

Descentralizados, estan encuadradas en las disposiciones de esta ley.

La SGN, siendo el érgano normativo, de control y de coordinacién del sistema de control
interno, indica que la autoridad superior de cada jurisdiccién sera responsable del
mantenimiento de un adecuado sistema de control interno. Asi mismo, este drgano tiene
a su vez, la funcion de promover la ejecucién de cursos y talleres a los fines de capacitar
al personal encargado de realizar el control interno en sus instituciones, brindando apoyo

y asistencia técnica [17].

Por otra parte, establece que las instituciones deben apoyar a la autoridad superior en el
adecuado cumplimiento de sus obligaciones en relacion a la implantacion y

mantenimiento de un correcto sistema de control interno destinado a:

+ Promover la ejecucién de operaciones metddicas, economicas, eficientes y eficaces,

asi como productos y servicios de la calidad, cantidad y oportunidad requeridas.

Preservar el patrimonio de pérdidas por despilfarro, abuso, mala gestion, errores,

fraudes o irregularidades.
* Respetar las leyes y reglamentaciones.

 Producir informacién financiera y de gestion completa, consistente, confiable y

oportuna.

+ Asegurar la integridad y consistencia de la cultura del ente, relativa a la ética en el
desempefio de la funcién pablica
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El trabajo de la SGN esta concebido como una actividad independiente y objetiva de
aseguramiento y consulta que mejora y transparenta las operaciones de una organizacion,
aportando un enfoque sistematico y disciplinado para evaluar y mejorar la eficacia de los
procesos de gestion de riesgos, control y gobierno.

Ademas, establece que todos los miembros de una organizacion tienen incumbencia en el

control interno:

- Autoridades Superiores: responsables de la implantacion y mantenimiento de un
eficiente y eficaz sistema de control interno (Ley N° 24.156, articulos 4° y 101°), que
permita proporcionar un grado de seguridad razonable en cuanto a la consecucion de
los objetivos organizacionales -tanto en relacion con la gestién operativa, con la

generacion de informacion y con el cumplimiento de la normativa-.

+  Demas funcionarios y empleados integrantes de la organizacion: responsables de
aplicar las medidas de control interno en su ambito de incumbencia. El control interno
incumbe a todos los que forman parte de la organizacion. En ese sentido, todos los
funcionarios y empleados producen o interactian con informacion utilizada en el
sistema de control interno, o bien ejecutan acciones de control especificas. Ademas,
todo el personal es responsable de comunicar en forma ascendente, problemas en las
operaciones, el incumplimiento del cédigo de conducta -de existir-, la realizacion de

acciones ilicitas u otras violaciones de politicas fijadas por la organizacion.

La SGN propicia que los Entes utilicen el analisis de riesgo como elemento para la toma
de decisiones, en tal sentido, en cuanto a la evaluacién de riesgos, adopta las siguientes

definiciones:

* Riesgo: Todo evento contingente que, de materializarse puede impedir o
comprometer el logro de los objetivos. Es la expresion de la probabilidad y del
impacto de un evento con el potencial de ejercer influencia en el logro de los objetivos

de una organizacion.

+ Analisis de riesgos: Uso sistematico de la informacién disponible para establecer el
nivel de riesgo. En general consiste en determinar con qué frecuencia o probabilidad

puede ocurrir un evento y la valoracion del impacto de sus consecuencias.
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«  Criterios o factores de riesgo: Principios u otras reglas de decision mediante las cuales

se analizan los riesgos.

+ Impacto: Estimacion de la importancia/trascendencia del riesgo. Magnitud de las
consecuencias de un evento si ocurriera. Para el analisis global del Sector Publico
Nacional (SPN), se asocia al impacto del eventual incumplimiento de los objetivos de
cada organismo o entidad.

* Probabilidad: Frecuencia estimada o conocida con que podria ocurrir el hecho
incierto. Para el analisis global del SPN, se asocia a la probabilidad del
incumplimiento de los objetivos de cada organismo o entidad, en base a la fortaleza

de su sistema de control interno.
+ Exposicion: Nivel de riesgo estimado considerando probabilidad e impacto.

« Control: Acciones, procedimientos u operaciones dirigidas a eliminar o minimizar los

riesgos o sacar provecho de las oportunidades.

+ Administracion de riesgos: Adopcion de medidas para reducir los riesgos hasta un
nivel aceptable, a través de la actuacion sobre los elementos que influyen en la
probabilidad y/o mitigan el impacto. Para la administracion de riesgos es necesario
reconocer los elementos que originan el riesgo identificando aquellos que pueden ser
modificados [18].

En cuanto a los objetivos de la organizacion, cada area debe definir claramente la forma
en que contribuyen a su logro, estableciendo los objetivos particulares, métricas e
incentivos para el desempefio, considerando a todas las partes involucradas. En ese
sentido, los objetivos individuales y los de las areas deben estar alineados con los

objetivos organizacionales.

En ese contexto, resulta necesario implementar un proceso de identificacion y analisis de
los riesgos que puedan afectar el logro de los objetivos organizacionales. Dicho proceso,
que esta a cargo de los responsables de la gestion, debe considerar el analisis desglosado
de los riesgos que puedan afectar los objetivos particulares o sub-objetivos establecidos
para cada area de la organizacion. Su desarrollo debe comprender la realizacion de un

“mapeo” del riesgo, que incluya la especificacion de los dominios o puntos clave del
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organismo, la identificacion de los objetivos generales y particulares, y las amenazas y

riesgos que se pueden tener que afrontar.

El proceso de identificacion y analisis de los riesgos debe contemplar la realizaciéon de
una revision periddica para analizar tanto su vigencia como la eventual aparicion de

NUevVos riesgos.

El proceso de andlisis de los riesgos debe contemplar la probabilidad de ocurrencia de los
riesgos y su nivel de impacto. Deben definirse, asimismo, los niveles de tolerancia a los

riesgos por parte de la organizacion.

Luego de la identificacidn y analisis de los riesgos se deben definir controles para reducir
los riesgos hasta los niveles de tolerancia establecidos, analizando en cada caso, los
riesgos inherentes y riesgos residuales. Las medidas de respuesta deben respetar una
adecuada relacion costo-beneficio respecto de los riesgos que se busca tratar,

contemplando las alternativas de [18]:

+ Aceptar el riesgo: no adoptar acciones especificas para reducirlo.

+ Evitar el riesgo: suprimir las actividades que dan lugar al riesgo.

* Reducir el riesgo: adoptar acciones para reducir la probabilidad y/o el impacto del
riesgo a través de actividades de control y decisiones de gestion.

«  Compartir el riesgo: tercerizar actividades o contratar seguros en relacion con la

actividad que genera el riesgo.

3. Normas y estandares para la Gestion de Riesgo

Ante la tecnificacion y modernizacion de los procesos en las organizaciones, dado durante
la década de los 60, surge la necesidad de implementar nuevos y mejores controles a las
actividades que hasta ese momento se realizaban en forma manual. Esta ola de cambios
se debid a la inclusion de las nuevas tecnologias que tenian como fin el mejoramiento de
los procesos, pero que también implicé tener que afrontar nuevos desafios en cuanto al
control y seguimiento de los mismos. Si bien en esa época surgio la primera literatura
desarrollada al respecto, no es hasta en los afios 70 que se desarrollan las primeras normas

y estandares internacionales [19].
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A continuacion, se mencionan algunos estandares y normas internacionales que tratan la

gestion de riesgos en las organizaciones y resultan relevantes para el presente trabajo:

 Laguia del PMBOK [20] es un instrumento desarrollado por el Project Management
Institute (o PMI), que establece un criterio de buenas practicas relacionadas con la
gestion, la administracion, la direccion de proyectos mediante la implementacion de
técnicas y herramientas que permiten identificar un conjunto de 47 procesos,
distribuidos en 5 macroprocesos generales. Detalla el ciclo de vida de la direccion de
proyectos y los procesos relacionados. En cuanto a la gestion de riesgo proporciona
los procesos para llevar a cabo la programacién, asi como la individualizacion,
examen, proyeccion de respuesta y control de los riesgos de un proyecto. Los
objetivos de la gestion de los riesgos del proyecto radican en extender la probabilidad
y el impacto de los eventos positivos, y reducir la probabilidad y el impacto de los

eventos negativos.

+ Informe COSO: EI Comité de organizaciones patrocinadoras de la Comisién
Treadway (COSO, por sus siglas en inglés) fue constituido en 1985 con la finalidad
de identificar los factores que originaban la presentacion de informacién financiera
falsa o fraudulenta y emitir las recomendaciones que garantizaran la maxima
transparencia de la misma. El comité esta conformado por cinco instituciones
representativas en Estados Unidos en el campo de la contabilidad, las finanzas y la
auditoria interna. En 1992 el comité presento la primera version del Marco Integrado
de Control Interno en el que se integraron diversos conceptos del campo de Control
Interno, estableciendo una definiciébn comun e identificando los componentes de
control. Este marco fue el punto de partida para la evaluacion de los sistemas de

Control Interno en los distintos tipos de organizaciones [21].

* Intenta brindar un grado razonable de seguridad frente al riesgo que ocurra un
determinado evento que pueda tener efectos negativos para la organizacion. Define al
Control Interno como: “el conjunto de procesos efectuados por el consejo de
administracion, la direccion y el resto del personal de una entidad para conseguir
garantizar una seguridad razonable respecto al cumplimiento de los objetivos

estratégicos marcados por la entidad”.
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ISO 27001 — Seguridad de la informacion: este estandar internacional establece las
claves para implantar un Sistema de Gestion de Seguridad de la Informacién (SGSI).
Es decir, ayuda a proteger toda la informacion vulnerable que manejan las

organizaciones, como pueden ser los datos de las personas [22].

ITIL: la biblioteca de infraestructuras de T1 (ITIL por sus siglas en inglés Information
Technology Infrastructure Library) facilita un planteamiento metodico para el
suministro de servicios de Tl a través de un encadenamiento de procesos y funciones
para entregar con buena calidad el soporte y la provision de servicios de TI. Es el
conjunto de buenas préacticas para la gestion de servicios de TI. ITIL no es una
metodologia, es un marco de trabajo que ha sido desarrollado para servir como guia
que abarque toda infraestructura, desarrollo y operaciones de TI. Su propdsito es a
través de estas buenas practicas, demostrar que TI da valor a la organizacion. Los

procesos ITIL estan alineados con el estandar de calidad 1ISO 9000 [23].

ISO 31000: elaborada por la Organizacion Internacional de Normalizacion (ISO por
sus siglas en inglés) aborda la Gestioén de Riesgos de forma global. Si bien es una
norma que trata el tema en forma genérica, es no certificable, por lo que son las
organizaciones las que se deben acoger voluntariamente a sus directrices en el area de
Gestion de Riesgos. Se trata de un estandar que puede aplicarse a cualquier tipo de
organizacion, mas alla de su naturaleza, actividad, escenario comercial o tipo de
producto, entre otros factores. A través de una serie de directrices y principios, la
norma busca que cada organizacion implemente un Sistema de Gestion del Riesgo
para reducir los obstaculos que impiden la consecuciéon de sus objetivos, siendo

compatible con cada sector. La Ultima version de esta norma es del afio 2018 [24].

Referencial IRAM N° 13: El Instituto Argentino de Normalizacion y Certificacion
(originalmente Instituto de Racionalizacion Argentino de Materiales: IRAM) es el
instituto encargado de la normalizacion y certificacion en Argentina.. Ademas de sus
actividades a nivel nacional, representa a la RepuUblica Argentina ante las
organizaciones regionales sobre normalizacién como la Comisién Panamericana de
Normas Tecnicas (COPANT) y la Asociacion MERCOSUR de Normalizacion
(AMN), y ante las organizaciones internacionales: International Organization for
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Standardization (ISO) e International Electrotechnical Comission (IEC) en conjunto
con la Asociacién Electrotécnica Argentina (AEA). Mediante un Convenio Marco de
Cooperacion Institucional SIGEN-IRAM, se ha conformado un equipo de trabajo
técnico integrado por profesionales de la SIGEN y de las Unidades de Auditoria
Interna del Sector Publico Nacional, y el IRAM, para revisar y validar en forma
conjunta el “Referencial Normativo de Gestion de la Calidad” denominado
Referencial IRAM N° 13.

En el apartado 6.1 “Acciones para abordar riesgos y oportunidades” del referencial

considera para la gestion del riesgo la guia y directrices de la 1SO 31000.

Para los fines del presente TFM, y dada las caracteristicas mencionadas, se optd por
implementar el proceso que ofrece el estandar 1SO 31000:2018 para la Gestion de los
riesgos bajo estudio.

3.1 Estandar 1SO 31000:2018

La UNNE, como organizacion del estado nacional debe adaptarse a entornos cada vez
mas complejos, abiertos y con mayores exigencias de eficiencia y transparencia. La
modernizacion del Estado incluye necesariamente la modernizacion de los mecanismos
de control. Contar con eficaces controles internos que permitan una mayor eficiencia en
las operaciones, fiabilidad e integridad de la informacion, minimizacion de riesgos y el
cumplimiento politicas y procedimientos de la institucion. En tal sentido, la organizacion
debe enfrentar todas aquellas cuestiones internas y/o externas que hacen incierto el logro
de sus objetivos, considerando la aplicacion de marcos de referencias orientadas a la

gestion de riesgos.

La gestion del riesgo es iterativa y asiste a las organizaciones a establecer su estrategia,
lograr sus objetivos y tomar decisiones informadas. Es parte de la gobernanza y el
liderazgo, y de todas las actividades asociadas con la organizacion. Considera los
contextos externo e interno de la organizacion, incluido el comportamiento humano y los

factores culturales.
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El estandar ISO 31000:2018 se define como una guia o un referente internacional que
ofrece directrices y principios para poner en marcha los sistemas de gestion de riesgos.
Publicada por la ISO en noviembre del 2009. Considera que la gestion del riesgo esta
basada en los principios, el marco de referencia y el proceso, conforme se ilustra en la
Fig. 1de la pagina 34 [25].

Principios Marco de referencia Proceso
1. Crear valor. Mandato Establecimiento
2. Parte integral de los procesos y compromiso del contexto

de la organizacion.
3. Parte de la toma de decisién.

o Evaluacion S
4. Trata explicitamente las - B del riesgo S
incertidumbres. Diseiio g‘-” 3 S
5. Sistematica, estructuraday g'?g,r-gg dil 2 Identificacién E
S :

oportuna. riesgo © del riesgo S
6. Basada en la mejor :~ =
informacién disponible. ° Andlisis del S

! S ndlisis de o
7. Hecha a medida. Mejora Implementa S riesgo S
8. Tiene en cuenta factores continua la gestion = )
humanos y culturales. del marco del riesgo E K]
9. Transparente e inclusiva. S Valoracion E
10. Dinamica, interactiva y capaz © del riesgo bzo
de reaccionar ante los cambios. Seguimiento y 3
11. Permite la mejora continua control de =
de la organizacién. revision del Tgltlarm/ento

marco CHES0

Fig. 1: 1ISO 31000:2018. Fuente ISO IEC

3.1.1 Definiciones

La ISO define el riesgo como el efecto de la incertidumbre sobre los objetivos, donde un
efecto es una desviacion respecto a lo previsto. Puede ser positivo, negativo o ambos, y
puede abordar, crear o resultar en oportunidades y amenazas. Los objetivos pueden tener

diferentes aspectos y categorias, y se pueden aplicar a diferentes niveles.

Con frecuencia, el riesgo se expresa en términos de [25]:

+ Fuentes de riesgo: elemento que, por si solo o en combinacion con otros, tiene el
potencial de generar riesgo.

+ Eventos potenciales: ocurrencia o cambio de un conjunto particular de circunstancias.
Un evento puede tener una 0 mas ocurrencias y puede tener varias causas y varias
consecuencias. También puede ser algo previsto que no llega a ocurrir, 0 algo no
previsto que ocurre. Ademas, puede ser una fuente de riesgo.

+ Consecuencias: resultado de un evento que afecta a los objetivos. Puede ser cierta o

incierta y puede tener efectos positivos 0 negativos, directos o indirectos sobre los
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objetivos. Se pueden expresar de manera cualitativa o cuantitativa y puede
incrementarse por efectos en cascada y efectos acumulativos.

Probabilidades: posibilidad de que algo suceda. En gestion del riesgo, la palabra
“probabilidad” se utiliza para indicar la posibilidad de que algo suceda, esté definida,
medida o determinada objetiva o subjetivamente, cualitativa o cuantitativamente, y
descrita utilizando términos generales o matematicos (como una probabilidad
matematica o una frecuencia en un periodo de tiempo determinado).

Control: medida que mantiene y/o modifica un riesgo. Los controles incluyen, pero
no se limitan a cualquier proceso, politica, dispositivo, practica u otras condiciones
y/o acciones que mantengan y/o modifiquen un riesgo. Los controles no siempre

pueden producir el efecto de modificacion previsto o asumido.

3.1.2  Principios

El proposito de la gestion del riesgo es la creacion y la proteccion del valor. Mejora el

desempefio, fomenta la innovacion y contribuye al logro de objetivos.

Los principios proporcionan orientacion sobre las caracteristicas de una gestion del riesgo

eficaz y eficiente, comunicando su valor y explicando su intencion y propdsito. Los

principios son el fundamento de la gestion del riesgo y se deberian considerar cuando se

establece el marco de referencia y los procesos de la gestion del riesgo de la organizacion.

Estos principios deberian habilitar a la organizacién para gestionar los efectos de la

incertidumbre sobre sus objetivos.

La gestion del riesgo eficaz requiere los siguientes elementos [26]:

Integrada: La gestion del riesgo es parte integral de todas las actividades de la
organizacion.

Estructurada y exhaustiva: Un enfoque estructurado y exhaustivo hacia la gestion del
riesgo contribuye a resultados coherentes y comparables.

Adaptada: El marco de referencia y el proceso de la gestion del riesgo se adaptan y
son proporcionales a los contextos externo e interno de la organizacion relacionados

con sus objetivos.
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 Inclusiva: La participacion apropiada y oportuna de las partes interesadas permite que
se consideren su conocimiento, puntos de vista y percepciones. Esto resulta en una
mayor toma de conciencia y una gestion del riesgo informada.

+ Dinémica: Los riesgos pueden aparecer, cambiar o desaparecer con los cambios de
los contextos externo e interno de la organizacion. La gestion del riesgo anticipa,
detecta, reconoce y responde a esos cambios y eventos de una manera apropiada y
oportuna.

* Mejor informacién disponible: Las entradas a la gestion del riesgo se basan en
informacidn historica y actualizada, asi como en expectativas futuras. La gestion del
riesgo tiene en cuenta explicitamente cualquier limitacién e incertidumbre asociada
con tal informacion y expectativas. La informacion deberia ser oportuna, clara y
disponible para las partes interesadas pertinentes.

+ Factores humanos y culturales: EI comportamiento humano y la cultura influyen
considerablemente en todos los aspectos de la gestion del riesgo en todos los niveles
y etapas.

+ Mejora continua: La gestion del riesgo mejora continuamente mediante aprendizaje y

experiencia.

3.1.3 Marco de Referencia

El propdsito del marco de referencia de la gestion del riesgo es asistir a la organizacion
en integrar la gestion del riesgo en todas sus actividades y funciones significativas. La
eficacia de la gestion del riesgo dependerd de su integracion en la gobernanza de la
organizacidn, incluyendo la toma de decisiones. Esto requiere el apoyo de todos los
integrantes de la organizacion, particularmente de las maximas autoridades, quienes

tienen bajo su responsabilidad la gestion adecuada del riesgo.

Los componentes del marco de referencia son [5]:

+ Liderazgo y compromiso: La autoridad superior y los 6rganos de supervision, cuando
sea aplicable, deberian asegurar que la gestion del riesgo esté integrada en todas las
actividades de la universidad y deberian demostrar el liderazgo y compromiso:

o adaptando e implementando todos los componentes del marco de referencia;
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publicando una declaracion o una politica que establezca un enfoque, un plan o
una linea de accion para la gestion del riesgo;

asegurando que los recursos necesarios se asignan para gestionar los riesgos;
asignando autoridad, responsabilidad y obligacién de rendir cuentas en los niveles

apropiados dentro de la universidad;

Esto ayudara a la universidad a:

O

alinear la gestion del riesgo con sus objetivos, estrategia y cultura;

reconocer y abordar todas las obligaciones, asi como sus compromisos
voluntarios;

establecer la magnitud y el tipo de riesgo que puede o no ser tomado para guiar el
desarrollo de los criterios del riesgo, asegurando que se comunican a la
universidad y a sus partes interesadas.

comunicar el valor de la gestion del riesgo a la universidad y sus partes
interesadas;

promover el seguimiento sistematico de los riesgos;

asegurarse de que el marco de referencia de la gestion del riesgo permanezca

apropiado al contexto de la universidad.

La autoridad superior rinde cuentas por gestionar el riesgo mientras que los 6rganos

de supervision rinden cuentas por la supervision de la gestion del riesgo.

Frecuentemente se espera 0 se requiere que los érganos de supervision:

o se aseguren de que los riesgos se consideran apropiadamente cuando se

establezcan los objetivos de la organizacion;

comprendan los riesgos a los que hace frente la universidad en la bisqueda de sus
objetivos;

se aseguren de que los sistemas para gestionar estos riesgos se implementen y
operen eficazmente;

se aseguren de que estos riesgos sean apropiados en el contexto de los objetivos
de la universidad;

se aseguren de que la informacion sobre estos riesgos y su gestion se comunique

de la manera apropiada.
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Integracion: La integracion de la gestion del riesgo en la universidad es un proceso

dindmico e iterativo, y se deberia adaptar a las necesidades y a la cultura de la misma.

La gestion del riesgo deberia ser una parte de, y no estar separada del proposito, la

gobernanza, el liderazgo y compromiso, la estrategia, los objetivos y las operaciones

de la universidad.

Disefo: Contempla los siguientes puntos:

o

(@]

o

Comprension de la organizacion y de su contexto: Para gestionar el riesgo la
universidad deberia analizar y comprender sus contextos externos (factores
sociales, culturales, politicos, financieros, etc.; las relaciones, percepciones, etc.
De las partes interesadas; las relaciones contractuales y compromisos; entre otros.)
e internos (vision, mision y valores; estructura organizativa, roles y rendicion de
cuentas; estrategias, objetivos y politicas; normativa; gestion del conocimiento,

entre otros).

Articulacion del compromiso con la gestion del riesgo: La autoridad superior y
los organismos de supervision, cuando sea aplicable, deberian articular y
demostrar su compromiso continuo con la gestion del riesgo mediante una
politica, una declaracion u otras formas que expresen claramente los objetivos y

el compromiso de la organizacion con la gestion del riesgo.

Asignacion de roles, autoridades, responsabilidades y obligacion de rendir cuentas
en la organizacion: La autoridad superior y los 6rganos de supervision, cuando sea
aplicable, deberian asegurarse de que las autoridades, las responsabilidades y la
obligacion de rendir cuentas de los roles relevantes con respecto a la gestion del

riesgo se asignen y comuniquen a todos los niveles de la organizacion.

Asignacion de recursos: La autoridad superior y los drganos de supervision,
cuando sea aplicable, deberian asegurar la asignacién de los recursos apropiados
para la gestion del riesgo, que puede incluir, pero no limitarse a: personas,
procesos, procedimientos, sistemas de gestion de la informacion y del
conocimiento, las herramientas para gestionar el riesgo, las capacitaciones del

personal.
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Establecimiento de la comunicacion y la consulta: La universidad deberia
establecer un enfoque aprobado con relacion a la comunicacion y la consulta, para
apoyar el marco de referencia y facilitar la aplicacion eficaz de la gestion del
riesgo. La comunicacion implica compartir informacion con el publico objetivo.
La consulta ademas implica que los participantes proporcionen retroalimentacion
con la expectativa de que ésta contribuya y de forma a las decisiones u otras
actividades. Los métodos y el contenido de la comunicacion y la consulta deberian
reflejar las expectativas de las partes interesadas, cuando sea pertinente.

La comunicacion y la consulta deberian ser oportunas y asegurar que se recopile,

consolide, sintetice y comparta la informacion pertinente, cuando sea apropiado, y que

se proporcione retroalimentacién y se lleven a cabo mejoras.

Implementacion: La organizacion deberia implementar el marco de referencia de la

gestion del riesgo mediante:

o

o

el desarrollo de un plan apropiado incluyendo plazos y recursos;

la identificacion de donde, cuando, como y quién toma diferentes tipos de

decisiones en toda la universidad;

la modificacion de los procesos aplicables para la toma de decisiones, cuando sea

necesario;

el aseguramiento de que las disposiciones de la universidad para gestionar el

riesgo son claramente comprendidas y puestas en practica.

Valoracion: Para valorar la eficacia del marco de referencia de la gestion del riesgo,

la organizacion deberia:

o

©)

medir periddicamente el desempefio del marco de referencia de la gestion del
riesgo con relacién a su proposito, sus planes para la implementacion, sus

indicadores y el comportamiento esperado;

determinar si permanece idoneo para apoyar el logro de los objetivos de la

universidad.
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+ Mejora: comprende la adaptacion al marco de referencia de la gestion del riesgo en
funcion de los cambios externos e internos y la mejora continua para contribuir al

fortalecimiento de la gestion del riesgo.
3.1.4 Proceso

El proceso de la gestion del riesgo implica la aplicaciéon sisteméatica de politicas,
procedimientos y précticas a las actividades de comunicacion y consulta, establecimiento
del contexto y evaluacion, tratamiento, seguimiento, revision, registro e informe del
riesgo.

El proceso de la gestidn del riesgo deberia ser una parte integral de la gestion y de la toma
de decisiones y se deberia integrar en la estructura, las operaciones y los procesos de la
organizacion. Puede aplicarse a nivel estratégico, operacional, de programa o de proyecto.

El proceso se ilustra en la Fig. 1 de la pagina 40.

Alcance, contexto,

- >, C -
3 criterios O
‘g 2]
o Evaluacion del Riesgo E
O o
> Identificacion >
- _ (@)
‘O , =
2 Andlisis W
S =
= o 3
= Valoracion T
o 7]
o

Tratamiento del Riesgo

REGISTRO E INFORME

Fig. 2: Proceso de Gestion del Riesgo - ISO 31000:2018

Las siguientes actividades conforman el proceso para la gestion de riesgo propuesto por
el estandar 1SO 31000:2018 [26]:
« Comunicacion y consulta: El proposito de la comunicacion y consulta es asistir a las

partes interesadas pertinentes a comprender el riesgo, las bases con las que se toman
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decisiones y las razones por las que son necesarias acciones especificas. La

comunicacion busca promover la toma de conciencia y la comprension del riesgo,

mientras que la consulta implica obtener retroalimentacion e informacion para apoyar

la toma de decisiones. Una coordinacion cercana entre ambas deberia facilitar un

intercambio de informacion basado en hechos, oportuno, pertinente, exacto y

comprensible, teniendo en cuenta la confidencialidad e integridad de la informacion,

asi como el derecho a la privacidad de las personas.

La comunicacion y consulta con las partes interesadas apropiadas, externas e internas,

se deberia realizar en todas y cada una de las etapas del proceso de la gestion del

riesgo.

La comunicacién y consulta pretende:

o reunir diferentes areas de experiencia para cada etapa del proceso de la gestion del
riesgo;

o asegurar que se consideren de manera apropiada los diferentes puntos de vista
cuando se definen los criterios del riesgo y cuando se valoran los riesgos;

o proporcionar suficiente informacion para facilitar la supervision del riesgo y la
toma de decisiones;

o construir un sentido de inclusion y propiedad entre las personas afectadas por el
riesgo.

+ Alcance, contexto y criterios: El propdsito del establecimiento del alcance, contexto
y criterios es adaptar el proceso de la gestion del riesgo, para permitir una evaluacion
del riesgo eficaz y un tratamiento apropiado del riesgo. El alcance, el contexto y los
criterios implican definir el alcance del proceso, y comprender los contextos externo
e interno.

o Definicion del alcance: se debe considerar:

los objetivos y las decisiones que se necesitan tomar;

— los resultados esperados de las etapas a ejecutar en el proceso;

— el tiempo, la ubicacion, las inclusiones y las exclusiones especificas;
— las herramientas y las técnicas apropiadas de evaluacion del riesgo;
— los recursos requeridos, responsabilidades y registros a conservar;

— las relaciones con otros proyectos, procesos y actividades.
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o Contextos externo e interno: El contexto del proceso de la gestion del riesgo se
deberia establecer a partir de la comprension de los entornos externo e interno en
los cuales opera la organizacion y deberia reflejar el entorno especifico de la
actividad en la cual se va a aplicar el proceso de la gestion del riesgo. La
comprension del contexto es importante porque:

— la gestion del riesgo tiene lugar en el contexto de los objetivos y las
actividades de la organizacion;

— los factores organizacionales pueden ser una fuente de riesgo;

— el propdsito y alcance del proceso de la gestion del riesgo puede estar
interrelacionado con los objetivos de la organizacién como un todo;

o Definicion de los criterios del riesgo: La organizacion deberia precisar la cantidad
y el tipo de riesgo que puede o no puede tomar, con relacién a los objetivos.
También deberia definir los criterios para valorar la importancia del riesgo y para
apoyar los procesos de toma de decisiones. Los criterios del riesgo se deberian
alinear con el marco de referencia de la gestion del riesgo y adaptar al propoésito y
al alcance especificos de la actividad considerada. Los criterios del riesgo deberian
reflejar los valores, objetivos y recursos de la organizacion y ser coherentes con
las politicas y declaraciones acerca de la gestion del riesgo. Los criterios se
deberian definir teniendo en consideracién las obligaciones de la organizacion y
los puntos de vista de sus partes interesadas. Para establecer los criterios del
riesgo, se deberia considerar lo siguiente:

— la naturaleza y los tipos de las incertidumbres que pueden afectar a los
resultados y objetivos (tanto tangibles como intangibles);

— como se van a definir y medir las consecuencias (tanto positivas como
negativas) y la probabilidad,;

— los factores relacionados con el tiempo;

— la coherencia en el uso de las mediciones;

— cOmo se va a determinar el nivel de riesgo;

— cOmo se tendran en cuenta las combinaciones y las secuencias de maltiples
riesgos;

— la capacidad de la organizacion.
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Evaluacién del riesgo: La evaluacion del riesgo es el proceso global de identificacion

del riesgo, andlisis del riesgo y valoracion del riesgo. Se deberia llevar a cabo de

manera sistematica, iterativa y colaborativa, basandose en el conocimiento y los

puntos de vista de las partes interesadas [26]. Se deberia utilizar la mejor informacién

disponible, complementada por investigacion adicional, si fuese necesario.

Comprende los siguientes pasos:

©)

Identificacion del riesgo: El propdsito es encontrar, reconocer y describir los
riesgos que pueden ayudar o impedir a una organizacion lograr sus objetivos. Para
la identificacion de los riesgos es importante contar con informacién pertinente,
apropiada y actualizada.

La organizacién puede utilizar un rango de técnicas para identificar
incertidumbres que pueden afectar a uno o varios objetivos. Se deberian
considerar los factores siguientes y la relacion entre estos factores:

— las fuentes de riesgo tangibles e intangibles;

— las causas y los eventos,

— las amenazas y las oportunidades;

— las vulnerabilidades y las capacidades;

— los cambios en los contextos externo e interno;

— los indicadores de riesgos emergentes;

— lanaturaleza y el valor de los activos y los recursos;

— las consecuencias y sus impactos en los objetivos;

— las limitaciones de conocimiento y la confiabilidad de la informacion;
— los factores relacionados con el tiempo;

— los sesgos, los supuestos y las creencias de las personas involucradas.

o Anadlisis del riesgo: El proposito es comprender la naturaleza del riesgo y sus

caracteristicas incluyendo, cuando sea apropiado, el nivel del riesgo. El analisis
del riesgo implica una consideracion detallada de incertidumbres, fuentes de
riesgo, consecuencias, probabilidades, eventos, escenarios, controles y su eficacia
[26]. Un evento puede tener maltiples causas y consecuencias y puede afectar a

multiples objetivos. El andlisis del riesgo se puede realizar con diferentes grados

43 | Valeria E. Uribe



Modelo de decision para la gestion de riesgos en el area de la Direccion General de Liquidacion de
Haberes (DGLH) de la Universidad Nacional del Nordeste (UNNE) mediante la utilizacion de la técnica
AHP y operadores OWA

de detalle y complejidad, dependiendo del propdsito del andlisis, la disponibilidad
y la confiabilidad de la informacion y los recursos disponibles. Las técnicas de
analisis pueden ser cualitativas, cuantitativas o una combinacion de éstas,
dependiendo de las circunstancias y del uso previsto.
El anélisis del riesgo deberia considerar factores tales como:
— la probabilidad de los eventos y de las consecuencias;
— lanaturaleza y la magnitud de las consecuencias;
— lacomplejidad y la interconexion;
— los factores relacionados con el tiempo y la volatilidad;
— laeficacia de los controles existentes;
— los niveles de sensibilidad y de confianza.
El andlisis del riesgo puede estar influenciado por cualquier divergencia de
opiniones, sesgos, percepciones del riesgo y juicios. Las influencias adicionales
son la calidad de la informacién utilizada, los supuestos y las exclusiones
establecidos, cualquier limitacion de las técnicas y cOmo se ejecutan éstas. Estas
influencias se deberian considerar, documentar y comunicar a las personas que
toman decisiones.
Los eventos de alta incertidumbre pueden ser dificiles de cuantificar. Esto puede
ser una cuestion importante cuando se analizan eventos con consecuencias
severas. En tales casos, el uso de una combinacion de técnicas generalmente
proporciona una visién mas amplia.
El analisis del riesgo proporciona una entrada para la valoracion del riesgo, para
las decisiones sobre la manera de tratar los riesgos y si es necesario hacerlo y sobre
la estrategia y los métodos mas apropiados de tratamiento del riesgo. Los
resultados proporcionan un entendimiento profundo para tomar decisiones,
cuando se esta eligiendo entre distintas alternativas, y las opciones implican
diferentes tipos y niveles de riesgo.

o Valoracion del riesgo: El propoésito es apoyar a la toma de decisiones. La
valoracion del riesgo implica comparar los resultados del analisis del riesgo con
los criterios del riesgo establecidos para determinar cuando se requiere una accion

adicional. Esto puede conducir a una decisién de:
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— no hacer nada mas;

— considerar opciones para el tratamiento del riesgo;

— realizar un analisis adicional para comprender mejor el riesgo;

— mantener los controles existentes;

— reconsiderar los objetivos.

Las decisiones deberian tener en cuenta un contexto mas amplio y las
consecuencias reales y percibidas por las partes interesadas externas e internas.
Los resultados de la valoracion del riesgo se deberian registrar, comunicar y luego

validar a los niveles apropiados de la organizacion.

+ Tratamiento del riesgo: El proposito es seleccionar e implementar opciones para

abordar el riesgo. El tratamiento del riesgo implica un proceso iterativo de:

(@]

o

o

formular y seleccionar opciones para el tratamiento del riesgo;
planificar e implementar el tratamiento del riesgo;

evaluar la eficacia de ese tratamiento;

decidir si el riesgo residual es aceptable;

si no es aceptable, efectuar tratamiento adicional.

Seleccidn de las opciones para el tratamiento del riesgo

La seleccion de las opciones mas apropiadas para el tratamiento del riesgo implica

hacer un balance entre los beneficios potenciales, derivados del logro de los objetivos

contra costos, esfuerzo o desventajas de la implementacion.

Las opciones de tratamiento del riesgo no necesariamente son mutuamente

excluyentes o apropiadas en todas las circunstancias. Las opciones para tratar el riesgo

pueden implicar una o mas de las siguientes:

o evitar el riesgo decidiendo no iniciar o continuar con la actividad que genera el

riesgo;

aceptar o aumentar el riesgo en busca de una oportunidad;

eliminar la fuente de riesgo;

modificar la probabilidad;

modificar las consecuencias;

compartir el riesgo (por ejemplo: a través de contratos, compra de seguros);

retener el riesgo con base en una decision informada.
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La justificacion para el tratamiento del riesgo es mas amplia que las simples
consideraciones econdmicas y deberia tener en cuenta todas las obligaciones de la
organizacion, los compromisos voluntarios y los puntos de vista de las partes
interesadas. La seleccion de las opciones para el tratamiento del riesgo deberia
realizarse de acuerdo con los objetivos de la organizacion, los criterios del riesgo y
los recursos disponibles [26].

Al seleccionar opciones para el tratamiento del riesgo, la organizacion deberia
considerar los valores, las percepciones, el involucrar potencialmente a las partes
interesadas y los medios mas apropiados para comunicarse con ellas y consultarlas.
A igual eficacia, algunas partes interesadas pueden aceptar mejor que otras los
diferentes tratamientos del riesgo.

Los tratamientos del riesgo, a pesar de un cuidadoso disefio e implementacion, pueden
no producir los resultados esperados y puede producir consecuencias no previstas. El
seguimiento y la revision necesitan ser parte integral de la implementacion del
tratamiento del riesgo para asegurar que las distintas maneras del tratamiento sean y
permanezcan eficaces.

El tratamiento del riesgo a su vez puede introducir nuevos riesgos que necesiten
gestionarse.

Si no hay opciones disponibles para el tratamiento o si las opciones para el tratamiento
no modifican suficientemente el riesgo, éste se deberia registrar y mantener en
continua revision.

Las personas que toman decisiones y otras partes interesadas deberian ser conscientes
de la naturaleza y el nivel del riesgo residual después del tratamiento del riesgo. El
riesgo residual se deberia documentar y ser objeto de seguimiento, revisién y, cuando

sea apropiado, de tratamiento adicional.
* Preparacion e implementacion de los planes de tratamiento del riesgo

El propdsito de los planes de tratamiento del riesgo es especificar la manera en la que
se implementaran las opciones elegidas para el tratamiento, de manera tal que los
involucrados comprendan las disposiciones, y que pueda realizarse el seguimiento del
avance respecto de lo planificado. El plan de tratamiento deberia identificar

claramente el orden en el cual el tratamiento del riesgo se deberia implementar.
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Los planes de tratamiento deberian integrarse en los planes y procesos de la gestion

de la organizacién, en consulta con las partes interesadas apropiadas.

La informacién proporcionada en el plan del tratamiento deberia incluir:

o el fundamento de la seleccién de las opciones para el tratamiento, incluyendo los
beneficios esperados;

o las personas que rinden cuentas y aquellas responsables de la aprobacion e
implementacion del plan;

o las acciones propuestas;

o los recursos necesarios, incluyendo las contingencias;

o las medidas del desempefio;

o las restricciones;

o los informes y seguimiento requeridos;

o los plazos previstos para la realizacion y la finalizacion de las acciones.

+ Seguimiento y revision: El proposito es asegurar y mejorar la calidad y la eficacia del
disefio, la implementacion y los resultados del proceso. El seguimiento continuo y la
revision periodica del proceso de la gestion del riesgo y sus resultados deberia ser una
parte planificada del proceso de la gestion del riesgo, con responsabilidades
claramente definidas [24].

El seguimiento y la revision deberian tener lugar en todas etapas del proceso. El
seguimiento y la revision incluyen planificar, recopilar y analizar informacion,
registrar resultados y proporcionar retroalimentacion.

Los resultados del seguimiento y la revision deberian incorporarse a todas las

actividades de la gestion del desemperio, de medicion y de informe de la organizacion.

* Registro e informe: El proceso de la gestion del riesgo y sus resultados se deberian
documentar e informar a traves de los mecanismos apropiados. El registro e informe
pretenden:

o comunicar las actividades de la gestion del riesgo y sus resultados a lo largo de la
organizacion;
o proporcionar informacion para la toma de decisiones;
o mejorar las actividades de la gestion del riesgo;
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o asistir la interaccion con las partes interesadas, incluyendo a las personas que
tienen la responsabilidad y la obligacion de rendir cuentas de las actividades de la
gestion del riesgo.

Las decisiones con respecto a la creacion, conservacion y tratamiento de la

informacién documentada deberian tener en cuenta, pero no limitarse a su uso, la

sensibilidad de la informacion y los contextos externo e interno.

El informe es una parte integral de la gobernanza de la organizacion y deberia mejorar

la calidad del didlogo con las partes interesadas, y apoyar a la alta direccién y a los

organos de supervision a cumplir sus responsabilidades. Los factores a considerar en

el informe incluyen, pero no se limitan a:

o las diferentes partes interesadas, sus necesidades y requisitos especificos de
informacion;

o el costo, la frecuencia y los tiempos del informe;

o el método del informe;

o la pertinencia de la informacion con respecto a los objetivos de la organizacion y

la toma de decisiones.

4. Discusiones y Comentarios

Planteadas las consideraciones y definiciones mas relevantes en cuanto a la conveniencia
de la gestion de riesgos en las universidades nacionales desde el punto de vista del
cumplimiento de los objetivos estratégicos institucionales, mencionados los estandares
mas importantes que tratan la gestion de riesgo y detalladas las caracteristicas principales
del estandar 1SO 31000:2018, se considera adecuada su aplicacién en el presente TFM
para tratar la gestion de los riesgos asociados a los controles de los procesos que se llevan
acabo en la DGLH de la UNNE ya que ademas de que puede ser usada por cualquier tipo
de entidad sin importar el sector al que pertenezca, ofreciendo estrategias de decision,
operaciones, y procesos para los riesgos gque se ajustan a cualquier escenario, el uso de
esta guia es recomendada por la SIGEN para el sector publico nacional, incluida las

universidades nacionales.

Cabe sefialar que, si bien el estandar no es certificable, su implementacion minimiza a

profundidad la amenaza al riesgo en cualquier momento que se encuentre y la mayoria de
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los entes reguladores la toman como referencia para la promulgacion de normas

aplicables.
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Capitulo 3

Técnica AHP
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Resumen

En este capitulo se describen las caracteristicas de la técnica AHP y sus aplicaciones,
haciendo foco exclusivamente en su uso para la gestion y/o administracion de los riesgos.
Ademas, se abordaré el tema haciendo hincapié en las ventajas que proporcionaria el

método aplicado como soporte para la toma de decisiones.

1. Introduccion

La toma de decisiones multicriterio es un problema critico de la vida real. Cualquier
actividad involucra de una u otra manera, la evaluacion de un conjunto de alternativas en
términos de un conjunto de criterios de decision, donde muy frecuentemente estos
criterios estan en conflicto unos con otros, situacion compleja a la que se ve enfrentado
el responsable de tomar una decision. Es claro, que éste se encuentra influenciado por sus
patrones 0 modelos mentales, por la influencia de quienes se encuentran en una posicion
jerarquica superior o inferior, incluyéndose también el estado de animo y sus relaciones
familiares y sociales, lo cual determina las prioridades al momento de abordar el

problema, y afiaden desde luego, mayores elementos de complejidad.

Dentro de este marco es vital contar con la informacion adecuada para tomar la mejor
decision, la cual se determinara dentro de un conjunto de posibles alternativas las cuales
deben ser evaluadas frente a multiples criterios que se definan para este proposito. El
resultado entonces, es un proceso complejo y delicado en el cual la subjetividad y la
dependencia de la informacion juegan un papel preponderante. Por esta razon es necesario
contar con herramientas que mejoren este proceso y permitan un analisis mas cientifico

de las alternativas [27].

Asimismo, dado que el concepto de riesgo siempre se asocia a la decision, y la toma de
decisiones de las autoridades superiores implican la ejecucion de acciones que van desde
lo trivial a lo muy importante, es que se propone la utilizacion de herramientas que le
proporcionen rigurosidad cientifica a dicha tarea teniendo en cuenta, ademas, que la

gestion del riesgo involucra a todos los integrantes de la organizacion.

Este capitulo se estructurara de la siguiente manera: en la seccion 2 se plasmara la
definicion cientifica del método AHP y sus diferentes aplicaciones, la seccion 3 describe

las aplicaciones existentes del método para la gestion del riesgo, en la seccion 4 se
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mencionaran las ventajas de su aplicacion para la toma de decisiones en la gestion del

riesgo y finalmente se agrega una seccion de discusiones y comentarios.

2. El Proceso de Jerarquia Analitica (AHP)

El Proceso de Anélisis Jerarquico fue desarrollado a finales de los 60 por Thomas Saaty,
quien a partir de sus investigaciones en el campo militar y su experiencia docente formulo
una herramienta sencilla para ayudar a las personas responsables de la toma de decisiones.
Es un método basado en la evaluacion de diferentes criterios que permiten jerarquizar un
proceso Yy su objetivo final consiste en optimizar la toma de decisiones gerenciales [14].
Las decisiones estan compuestas por tangibles e intangibles que se deben medir para
poder evaluar qué tanto sirven a los objetivos del tomador de decisiones. EI AHP es una
técnica de medicion a traveés de comparaciones por pares y se basa en los juicios de
expertos para derivar escalas de prioridad. Son estas escalas las que miden los intangibles
en términos relativos. Las comparaciones se realizan utilizando una escala de juicios
absolutos que representa, cuanto mas, un elemento domina a otro con respecto a un
atributo dado. Los juicios pueden ser inconsistentes, y como medir la inconsistencia y
mejorar los juicios, cuando sea posible para obtener una mejor coherencia, es una

preocupacion del AHP [28].

El AHP utiliza comparaciones entre pares de elementos, construyendo matrices a partir
de estas comparaciones, y usando elementos del algebra matricial para establecer
prioridades entre los elementos de un nivel, con respecto a un elemento del nivel
inmediatamente superior. Cuando las prioridades de los elementos en cada nivel se tienen
definidas, se agregan para obtener las prioridades globales frente al objetivo principal.
Los resultados frente a las alternativas se convierten entonces en un importante elemento

de soporte para quien debe tomar la decision.
La notacion utilizada es la siguiente [27]:

« Paraiobjetivos dados i =1, 2, ..., m ; se determinan los respectivos pesos wi.

 Para cada objetivo i, se comparan las j = 1, 2, ..., n alternativas y se determinan los
pesos wij con respecto al objetivo i.

+ Se determina el peso final de la alternativa W; con respecto a todos los objetivos asi

Wij= Wijwai+ Wawz +... + WmnjWm,

52 | Valeria E. Uribe



Modelo de decision para la gestion de riesgos en el area de la Direccion General de Liquidacion de
Haberes (DGLH) de la Universidad Nacional del Nordeste (UNNE) mediante la utilizacion de la técnica
AHP y operadores OWA

Las alternativas se ordenan de acuerdo con el Wjen orden descendente, donde el mayor
valor indica la alternativa més preferida. Las diferentes metodologias para la solucion de
problemas multicriterio se diferencian en la forma como determinan el objetivo y las
ponderaciones a los factores. La validez general del AHP esta fundamentada en las
maultiples y variadas aplicaciones que ha tenido para la solucion de problemas de toma de

decisiones.

2.1 Funciones Basicas del método AHP
Una manera de entender el método es describiendo sus tres funciones basicas: estructurar
la complejidad, medir en una escala y sintetizar. A continuacion se describen éstas de una

manera breve [28].

a. Estructuracion de la complejidad: Saaty busco una manera para resolver el problema
de la complejidad, y utiliz6 la estructuracion jerarquica de los problemas en
subproblemas homogéneos. De hecho, el uso de la descomposicion jerarquica es una
de las grandes virtudes del método, puesto que se descompone una meta u objetivo
en factores mas simples, es decir, un problema se descompone en subproblemas, los
cuales estan relacionados directamente con el problema inicial, y al lograr la solucién
de los subproblemas y manteniendo la relacion existente entre ellos, se consigue la
solucion del problema inicial.

b. Medicion en escalas: EI AHP permite realizar mediciones de factores tanto subjetivos
como objetivos a partir de estimaciones numéricas, verbales o graficas, lo cual le
provee una gran flexibilidad, permitiendo esto, gran variedad de aplicaciones en
campos tan distintos unos de otros. El hecho de tener definida una escala general,
aplicable a cualquier situacion, permite la universalidad del método y lo hace sencillo
de aplicar para quien toma la decision. Ademas, la escala es clara y provee una gran
amplitud para las comparaciones. En la Tabla 1 de la pagina 54 se presenta la escala
propuesta por Saaty [2].

c. Sintesis: Aunque el nombre incluya la palabra Anélisis, el enfoque del AHP es
totalmente sistémico, ya que, aunque analiza las decisiones a partir de la
descomposicion jerarquica, en ningin momento pierde de vista el objetivo general y

las interdependencias existentes entre los conjuntos de factores, criterios y
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alternativas, por lo tanto, este método estd enfocado en el sistema en general, y la

solucién que presenta es para la totalidad, no para la particularidad.

Escala Definicion Explicacion
1 Igualmente preferida Los dos criterios contribuyen igual al objetivo
3 Moderadamente preferida  La experiencia y el juicio favorecen un poco a
un criterio frente al otro
5 Fuertemente preferida La experiencia y el juicio favorecen
fuertemente a un criterio frente al otro
7 Muy fuertemente Un criterio es favorecido muy fuertemente
. sobre el otro. En la préctica se puede demostrar
preferida su dominio
9 Extremadamente La evidencia favorece en la mas alta medida a

preferida un factor frente al otro

Tabla 1: Escala de Comparacion de Saaty
Fuente: Saaty Thomas, [14].

2.2 Principios y Axiomas
Una vez revisadas las tres funciones bésicas y para completar la vision acerca de la base
sobre la cual se establece el AHP, es importante conocer los principios y axiomas de esta

metodologia.
Principios [14]:

o Descomposicion: Para resolver la complejidad, el AHP permite estructurar un
problema complejo en subproblemas jerarquicos con dependencias de acuerdo con
el nivel de descomposicidon en el que se encuentren. Los valores 2, 4, 6 y 8 se utilizan
cuando no se puede definir con claridad la preferencia entre los factores. Estos son
valores intermedios de preferencia.

o Juicios comparativos: Permite realizar combinaciones en parejas de todos los
elementos de un sub-grupo con respecto al criterio principal del subgrupo, por ello
se habla de comparaciones biunivocas.

o Composicion jerarquica o sintesis de prioridades: Permite producir prioridades
globales a traves de las multiplicaciones de las prioridades locales, es decir, que una
vez se tienen soluciones locales, se agregan para obtener la solucion general que se

esta buscando.
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Axiomas [14]:

o Axioma reciprocal: Si frente a un criterio, una alternativa A es n veces mejor que B,
entonces B es 1/n veces mejor que A. Este principio es utilizado en el anélisis
matricial que se realiza a los criterios y las alternativas. Garantiza que el anlisis se
haga de manera bidireccional.

o Axioma de homogeneidad: Los elementos que son comparados no deben diferir en
mucho en cuanto a la caracteristica de comparacion establecida.

o Axioma de la sintesis: Los juicios acerca de las prioridades de los elementos en una
jerarquia no dependen de los elementos del nivel méas bajo. Este axioma es rebatible
y en algunos analisis no se aplica puesto que puede ser posible que exista
dependencia de la importancia de un objetivo con el nivel méas bajo.

2.3 Metodologia del AHP

Las etapas generales de la metodologia AHP propuestas por Saaty en su formulacién

inicial son [29]:

1. Modelizacién: En esta etapa se construye una estructura jerarquica en la que quedan
representados todos los aspectos considerados relevantes en el proceso de resolucion:
actores, escenarios, factores, elementos e interdependencias. La jerarquia resultante
debe ser completa, representativa, no redundante y minimalista. Su construccién es
la parte mas creativa del proceso de resolucién, pudiendo aparecer posiciones
enfrentadas entre los distintos participantes.

2. Valorizacion: En la segunda etapa se incorporan las preferencias, gustos y deseos de
los actores mediante los juicios incluidos en las denominadas matrices de
comparacion por pares. Estas matrices cuadradas reflejan la dominacion relativa de
un elemento frente a otro respecto a un atributo o propiedad comun. El significado
teorico es el siguiente, de los dos elementos comparados, se toma como referencia el
que posee en menor medida o grado la caracteristica en estudio y se da un valor
numérico de las veces que "el mayor" incluye, recoge, domina o es mas preferido que
"el menor" respecto al atributo estudiado.

3. Priorizacién y sintesis: Esta ultima etapa proporciona las diferentes prioridades
consideradas en la resolucion del problema. Se entiende por prioridad una unidad

abstracta valida para cualquier escala en la que se integran las preferencias que el

55 | Valeria E. Uribe



Modelo de decision para la gestion de riesgos en el area de la Direccion General de Liquidacion de
Haberes (DGLH) de la Universidad Nacional del Nordeste (UNNE) mediante la utilizacion de la técnica
AHP y operadores OWA

individuo tiene al comparar aspectos tangibles e intangibles. En el problema de

decision se consideran tres tipos de prioridades:

o Las prioridades locales: Que son las prioridades de los elementos que cuelgan
de un nodo comun.

o Las prioridades globales: Que son la importancia de esos elementos respecto a
la meta global fijada para el problema. La forma de calcularlas prioridades
globales consiste en aplicar el principio de composicion jerarquica:
multiplicando los diferentes pesos que aparecen en el recorrido de la jerarquia
desde el elemento inferior hasta la meta.

o Laprioridad final o total: De una alternativa se obtiene agregando las prioridades
globales obtenidas para esa alternativa en los diferentes caminos que la unen con
la meta. EI método habitualmente empleado en AHP para la agregacion es el
equivalente a la suma ponderada.

4. Analisis de sensibilidad: Se suele hacer para examinar el grado de sensibilidad del
resultado obtenido en una decision al realizar cambios en las prioridades de los
criterios principales de un problema. Lo que se lleva a cabo es un cambio en la
prioridad de un determinado criterio manteniendo las proporciones de las prioridades
de los otros criterios, de manera que todos ellos, incluido el criterio alterado, al

modificarse sigan sumando la unidad.
Estas etapas generales se pueden concretar en una serie de pasos, los que se describen a
continuacion [30]:
Paso 1: Estructurar el problema como una jerarquia
El primer paso del método AHP consiste en modelar el problema de decision que se
pretende resolver como una jerarquia. Este hecho es una de las principales caracteristicas

del método, de ahi que el término "jerarquico” aparece en su denominacion. En la de la

Fig. 3 pagina 57, se presenta la forma general que adopta una jerarquia.

En el vértice superior de la jerarquia se sitda la meta u objetivo que se pretende alcanzar.
El problema de decision consiste en elegir la alternativa que mejor contribuye a la

consecucion de la meta del nivel superior de la jerarquia.
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En el siguiente nivel, en orden descendente desde la meta, se sitGan los criterios. Los
criterios de decision corresponden a aspectos tales como atributos, objetivos o parametros
que constituyen los ejes fundamentales a partir de los cuales el decisor justifica,
transforma y argumenta sus preferencias. La seleccion adecuada de los criterios
constituye una etapa fundamental en cualquier proceso de toma de decision, ya que un
planteamiento inadecuado de los mismos puede llevar a resultados poco satisfactorios o

incluso a invalidar todo el proceso: se deben definir los criterios que son importantes en

el problema.
Meta u Objetivo
- — 4 - A
Criterio 1 |—{Criterio 2| — Criterio 3| {Criterio 4|___|Criterion
— Alternativa 1| p Alternativa 1| = Alternativa 1 | Alternativa 1 Alternativa 1 [
— Alternativa 2| p Alternativa 2| = Alternativa 2 [~ Alternativa 2| | Alternativa 2 [+
s Alternativa 3| | Alternativa 3| # Alternativa 3 [ Alternativa 3 Alternativa 3 [«
— Alternativa n| Y Alternativa n| = Alternativa n |+ Alternativa n Alternativa n |«

Fig. 3: Jerarquia en AHP. Fuente Saaty (1980) [14]

Una vez definidos los criterios puede darse el caso en que éstos a su vez se puedan
descomponer en otros subcriterios formando otra jerarquia descendente. Durante la
construccidn de esta jerarquia de criterios y subcriterios se debe analizar el problema en
profundidad con el fin de representarlo de la forma mas completa y global posible,
considerar el entorno que rodea al problema, identificar los atributos que contribuyen a la

solucion y considerar a las personas interesadas en el problema.

Finalmente, en el Gltimo nivel de la jerarquia se situan las alternativas, que son el conjunto

de posibles opciones definidas sobre las que la unidad decisora realiza una decision [14].

 Paso 2: Establecimiento de las prioridades entre los criterios
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El objetivo de este paso es construir un vector de prioridades o pesos que evalua la

importancia relativa que la unidad decisora otorga a cada criterio [14].

El método AHP utiliza una estrategia de asignacion indirecta por la que el decisor s6lo
tiene que realizar una valoracion sobre la importancia del criterio verbalizada en términos
cualitativos y después acudir a una escala, que previamente ha sido establecida, para
obtener los valores numéricos que se corresponden con su valoracion. Por tanto, como
paso previo a la resolucion del problema de asignacion de pesos, se debe definir la
correspondencia entre la valoracion cualitativa del decisor y la asignacion numerica. La

escala sugerida por Saaty se visualiza en la Tabla 1 de la pagina 54 [14].

Luego el decisor debe establecer las prioridades mediante comparacion entre pares y, asi,
determinar los pesos relativos de los criterios. Los nimeros de la escala representan la
proporcion en la que uno de los elementos que se consideran en la comparacion pareada
domina al otro respecto a una propiedad o criterio que tienen en comun. El elemento
menor tiene el valor reciproco o inverso respecto al mayor, este es el principio del axioma

de comparacion reciproca mencionado previamente.

Para determinar los pesos de los criterios el decisor, haciendo uso de la escala
fundamental, debe construir una matriz R, de tal modo que el término rij representa la
prioridad relativa entre el criterio Ciy el criterio Cjrespecto a la meta del problema. Este
término sera mayor, igual o inferior a uno dependiendo de cuél de los dos criterios sea
mas importante para el logro de la meta. La matriz obtenida es de la forma [29] cuya

formula es (1):

1ry, - 1p
R=| T2l - T )
TniTnz -+ 1

Donde rij * rji = 1. Una Matriz con esta propiedad se denomina matriz reciproca. Para
establecer las prioridades de los criterios (wi), este método emplea los conceptos

matematicos de valor propio (autovalor) y vector propio (autovector).

Si los pesos (wi, i=1, 2, ..., n) fueran conocidos la matriz de comparaciones pareadas seria

la siguiente:
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W e Wz/w1 'Wz/Wz WZ(Wn | @)

W1W wy, T v Wn
"y "fw)

Si se quisiera obtener el vector de pesos a partir de esta matriz se debe resolver el siguiente

I[Wl/w1 Y, Wl/wn]
|
|

sistema de ecuaciones (3):

Wxw = Aw
", Hw, /wn
|W2/W1:W2/w2 WZ/ l ‘ I 3
e, "y ]

Donde A es un valor propio de W y w el vector propio asociado. La matriz W tiene una
forma especial, ademas de ser una matriz reciproca, su rango es igual 1 debido a que cada
fila es multiplo constante de la primera. Por ello esta matriz tiene un Unico valor propio
distinto de cero. Como la suma de los valores propios de una matriz es igual a su traza
(suma de los elementos de la diagonal principal) y todos los elementos de la diagonal
principal son iguales a 1, puede afirmarse que el Unico valor propio distinto de cero de W

es igual a la dimension de la matriz, es decir igual an (2 = n).

Se puede observar que la suma de los elementos de la matriz de cualquier columna j es

igual a la formula (4):

w2y *

Por tanto, si se normaliza la matriz W mediante la suma de las columnas, en cada una de

ellas se obtiene el vector w, por lo que el promedio de cualquier fila i sera igual a wi.

Dado que los pesos no son conocidos y la matriz de comparaciones R se construye con
los juicios del decidor, los que no necesariamente seran totalmente consistentes, la matriz
R puede concebirse como una perturbacion de la matriz W. Por tanto, puede que posea
mas de un valor propio distinto de cero. EI maximo valor propio (Amax) esta asociado a un
vector propio z y se considera que z es una buena aproximacion del vector de prioridades

0 pesos w. Por tanto, puede escribirse como en (5):
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R+ W= Ay W (5)

Basado en todos estos conceptos Saaty propone estimar el vector de pesos (vector propio)

aplicando el siguiente procedimiento [14]:

1°. Obtener la matriz normalizada (Rnorm), dividiendo cada elemento de la columna j-

ésima por la suma de todos los elementos de dicha columna (6):

_ _ Ny
RNorm - rijNorm - n (6)
i=1Tij
2°. Estimar el vector de pesos (w) calculando el promedio de cada fila de la matriz
normalizada. El vector w de pesos seré igual a (7):
~ |~ 1 on ~ _ 1 on ~
W= W = n 2j=1r1jNorm' Wy = n Zj:l T2jNormy ==+ Wi =
1 ~
n ?=1rijNormr ------ Wn = ?=1ranorm'] (7)

 Paso 3: Comprobar la consistencia de los juicios

Si R fuera una matriz completamente consistente, entonces el imax Seria igual a n. Sin
embargo, el decidor cometera ciertas inconsistencias en sus juicios y resulta conveniente
medir el grado de inconsistencia de los juicios emitidos por el decisor, dado que, si no se
ha sido cuidadoso con las valoraciones, el vector de prioridades o pesos obtenido puede
Ser poco representativo.

La consistencia se puede medir mediante el indice de consistencia (IC), que tiene la

siguiente expresion (8):

IC=M (8)
n—1

Esta medida puede utilizarse para mejorar la consistencia de los juicios si se la compara
con el ndmero apropiado de la Tabla 2: Indice de Consistencia Aleatorio (1A). Fuente:
Garcia Cascales, M. (2009), [29]

, que recoge el indice de consistencia aleatorio (1A) [29]:
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Tabla de Indices de Consistencia Aleatoria

n 1 2 3 4 5 6 7 8
1A 0 0 0525 0882 1115 1252 1.341 1.404
n 9 10 11 12 13 14 15 16

1A 1.452 1.484 1.513 1.535 1.555 1.570 1.583 1.595
Tabla 2: indice de Consistencia Aleatorio (IA). Fuente: Garcia Cascales, M. (2009), [29]

El indice de consistencia aleatorio (I1A) se define como el indice de consistencia aleatorio
medio obtenido mediante la simulacion de 100.000 matrices reciprocas generadas

aleatoriamente utilizando la escala de Saaty (1/9, 1/8,...., 1,...., 8, 9).

Si se calcula el cociente entre el indice de consistencia (IC) y el indice de consistencia
aleatorio (1A), se obtiene el denominado ratio de consistencia (RC). Ver (9).

Ic

RC =—
1A

€)

- SiRC =0, la matriz es consistente.

- SiRC<0,10, la matriz R tiene una inconsistencia admisible, lo que significa que
se la considera consistente y el vector de pesos obtenidos se admite como valido.

- En caso de que RC > 0,10, la inconsistencia es inadmisible y se aconseja revisar

los juicios.
Para calcular el indice de consistencia el valor de A,,,, se obtiene de la ecuacion (10).
RW = Aoy - W (10)

Se multiplica la matriz R por el vector w y se obtiene un vector columna, luego cada
componente de él se divide por las del vector w y se genera otro vector columna formado

por los valores propios de la matriz R. Se promedian dichos valores y se obtiene Amax.
* Paso 4: Establecimiento de las prioridades locales entre los subcriterios

Si en la modelizacién del problema de decision como una jerarquia se ha considerado la
descomposicion de algunos o todos los criterios en subcriterios, antes de continuar debe

calcularse el vector de pesos asociado a dichos subcriterios.

El procedimiento es el mismo que el descrito en el paso anterior, pero en este caso se

deberan realizar las comparaciones pareadas entre subcriterios para determinar su
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importancia relativa respecto al criterio inmediatamente superior en la jerarquia. De este
modo, es posible calcular el vector de pesos asociados a un conjunto de subcriterios
respecto a su criterio "padre".

 Paso 5: Establecimiento de las prioridades locales entre las alternativas

Una vez obtenida la ponderacion de los criterios y subcriterios en los pasos anteriores, se
procede a la valoracion de las alternativas para asi poder calcular las prioridades locales
correspondientes. Para ello, con cada criterio o subcriterio del ultimo nivel de la jerarquia
se plantea la matriz R de juicios por comparacion pareada entre alternativas. El
procedimiento a seguir es el explicado en el paso 2, pero esta vez se establece el nivel de
prioridad de una alternativa sobre otra tomando como base de comparacion el grado de

cumplimiento o satisfaccion de cada criterio o subcriterio. La escala a utilizar es la misma.

Una vez planteada la matriz R de comparacion entre alternativas, se procede como ya se
ha comentado: se calcula el vector de pesos o prioridades y el indice de consistencia de
los juicios. Una vez realizadas estas operaciones, si el indice de consistencia es aceptable,

para cada criterio o subcriterio se obtiene un vector de pesos locales de las alternativas.
 Paso 6: Establecimiento de las prioridades totales asociadas a cada alternativa.

Obtenidos los vectores de prioridad de todas las alternativas respecto de cada subcriterio,
se obtiene una matriz, la que se multiplica por el vector de prioridad de los subcriterios
respecto al criterio del cual se desprenden. Asi se obtiene el vector de preferencias de

cada alternativa con respecto a ese criterio. Este procedimiento se repite para cada criterio.

Luego se obtendran tantos vectores de prioridad de las alternativas respecto de los
criterios como criterios existan y con ellos se construye una matriz que se multiplica por
el vector de prioridad de los criterios respecto del objetivo general, lo que da por resultado
el vector de prioridades de cada alternativa respecto del objetivo principal. Esto permite

determinar cual alternativa es la mas conveniente para la solucién del problema planteado.

Si no existieran subcriterios, se confecciona directamente la matriz conteniendo los
vectores de prioridades de las alternativas con respecto a cada criterio. Esta matriz se
multiplica por el vector de prioridades de los criterios respecto al objetivo, obteniendo el
vector de prioridades de las alternativas con respecto al objetivo, llegando asi al vector de

prioridades totales.
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* Paso 7: Analisis de sensibilidad.

Como ultimo paso de la metodologia AHP puede realizarse un andlisis de sensibilidad

que confirme que realmente los resultados obtenidos son robustos y no son fruto del azar.

La realizacion de este andlisis puede facilitarse y agilizarse si se emplea para ello
herramientas informaticas de célculo. Este analisis consiste en realizar variaciones en el
valor de un peso y observar numeérica y graficamente como este cambio afecta al resto de

los pesos del problema y a la priorizacion de alternativas [14].

3. AHP aplicado a la Gestion del Riesgo

Si bien, cuando se piensa en riesgo, inmediatamente se asocia a algo negativo que pueda
Ilegar a ocurrir, hoy en dia esa concepcion resulta insuficiente ya que el riesgo no siempre
representa algo malo, también puede presentar una oportunidad que afecte en forma
positiva al contexto en donde se manifieste [26]. Lo importante en este punto, para todas
las organizaciones es encontrar una manera de medirlo con el objetivo de gestionarlo
eficientemente disminuyendo los efectos negativos y aprovechando los efectos positivos.
Su estudio y/o analisis es importante en la toma de decisiones para comprender cOmo

pueden impactar los factores estudiados a la organizacion [17].

El proceso de toma de decisiones en una organizacion debe enfocarse en muchos
objetivos, lo cual conlleva a requerir un analisis multiobjetivo y para ese fin se necesitan
herramientas multiobjetivo o multicriterio. Ademas, frente a la multiplicidad de factores
de riesgo existentes y la subjetividad de los métodos utilizados para su medicion es que
se propone la aplicacion del método AHP como soporte a la toma de decisiones para la

gestion del riesgo en la organizacion.

El AHP es una metodologia para estructurar, medir y sintetizar. De la revision de la
literatura realizada para el desarrollo del presente trabajo se hallaron muchas aplicaciones
del método como solucion de una gran variedad de problemas, entre los cuales se pueden
mencionar los presentados en [31], [11], [7], [13], [32] y [12]. Asimismo, se destacan
para el presente TFM las aplicaciones del método como soporte a la toma de decisiones

para la gestion del riesgo, entre las cuales se pueden mencionar las siguientes:
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En [30] se brinda un enfoque cuantitativo para la gestion del riesgo en la construccion
de un oleoducto, a partir de la técnica del AHP y del analisis de arboles de decision.
El autor identifico los factores de riesgos, cuantifico sus efectos mediante la
determinacion de probabilidad y del impacto, y genero respuestas alternativas con una
implicacion de costos para mitigar los riesgos cuantificados.

En [34] se presenta un modelo de evaluacion de riesgos del sistema de informacion
aplicado al sistema bancario en linea. En este documento se identifico los elementos
relevantes para los riesgos de seguridad de los sistemas informaticos de banca
electronica con base en estudios de investigacion previos. A continuacion, se
determind el peso final de todos los elementos mediante el proceso de jerarquia
analitica difusa y el método de ponderacion de Chung. Después de eso, se han
calculado los pesos finales de todos los elementos en tres estudios de caso de la
seccion bancaria. Por ultimo, Los valores de esos elementos se aclararon mediante el
uso de la clasificacion difusa de Jaeger.

En [35] se presenta un modelo de control de uso de datos cualitativo jerarquico
consciente del riesgo para politicas complejas en entornos distribuidos. En este
articulo se propone un modelo de control de uso cualitativo basado en riesgos,
destinado a habilitar un marco en el que sea posible definir y hacer cumplir politicas
en diferentes niveles de granularidad. En particular, el marco propuesto explota el
AHP para fusionar el valor de riesgo asignado a diferentes atributos en relacion con
una operacion especifica, en un unico valor de riesgo, para ser utilizado como atributo
unico de las politicas de control de uso. Dos conjuntos de experimentos que muestran
los beneficios tanto en la definicion de politicas como en el desempefio, validan el
modelo propuesto, demostrando la equivalencia de la aplicacion entre las politicas
estandar y las politicas de atribucion Unica derivadas.

En [36] se propone la construccion de consenso en la toma de decisiones grupales
para la evaluacion de riesgos de proyectos de parques edlicos. En los problemas de
toma de decisiones en grupo, se debe construir un consenso entre los tomadores de
decisiones individuales, cada uno de los cuales proporciona sus propios indices de
preferencia para las alternativas de decision. Este articulo presenta una técnica
novedosa para la construccion de consenso en problemas de toma de decisiones

grupales de criterios multiples utilizando el principio de granularidad justificable,
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produciendo asi un conjunto difuso con valores de intervalo que representa el valor
agregado de los indices de preferencia asignados a las alternativas de decision por los
tomadores de decisiones. Los indices de preferencia obtenidos de cada experto se
realizan mediante el proceso de jerarquia analitica (AHP). En primer lugar, se
desarrolla una estructura de desglose del trabajo en funcién del contexto para los
proyectos de parques eolicos. En segundo lugar, los paquetes de trabajo de
construccion se clasifican en funcion de cuénto contribuyen al riesgo general o la
incertidumbre involucrados en el logro de los objetivos del proyecto de tiempo, costo,
calidad y seguridad.

+ ENn[37] se propone un método intuicionista para la seleccion de un enfoque de gestién
de riesgos para proyectos de tecnologia de la informacion. El propdsito de esta
investigacion fue desarrollar un método para la seleccién de la opcion més adecuada
para la gestion del riesgo en proyectos de TI, de acuerdo con las necesidades de la
organizacion. Con el fin de obtener un método simplificado, mas intuitivo y mas facil
de implementar, se desarrolld un nuevo enfoque grafico vectorial modificando un
procedimiento intuicionista para su adecuacién como herramienta multicriterio para
la toma de decisiones gerenciales. EI método se complementa con calculos de
varianza media. Los pesos de los criterios de evaluacion se obtienen mediante un
enfoque grafico del proceso de jerarquia analitica difusa. La aplicacion del método
propuesto fue precedida por una investigacion documental y el uso de técnicas de
mapeo para la preseleccion de opciones.

+ En[38] se presenta un marco de gestion de riesgos en dos fases dirigido a las carteras
de proyectos de las PYMEs. Este documento propone un marco de gestion de riesgos
que se ajusta a las necesidades de las PYMEs al proporcionar una forma de cuantificar
adecuadamente los riesgos y abordarlos en dos niveles. Primero, se utiliza el AHP
para realizar analisis de costo-beneficio de las posibles acciones de mitigacion
evaluadas mediante simulaciones de Monte-Carlo. En segundo lugar, se utiliza una
herramienta de optimizacion en linea para asegurarse de que la planificacion sigue la
ruta de riesgo minimo y reprogramar la accion de mitigacion tan pronto como se

materialice un riesgo.
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Del estudio de aplicacion del método AHP se pudo detectar también, que su simplicidad
le permite adaptarse a una gran variedad de problemas relacionados con la gestion del
riesgo, méas all4 de que en la revision no se detectaron casos de estudios similares al
propuesto en el presente que consiste en la gestion de riesgos en los procesos de las areas
administrativas en universidades nacionales. De igual manera se considera totalmente

factible su aplicacion en ese contexto.

4. Ventajas de la aplicacion del método AHP

Se podria considerar como una de las ventajas del método AHP el hecho de poder
automatizar una tarea naturalmente subjetiva, como lo es el proceso de toma de
decisiones, en cualquier contexto planteado, donde se involucran varios factores e

innumerables opiniones de expertos que entran en conflicto entre si.

El AHP es una de las técnicas multicriterio con mayor implantacion préctica en casi todos
los &mbitos de la toma de decisiones. Sin mayor detalle se enumeran seguidamente las

caracteristicas o ventajas que justifican su gran aplicabilidad:

« La flexibilidad de la técnica: la adecuacidén a numerosas situaciones reales referidas.
fundamentalmente, a la seleccién multicriterio entre alternativas.
- Su facilidad de uso: la posibilidad de aplicarla en decision individual y en grupo.

+ La existencia de software amigable para su aplicacion.
Respecto a la toma de decisiones exclusivamente:

+ Facilita la reflexion.

+ Considera todas las alternativas.

+ Ayuda a estructurar el razonamiento.
+ Verifica su consistencia.

 Permite alcanzar un resultado objetivo y fiable.
Respecto al anélisis de riesgos:

+ Permite su realizacion de manera estructurada y coherente.
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+ Tiene un soporte matematico, haciendo que los resultados adquieran mayor validez y

confiabilidad.

5. Discusiones y Comentarios

Descriptas las caracteristicas, definiciones matematicas y conceptos de la técnica AHP,
mencionada sus variadas aplicaciones en una gran cantidad de problemas, haciendo foco
exclusivamente en su aplicacion como soporte para la toma de decisiones en la gestion
y/o administracion de los riesgos y mencionadas las ventajas que justifican su gran
aplicabilidad, se considera que resulta adecuado su uso como solucion al problema

planteado en el presente TFM.

Ademas, por su aplicabilidad como solucién a la problematica planteada en el presente,
dado el gran contenido con soporte cientifico que sustentan el método a través de modelos
matematicos, le dan al AHP el requisito necesario para cumplir uno de los objetivos
planteado en el plan estratégico de la universidad que consiste en “la profundizacion de
la reingenieria de los procesos administrativos para lograr la optimizacion de tiempos y
recursos”. Es decir, la utilizacion del AHP como soporte a la toma de decisiones para la
gestion el riesgo en los procesos administrativos dentro de la universidad representa un

aporte innovador para la administracion de universidades.
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Capitulo 4

Operadores OWA
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Resumen

En este capitulo se desarrollan las definiciones principales de los operadores de
agregacion mas usados en los sistemas de apoyo a la decision, haciendo una introduccion
con los fundamentos tedricos que justifican su uso, concepto de la familia de operadores
de agregacion organizados en los siguientes grupos de operadores clasificados de
acuerdo a su posicion de minimo y maximo en menores o iguales que el minimo, mayores
o0 iguales que el maximo, comprendidos entre el minimo y el méximo y los hibridos,
describiendo con fundamentos matematicos de los tipos de operadores que componen

cada grupo.

Luego se hace una breve resefia de los operadores OWA, que son objeto del presente
capitulo, donde se describe su origen, definicion, fundamentos matematicos y una
descripcion detallada de las propiedades de conmutatividad, monotonia e idempotencia

que resultan las més relevantes de acuerdo a la literatura existente.

1. Introduccion

Un problema que el ser humano debe afrontar muy habitualmente es el de tener que
agregar, fundir o sintetizar informacidn, esto es, combinar entre si una serie de datos,
procedentes de fuentes diversas, para llegar a una cierta conclusion o tomar una
determinada decision, esto supone el uso de uno o varios operadores de agregacion
capaces de proporcionar una relacion de preferencia colectiva. Estos operadores se deben
elegir segun criterios especificos teniendo en cuenta las propiedades caracteristicas de

cada operador [37].

La familia de operadores de agregacion mas extendida en la actualidad son los operadores
OWA. De la revisién sisteméatica de la literatura surgen innumerables trabajos de
investigacion en el area de las ciencias de la computacion que tienen como objetivo el
aporte de nuevos elementos que sirvan como mecanismos Utiles a los sistemas de apoyo
a la decision y que introduzcan mejoras desde un punto de vista social a los resultados

que se obtienen [5].

En este capitulo se hara una resefia de los operadores de agregacion como soporte al

proceso de toma de decisiones, y se estructurard de la siguiente manera: en la primera
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seccidn se dara una vision general de las definiciones principales de los operadores de
agregacion, en la segunda seccion se hara una breve resefia de la familia de operadores
de agregacion, en la tercera seccion se detallardn las propiedades matemaéticas de los
operadores OWA, finalmente se concluira con discusiones y comentarios.

2. Operadores de Agregacion

La agregacion es la operacion consistente en transformar un conjunto de elementos
(conjuntos borrosos, opiniones individuales sobre un conjunto de alternativas expresadas
cardinalmente o linguisticamente, etc.) en un Unico elemento representativo del mismo.
En el proceso de toma de decision la agregacion consiste en la combinacion de las
unidades de informacion individuales en unidades de informacion colectivas, es decir, la
agregacion se lleva a cabo a partir de las preferencias individuales de los expertos sobre
el conjunto de alternativas para obtener una preferencia global, que es un resumen de sus

propiedades [39].

Los procesos de agregacion de informacion surgen en multitud de aplicaciones
relacionadas con el desarrollo de sistemas inteligentes. Se aplican en redes neuronales,
controladores basados en ldgica borrosa, sistemas de vision, sistemas expertos, toma de
decision multicriterio, entre otros. En [15] se introduce la técnica de agregacion basada
en un promedio de pesos ordenados (OWA), que en pocos afios se convierte en una de las
familias de operadores mas usada en la actualidad. Estos operadores son aplicados en
problemas de toma de decision, bases de datos, modelado de redes, sistemas borrosos y

fusion de informacion entre otros [8].

La ventaja que los operadores OWA presentan radica principalmente en que ofrecen una
agregacion que se encuentra situada entre los operadores ldgicos or y and, ademas aportan
una definicién general que engloba a los operadores de agregacién mas comunes, dando
gran flexibilidad a la hora de elegir el tipo de reglas de agregacion a usar en cada modelo

de problema.

2.1 Familia de Operadores de Agregacion
Los operadores incluidos se han dividido, de acuerdo con su posicién respecto a los

operadores minimo y maximo, en cuatro grandes grupos [40]:
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Menores o iguales que el minimo: Son aquellos que exigen que todos los criterios
agregados se satisfagan de forma simultdnea, y por lo tanto el resultado de la
agregacion estara acotado superiormente por el menor de los distintos grados de
satisfaccion agregados. Esta clase, cuyos componentes se denominan habitualmente
operadores de interseccion, incluye a las conocidas normas triangulares.

Mayores o iguales que el maximo: Son aquellos que generan un resultado que esta
acotado inferiormente por el mayor de los elementos agregados. Se denominan
operadores de uniéon y su maximo exponente es la familia de las conormas
triangulares.

Comprendidos entre el minimo y el maximo: Son aquellos que, al contrario que en
los dos casos extremos anteriores, describen una actitud de compensacién o promedio
de valores, devolviendo un valor comprendido entre ambos extremos, y que se
podrian denominar operadores de promedio.

Hibridos: Son todos aquellos que presentan una actitud mixta y que por lo tanto no

pertenecen a ninguno de los tres grupos anteriores.

2.1.1 Operadores de Interseccion (F < min)

En este grupo se distinguen especialmente las normas triangulares (t-normas) [41].

2.1.1.1 T-normas

El maximo exponente de los operadores de interseccion lo constituyen las normas

triangulares o t-normas.

Definicion: Sea | = [0, 1]; una norma triangular o t-norma es una funcion T: I x I — I que

verifica las siguientes propiedades para cualesquiera x, y, z, te l:

T(x,y) = T(y, X) (conmutatividad).
T(X, T(y, 2)) = T(T(X, y), z) (asociatividad).
Six<zey<t T(x,y) <T(z t) (monotonia).

T(X, 1) = x (elemento neutro 1).

2.1.1.2 Operadores de Union (F > max)

En este grupo se distinguen especialmente las conormas triangulares (t-conormas) [41].
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2.1.1.3 T-conorma

Definicion: Sea | = [0, 1]; una conorma triangular o t-conorma es una funcion S: I x I —

I que verifica las siguientes propiedades para cualesquiera x, y, z, te I:

- S(x,¥) = S(y, X) (conmutatividad).
- S(x, S(Y, 2)) = S(S(x, y), z) (asociatividad).
- Six<zey<t Sk y) <S(z, t) (monotonia).

- S(x, 0) = x (elemento neutro 0).

Las t-conormas se obtienen mediante dualidad a partir de las t-normas: una funcién S: |

x I — Iesunat-conormasi T(x,y) =1-S(1-x, 1-y)esunat-norma.
2.1.2 Operadores de Promedio (min < F < max)

Estos operadores aseguran la obtencién de un resultado intermedio comprendido entre el
minimo y el méximo. Todos ellos tienen la propiedad de ser idempotentes. Las familias
mas importantes de operadores de este tipo son: las medias cuasi-lineales, los minimos y
méaximos ponderados - introducidos en el marco de la teoria de la posibilidad -, las medias

ponderadas ordenadas Yy las integrales borrosas [41].

2.1.2.1 Medias cuasi-lineales

Definicion: Una media cuasi-lineal es una funcion Msw: In — | definida, para todo (xy, ...,
Xn) de In, por (11):

My Gers ) = £ ) wi f(0) ()

siendo f: I — R una funcion continua y estrictamente monétona denominada funcion
generadora de la media y w' = (w, ... ,wn) un vector de pesos tal que wi € | y verificando

que

iwi ~1 (12)

i=1

A continuacion, se indican las principales sub-clases de esta familia de operadores.
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2.1.2.2 Medias ponderadas
Las medias ponderadas constituyen un caso particular de medias cuasi-lineales

construidas tomando como funcién generadora la funcion identidad, f(x) = x.

Definicion: Una media ponderada es una funcion My: In — [ definida, para todo (xy, ...,
Xn) de I por (13):

M, (X1, o) Xp) = (Z Wl-xl-) (13)

i=1

siendo W' = (ws, ... ,wn) Un vector de pesos tal que wi e | y verificando que

zn: w; =1 (14)
i=1

2.1.2.3 Medias cuasi-aritméticas
Las medias cuasi-aritméticas constituyen un caso particular de medias cuasi-lineales en

las que el vector de pesos es tal que wi = 1/n paratodoi e {1, ..., n}.

Definicion: Una media cuasi-aritmética es una funcién M : I — I definida, para todo

(Xg,..., xn) de In por:

1 n
Mf(xl' ""xn) = f_l (Hz f(xl)> (15)
i=1

siendo f: I — R una funcion continua y estrictamente mondtona denominada funcién

generadora de la media.

2.1.2.4 Medias generalizadas

Un caso particular y muy comun de medias cuasi-lineales lo constituyen las denominadas
medias generalizadas, obtenidas cuando se toma como funcion generadora de la media

una funcidn del tipo f(x) = x* con a € R".

Definicion: Una media generalizada es una funcion My,.,: In — 7 definida, para todo (Xu, ..

(3

Xn) de In por:
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| =

n a
Mg (xq, oy xp) = (Z Wixl-“> (16)
i=1

siendo o un parametro perteneciente a R“y w' = (W, ... ,wn) un vector de pesos tal que wi

¢ |y verificando que:

iwi =1 (17)

De esta ultima familia se destacan los siguientes operadores, obtenidos al tomar el vector

de pesos wi =1/n paratodoi € {1, ..., n}.
Minimo: Mo( Xy, ..., xn) = Min(Xy, ..., Xn).

Media arménica:;

n

M_1(xq, 0, Xp) = (18)

1 1
X_1+W+E

Media geométrica: Mo (X1, ..., xn) = (X1.X2... xn)*/".

Media aritmética:

UNENENE (%Z(xi)) (19)

Maximo: M-«( X1, ..., xn) = max(Xy, ..., Xn).
2.1.3 Minimos y maximos ponderados

Los minimos y maximos ponderados fueron desarrollados como una generalizacion de
los operadores min y max [40].
Definicion: Se llama minimo ponderado y maximo ponderado, respectivamente, a las
funciones W-min, Wmax: In — I definidas para todo (X, ..., xn) de I por:

Wemin(X1, ...,xn)=min(max(xi ,1-wi)) (i=1,...,n) (20)

W-max(X1, ...,xn )=max(min(xi \wi )) (i=1,...,n) (21)
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siendo W' = (w1, ... ,wn) Un vector de pesos normalizado tal que max (wi )=1(i = 1, ..., n).

El primer operador describe una medida de necesidad, mientras que el segundo describe
una medida de posibilidad. Cuando todos los criterios a agregar tienen la misma
importancia (w; = 1 para todo i), se obtienen, respectivamente, los operadores minimo y

maximo.
2.2 Operadores OWA — Fundamentos Matematicos

Las medias ponderadas ordenadas fueron introducida en [15] como un nuevo operador de
compensacion. Permiten la introduccion de pesos, y son por lo tanto parecidas a las
medias ponderadas. La diferencia fundamental entre estas ultimas y el nuevo operador
consiste en que, en este ultimo caso, los pesos no afectan a un determinado criterio sino
a la posicion que cada criterio ocupa al ordenarlos: cada peso w; se asocia con el i-€simo

elemento més grande, independientemente de cual sea éste [41].

Un operador OWA se define como una funcion de dimension n del tipo F: R™ - R a la

que se le asocia un vector W de longitud n

W = [wy,wy, oo, wy |7 (22)
donde:
1. Wi € [0,1]
Ademas, se cumple que f(a,, ay, ..., an) = Xj=; w;b; donde bj es el j-€simo valor mayor
de las an.

Ejemplo. Supongamos W = [0.4 0.3 0.2 0.1]7
Entonces f (0.5, 1, 0.2, 0.4) = (0.4)(1) + (0.3)(0.5) + (0.2)(0.4) + (0.1)(0.2) = 0.65

Un aspecto fundamental de estos operadores es el reordenamiento de los elementos. Esto
provoca que los elementos a agregar ai no estén asociados con un peso wi, mientras que

un peso wi; Si estara asociado con una posicion ordenada en la agregacion.
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Cuando consideramos los pesos como un vector columna, hay que notar que los pesos
con menor indice se situardn en la zona alta del vector mientras que los pesos con los

indices mayores estaran en la parte baja.

Hay que observar como los distintos tipos de operadores OWA se pueden clasificar segin
su funcidn de ponderacion. En [15] se destacan tres casos de especial relevancia en la

agregacion OWA:

1. F.EnestecasoW=W"=/10, ...,0]T
2. F~ Eneste caso W =W-=1[0,0, ...,1]"

T
3. Fave. Eneste caso W = Waye = [1,1 3]

n'n’"'n
De donde se deduce que:

1. F*(aq,ay,...,a,) = Max(a;)
2. F(aq,a,,..,a,) = Min(a;)

1
3. Fave(ab a, ..., an) = n * 2?:1 a;

El vector de pesos W se calcula, normalmente, haciendo uso de los cuantificadores

linglisticos. En este caso, un cuantificador se define como una funciéon Q:[0,1] -
[0,1] donde Q(0) = 0,Q(1) =1y,Q(x) = Q(y) conx >y.

En [42] se define la funcion Q como sigue (24):

0 six<a

_Jjr-a ia<x<bh (24)
Q(x) = P sia<x<
1 sib<x

con a, b, xe[0, 1].

Paraunvalor x € [0,1], Q(x) representa el grado con que x satisface el concepto borroso
representado por el cuantificador. Basado en esta funcién Q, el vector de pesos OWA se

determina como sigue:

w=a(8)-e(5)
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Estos pesos tienen la funcion de incrementar o disminuir la importancia de los diferentes
componentes de la agregacion de acuerdo con la seméntica asociada con el operador
desde Q, es decir, el cuantificador determina la estrategia de construccion del vector de
pesos para conseguir una representacion del concepto de mayoria borroso en la

agregacion de los argumentos [43].

En [15] se definen una serie de propiedades importantes para los operadores OWA. A

continuacion, se muestran las mas relevantes:
Propiedad 1. Para todo operador OWA
E = (aq,ay,..,a,) < F =(aq,ay,..,a,) < F* = (ay,ay, ..., ay) (26)

Lo que indica que los operadores OWA supra y sub estrella representan los limites
superior e inferior respectivamente para cualquier operador OWA definido. De lo que se

deduce facilmente que para cualquier F
Min(a;) < F = (a4, ay, ...,a,) < Max(a;) (27)

Propiedad 2. (Commutatividad). Sea < a4,a,,...,a, > un conjunto de elementos a
agregar y sea < dq,d,, ...,d, > una permutacién del mismo. Para cualquier operador

OWA definido se cumple que
F(ay,a,,..,a,) = F(dy,d,, ...,dy,) (28)
Propiedad 3. (Monotonia). Sea ai y ¢i conjuntos a agregar, con i = 1, ..., n tal que
paracada i, ¢; < a; . Entonces
F(cy,Cy .y cp) < F(aq,ay, ..., a,) (29)
Propiedad 4. (Idempotencia). Si aj = a paratodo i = 1, ..., n; entonces

F(a,a,..,a) =a (30)

De todo lo anterior se comprueba coémo los operadores OWA satisfacen las propiedades

basicas asociadas a los operadores de agregacion.
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Ademas, en [15] se define dos medidas de importancia asociadas a los operadores OWA.
La primera de ellas se denomina dispersion (o entropia) de un vector de pesos y se define

como.
n
Disp(W) = —Z w; * In(w;) 31D
i=1

Cuando se usa un operador OWA para calcular un promedio, Disp(W) aporta una medida

del grado con el que se esté agregando todos los elementos de igual forma.

Una segunda medida introducida en [15] es la denominada orness, definida como:

orness(W) = n—ilz((n —1) = Wl-) (32)
i=1

Donde facilmente se puede comprobar que:

1. orness(W*) =1
2. orness(W,) =0
3. orness(W,,.) = 0.5

De esta forma se puede definir una medida de andness como en (33):
andness(W) = 1 — orness(W) (33)

Generalmente se aprecia como un operador OWA que tiene la mayoria de sus pesos
cercanos al extremo superior del vector sera un operador del tipo or (orness(W) = 0.5,
mientras que, por el otro lado, cuando los pesos no nulos se sitdan en la zona inferior del

vector columna, el operador sera del tipo and (orness(W) < 0.5.
3. Discusiones y Comentarios

Descriptas las principales definiciones de la familia de operadores de agregacion, su uso
como soporte al proceso de toma de decisiones, su fundamento matematico y haciendo
énfasis en los operadores OWA, como tema principal de este capitulo, describiendo su

definicion, propiedades y fundamentos matematicos, resulta apropiado para su uso como
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nexo en algunas de las etapas del AHP con la finalidad de optimizar el modelo de decision

propuesto en el presente TFM.

Los operadores OWA permiten agregar informacion obteniendo a partir de una serie de
datos ordenados un unico valor representativo de la misma que ademas es un valor
agregado de acuerdo con unos parametros de optimismo/pesimismo determinados desde
el punto de vista del decisor, dicho esto desde un punto de vista matematico, los
operadores OWA sirven para agregar la informacion dentro de unos limites delimitados

por un Maximo y un minimo.
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Capitulo 5

Modelo de Decision
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Resumen

En este capitulo se describe la metodologia propuesta para gestionar los riesgos
asociados a los controles de los procesos llevados a cabo en la DGLH de la UNNE
mediante la aplicacion de la técnica AHP mejorado con operadores de la familia OWA.
Se detallaran cada una de las fases que componen la metodologia describiendo los pasos

a seguir para su ejecucion.

1. Metodologia

La metodologia propuesta involucra tanto a los referentes expertos del area de la DGLH
como a todo el personal administrativo y técnico de cada proceso evaluado. En la Fig. 4:

Metodologia de la pagina 81 se visualiza el esquema de la propuesta.

FASE 1: Definir Marco de Referencia para la Gestion del Riesgo
FASE 2: Iniciar proceso de Gestion del Riesgo

FASE 3: Construir el modelo de decision con el método AHP

\/

FASE 4: Aplicar operadores OWA a los resultados

v

FASE 5:Establecer un plan de seguimiento y revision

Fig. 4: Metodologia

Las fases 1 y 2 de la metodologia describen los procedimientos a seguir para la gestion
de los riesgos en la DGLH basados en las directrices del estandar 1ISO 31000:2018, la fase
3 consiste en el desarrollo de un modelo de decisién que aplica la técnica AHP para la
priorizacion de los riesgos criticos detectados, la fase 4 propone la utilizacion de
operadores Neat OWA a los resultados obtenidos del modelo de decision y, finalmente la
fase 5 propone un plan de seguimiento y revision de los riesgos tratados en todas las fases

anteriores.
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Seguidamente se describe en detalle cada una de las fases que componen la metodologia

propuesta:
1.1 Fase 1: Definir Marco de Referencia para la Gestion del Riesgo

Esta fase tiene como finalidad la de proponer acciones tendientes a integrar, disefiar,
implementar, valorar y mejorar la gestion del riesgo en la universidad. Para ello se definen

las siguientes acciones:

+ Mencionar los antecedentes existentes que indican el liderazgo y el compromiso de la
universidad con la gestion del riesgo.

+ Describir la integracion de las actividades de la gestion del riesgo en los procesos que
se llevan a cabo en la universidad.

- Disefiar un plan de gestion del riesgo mediante:

o Definicion del contexto: construir el mapa de procesos del area evaluada.

o Asignacion de roles y recursos: construir una matriz de asignacion de
responsabilidades o RACI (por sus siglas en inglés Responsible, Accountable,
Consulted y Informed) para cada proceso que compone el mapa de procesos.

o Establecimiento de la comunicacion y la consulta: indicar los canales de
informacidn disponibles para la comunicacion y la consulta dentro del area y desde
ésta hacia las demas areas de la organizacion.

* Implementar el plan disefiado:

o Establecer plazos y recursos disponibles para llevar a cabo el plan.

o Identificar el/los procesos donde se ejecutara la gestion del riesgo.

o Identificar personas y roles — Matriz RACI de cada proceso.

+ Valoracion del plan disefiado:

o Establecer métricas e indicadores del cumplimiento del plan.

o Revisar el cumplimiento del plan y su alineacion con el logro de los objetivos
institucionales.

o Establecer un plan de mejora continua.

1.2 Fase 2: Iniciar proceso de Gestion del Riesgo
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Implica la aplicacion sistematica de politicas, procedimientos y practicas a las actividades
de comunicacion y consulta, establecimiento del contexto y evaluacion, tratamiento,
seguimiento, revision, registro e informe del riesgo. Para ello se identifican las siguientes

acciones:

« Comunicacién y consulta: identificar tres expertos que tendran como tarea emitir
juicios acerca de los riesgos, como ser: probabilidad de ocurrencia, impacto, planes de
accion, tratamiento, seguimiento y revision de los riesgos.

* Establecer el alcance, contexto y criterio de los riesgos:

o Describir los procesos donde se gestionaran los riesgos.

o Definir el tiempo en que se llevara a cabo el analisis, la ubicacion, las inclusiones
y las exclusiones.

o Identificar las categorias o tipos de riesgo que se analizaran.

* Evaluacion del riesgo:

o Identificar los riesgos: para ello se utilizara un cuadro u hoja de informacion del
riesgo. Se clasificaran segun la categoria de riesgo y por proceso.

o Anélisis del riesgo: los expertos seleccionados describiran la probabilidad, el
impacto y los efectos o consecuencias de cada riesgo.

o Seleccion de riesgos: se seleccionara diez (10) riesgos de cada categoria y proceso
teniendo en cuenta los efectos 0 consecuencias y se generard como resultado una
matriz de probabilidad e impacto por cada categoria del riesgo y por cada proceso.

o Valoracion del riesgo: con los resultados del andlisis los expertos decidiran en cada
caso qué hacer con el riesgo, las opciones podrian ser: no hacer nada, mejorar los

controles existentes, considerar otras opciones para su tratamiento, etc.

+ Tratamiento del riesgo:

o Establecer un plan de respuesta: evitar, transferir, aceptar, eliminar la fuente, etc.

+ Seguimiento y revision: establecer un plan de seguimiento y revisién de los riesgos
determinando su periodicidad.
+ Registro e informe: utilizar los canales de informacion establecidos para registrar e
informar los resultados del andlisis, tratamiento y seguimiento de los riesgos.
+ Como resultado de esta fase se construird una matriz de riesgos por cada categoria de
riesgo, cada proceso analizado, por cada experto.
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1.3 Fase 3: Construir el modelo de decisién con el método AHP

Aqui se definen los pasos a seguir para la construccion del modelo de decision que se

aplicara a las matrices resultantes de la gestion de riesgos de las fases 1y 2. A

continuacion se describen los pasos para la construccion del modelo:

* Modelizacion: Construccion de la estructura Jerarquica del método AHP:

@)

o

Establecimiento del objetivo.

Identificacidn de los criterios: aqui se detallan las categorias del riesgo establecidos
por los expertos en la Fase 2.

Identificacion de las alternativas: se consideraran los tres procesos principales que
se llevan a cabo en el area.

En la Fig. 5 de la pagina 84 se visualiza la estructura jerarquica propuesta.

‘ Obijetivo ‘

Criterio Criterio Criterio Criterio ‘

W/

Alternativa Alternativa Alternativa

Fig. 5: Estructura Jerarquica

+ Valorizacion: Jerarquizar los riesgos segun su impacto y probabilidad de ocurrencia.

+ Definicién de la tabla de juicios de probabilidad e impacto del riesgo con la que se
calcularan los pesos globales y locales de los criterios (categorias del riesgo) por cada
proceso (alternativas). Ver la Tabla 3 de la pagina 85.

« Teniendo en cuenta las distintas categorias del riesgo y la incidencia de su
materializacion sobre los procesos que se llevan a cabo en el area se establece de
acuerdo a la Tabla 3: Tabla de Juicios, el nivel de impacto y probabilidad de cada
categoria de riesgo (criterio) respecto de los demas, estableciendo un nivel de
preferencia de uno sobre otro respetando el axioma 1 del método AHP, resultando una
matriz cuadrada como la que se visualiza en la Tabla 4. Comparacién de Categorias
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de Riesgos de la pagina jError! Marcador no definido. donde los elementos de la
diagonal son iguales a 1 por definicion del método.

Tabla de Juicios

Calif. Equivalencia verbal (Probabilidad/Impacto) Significancia
Num. porcentual
1 Igual Probabilidad/Impacto 11.11%

2 De igual a moderado Probabilidad/Impacto 22.22%

3 Probabilidad/Impacto moderado 33.33%

4 Entre moderada y fuerte Probabilidad/Impacto 44.44%

5 Probabilidad/Impacto fuerte 55.55%

6 Entre fuerte y muy fuerte Probabilidad/Impacto 66.66%

7 Probabilidad/Impacto muy fuerte T1.77%

8 Entre muy fuerte y extrema Probabilidad/Impacto 88.88%

9 Extremo Probabilidad/Impacto 99.99%

Tabla 3: Tabla de Juicios
Tabla de comparacion de Categorias de Riesgos
Crit.1 Crit.2 Crit.3 Crit4
Crit.1 1 C12 C13 Ci4
Crit.2 C21 1 C23 C24
Crit.3 C31 C32 1 C3s
Crit.4 Ca1 C42 C43
Tabla 4: Comparacién de Categorias de Riesgos
Donde:

— cij: valores dados de acuerdo a la tabla de juicios verbales para la comparacion

entre las categorias del riesgo: Tecnoldgico, Calidad de Datos, Direccién y

RRHH.

* Los valores cjj de la matriz visualizada en la tabla Tabla 4 son normalizados a los

efectos de conseguir la ponderacion correspondiente a cada categoria del riesgo o

criterio, resultando en esta instancia un vector de 4 elementos donde cada elemento

corresponde a la ponderacion dada a cada categoria del riesgo (criterio).
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Normalizacion de la tabla de comparacion de Categorias de Riesgos

Crit.1 Crit.2 Crit.3 Crit.4 Suma Ponderacion
Crit.1 c11 c12 c13 c14 . i P1=p1/t
Z?:1 Ci1 2?:1 Ci2 2?:1 Ci3 Z?:l Cia P = Y
Crit.2 21 cij 23 c24 , 24: P2 =p2/t
?:1 Ci1 ?:1 Ci 2?:1 Ci3 ?:1 Cig P = &
Crit.3 31 cij ¢33 ¢34 X i P3=p3/t
Z?:1 Ci1 ?:1 Ci 2?:1 Ci3 Z?:l Cig P = 3
Crit.4 ca1 cij 43 c44 . - P4 =p4/t
p4 = Z cri
faci faci Yhacis o1 Cia = Y
4
t=) ¢
i=1

Tabla 5: Normalizacion de la tabla de comparacion de Categorias de Riesgos

Donde:

pi = suma de los valores de la fila i.

t = suma de los valores de la columna j.

Pi = valor de ponderacion de cada criterio.

Por definicién la consistencia en el modelo AHP refiere a que no debe existir
contraindicaciones en la valoracion realizada. La consistencia se obtiene mediante el
indice de consistencia (Cl) donde Amax es el maximo autovalor y n es la dimensién de
la matriz de decision. Un indice de consistencia igual a cero significa que la
consistencia es completa. Una vez obtenido CI, se obtiene la proporcion de
consistencia (CR) siendo aceptado siempre que no supere el valor 0.10, en caso de
superar este valor se deben revisar las ponderaciones. La formula para el calculo de

consistencia es la siguiente:

Cl = Amax—n (33)

n-—1

Una vez obtenido ClI, se obtiene la proporcién de consistencia (Consistency Ratio, CR)
siendo aceptado siempre que no supere los valores indicados en la Tabla 7 de la pagina

87. Si en una matriz se supera el CR maximo, hay que revisar las ponderaciones.

_a
CR="2 (34)

Donde IA es el indice aleatorio, que indica la consistencia de una matriz aleatoria. Los
valores se pueden reflejar en la Tabla 6 de la pagina 87.
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Consistencia de una Matriz Aleatoria
Tamafio de la
matriz 2 3 4 5 6 7 8 9 10
(1A) 0 058 0.9 1.12 124 132 141 145 1.49
Tabla 6: Indice Aleatorio (RI)
Ratios de Consistencia (CR)
Tamario de la matriz Ratio de Consistencia
3 5%
9 9%
5 0 mayor 10 %

Tabla 7: Porcentajes maximos de Ratio de Consistencia CR

* Obtenidos los valores globales se procede a la obtencion de los valores locales

mediante la comparacion de las matrices de probabilidad e impacto, resultando las

tablas de decisién por cada categoria de riesgo y por cada proceso como se describe a

continuacion:

- Dada la matriz de probabilidad e impacto de cada categoria de riesgos y cada proceso:

Matriz de Probabilidad e Impacto

Categoria: <nom_categoria>
Proceso: <nom__ proceso>
Impacto

Probabilidad BAJO MEDIO ALTO
BAJO <cant_riesgos> <cant_riesgos> <cant_riesgos>
MEDIO <cant_riesgos> <cant_riesgos> <cant_riesgos>
ALTO <cant_riesgos> <cant_riesgos> <cant_riesgos>

Tabla 8: Matriz de Probabilidad e Impacto
Donde:

— <nom_categoria>: nombre de la categoria del riesgo: Tecnoldgico, RRHH,

Direccion y Calidad de los Datos.

— <nom_proceso>: nombre de cada proceso evaluado: Novedades, Liquidacion y

Pospago.

— <cant_riesgos>: cantidad de riesgos con probabilidad e impacto (alto, medio o

bajo).

o Se establece la calificacion CA como la sumatoria de los riesgos con resultado de

probabilidad e impacto igual a “Alto” de acuerdo a la Tabla 9: Tabla de

87 | Valeria E. Uribe



Modelo de decision para la gestion de riesgos en el area de la Direccion General de Liquidacion de
Haberes (DGLH) de la Universidad Nacional del Nordeste (UNNE) mediante la utilizacion de la técnica
AHP y operadores OWA

Calificacion del Riesgo de la pagina 88, luego cada calificacion tendra su

correspondiente valor de acuerdo a la Tabla 3: Tabla de Juicios de la pagina 85:

CA=Ax3+ Az2+ Az3
Donde:

— Az3=cantidad de riesgos con resultado de probabilidad Medio e impacto Alto.
— A3 = cantidad de riesgos con resultado de probabilidad Alto e impacto Medio.

— As1 = cantidad de riesgos con resultado de probabilidad Alto e impacto Alto.

Calificacion del Riesgo

Probabilidad * Impacto Resultado
(Alto*Medio), (Medio*Alto) o (Alto*Alto) ALTO
(Bajo*Alto), (Alto*Bajo) o (Medio*Medio) MEDIO
(Medio*Bajo), (Bajo*Medio) o (Bajo*Bajo) BAJO

Tabla 9: Tabla de Calificacion del Riesgo

o Obtenidos todos los valores de las calificaciones CA se procede a armar las
matrices de decision para cada categoria del riesgo comparando los valores
obtenidos en el punto anterior entre los procesos. Cada resultado de la
comparacion se determina analizando qué tan importante es un elemento frente a
otro, en este caso se determina cudntos riesgos mas con resultado “Alto” tiene
cada proceso respecto a otro proceso. Como resultado se obtiene la matriz R como

se puede observar en la Tabla 10 de la pagina 88.

Tabla de Decision R

<categoria> <pl> <p2> <p3>

<p1> 1 <rapl>/<rap2> <rapl>/<rap3>
<p2> 1/(<rapl>/<rap2>) 1 <rap2>/<rap3>
<p3> 1/(<rapl>/<rap3>) 1/(<rap2>/<rap3>) 1

Tabla 10: Matriz de Decision R
Donde:

— <pl1>=Proceso 1

— <p2>= Proceso 2

88 | Valeria E. Uribe



Modelo de decision para la gestion de riesgos en el area de la Direccion General de Liquidacion de
Haberes (DGLH) de la Universidad Nacional del Nordeste (UNNE) mediante la utilizacion de la técnica
AHP y operadores OWA

<p3>= Proceso 3
- rapl = cantidad de riesgos con probabilidad e impacto alto del proceso 1.
- rap2 = cantidad de riesgos con probabilidad e impacto alto del proceso 2.
- rap3 = cantidad de riesgos con probabilidad e impacto alto del proceso 3.
0 Finalmente se realiza una sumatoria de las filas de la Matriz de decision
con la finalidad de obtener el valor S resultando asi la Tabla 11 de la pagina 89.

Matriz de Decision R

<categoria> <pl> <p2> <p3> ]:Qilljgga de %
<rapl>/ <rapl>/ 4
<p1> 1 o = Z R, o
<rap2> <rap3> = t
1/ s
<rap2>/ 4 22
<p2> (<rapl>/ 1 $2 = Z Ry t
<rap3> =
<rap2>)
1/ s
1/(<rap2>/ 4 23
<p3> (<rapl>/ 1 $3 = Z Ry t
<rap3>) =
<rap3>)

Si4 1

I

,..
Il
=

Tabla 11: Matriz de Decisién R — AHP

+ Como resultado del procedimiento anterior se obtienen 4 matrices por cada experto,
una por cada criterio y dado que son 3 expertos quedan finalmentel2 matrices de
decision.

* Seguidamente se procede al célculo del altimo paso de la técnica AHP mediante la
confeccion de una matriz de priorizacion donde se visualizan los procesos y las
categorias del riesgo analizadas por cada experto en los puntos anteriores. Como
resultado se obtendran tres tablas, una por cada experto, donde las filas 1 a 3
corresponden a cada proceso evaluado, las columnas 1 a la 4 corresponde a las
categorias del riesgo o criterios, las celdas de interseccion son los valores S obtenidos

previamente, la fila 4 son las ponderaciones obtenidas anteriormente y la columna 5
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es el resultado de la priorizacion dada por la sumatoria de los productos de los valores
S por su ponderacién correspondiente visualizada en la fila 4 de la Tabla 12:
Priorizacion de Procesos y Categorias de Riesgos en la pagina 90.

Tabla de Priorizacion de Procesos y Categorias de Riesgos de cada Experto

Crit.1 Crit.2 Crit.3 Crit.4 Priorizacion

Proc.1 Su S Si3 Sia 4
2(51] * P1j)
j=1

Proc.2 Sa Sa S Saa 4
Z(SZ] * P2j)
i=1

Proc.3 Sa1 S32 Sa3 Sa 4
2(53,' « P3))
i=1

Pond. P. P, Ps P,

Tabla 12: Priorizacién de Procesos y Categorias de Riesgos
* Priorizacion y Sintesis:

o Paralelamente y para el célculo final se volcaran los datos obtenidos en el sistema
informéatico Expert Choice para la construccion de las matrices de decisién y los
vectores de resultado para cada experto.

Expert Choice es un software orientado a la toma de decisiones, que proporciona
un apoyo a los decisores organizando la informacién relacionada a la complejidad
de un problema de soluciones multiples en un modelo jerarquico consistente de un
objetivo, escenarios posibles, factores y alternativas. Su funcionamiento esta
basado en el Proceso Jerarquico Analitico.
Como resultado de esta fase se obtienen 3 tablas, una por cada experto, con los valores
de priorizacién de cada proceso de acuerdo a la probabilidad e impacto de las categorias
del riesgo. De esta manera se podra determinar desde el punto de vista de cada experto

qué proceso es mayormente afectado por las categorias del riesgo.

1.4 Fase 4: Aplicar operadores OWA a los resultados

En esta fase se propone la utilizacion de los operadores NEAT-OWA sobre las tablas de
resultado de la fase anterior. En este caso cada proceso se valora en funcion de su

importancia para el experto, dentro de una serie de categorias de riesgo.
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La valoracion de cada proceso se realiza mediante la asignacion de un puntaje o peso y la
posterior suma ponderada de estos puntajes. Asi, Neat-OWA permite una evaluacion
jerarquica de los procesos.

* En conjunto, el operador Neat-OWA permite una evaluacion detallada y jerarquica de
los procesos, considerando la importancia relativa que le da cada experto teniendo en

cuenta la incidencia de las categorias del riesgo.
- Para llevar a cabo este procedimiento, se deben desarrollar las siguientes acciones:

o Se define un vector de pesos w que indica la importancia relativa de la opinién del
experto sobre la incidencia de las categorias del riesgo sobre el proceso en cuestion.
Los valores de los pesos seran definidos arbitrariamente de acuerdo al nivel de
conocimiento e importancia de la opinion de cada experto en el area de la DGLH.

w = (opl, op2,0p3)

o Dadas las 3 tablas de resultado de la fase anterior, una por cada experto cuya Ultima
columna corresponde a la priorizacion de cada proceso evaluado se tiene el vector
x de 3 elementos que corresponde a cada valor de esa columna:

X = (V1, V2, V3)

o A continuacion, se aplica los operadores de la familia Neat-OWA sobre el vector x
y el vector de pesos w, para ello se multiplica cada elemento del vector x por su
peso correspondiente en el vector w, luego se suman los valores obtenidos:

mpx = (V1 * opa) + (V2 * opz) + (V3 * 0ps)

o Resultando asi el valor mpx como la media ponderada del vector x.
Como resultado de esta fase se obtiene un valor relativo de acuerdo a la importancia que
tenga la opinion de cada experto sobre la incidencia de las categorias del riesgo sobre
cada proceso evaluado. Es decir, se podra determinar que proceso es mas afectado por las
distintas categorias del riesgo mediante una evaluacion conjunta de las opiniones de los
expertos, y, en consecuencia, se podran definir en forma prioritaria las acciones a seguir

para dar cumplimiento al tratamiento del riesgo.
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1.5 Fase 5: Establecer un plan de seguimiento y revision

Segun el estandar 1ISO 31000:2018, el proposito del seguimiento y la revision es asegurar
y mejorar la calidad y la eficacia del disefio, la implementacion y los resultados del
proceso de la gestion del riesgo. Incluyen planificar, recopilar y analizar informacion,
registrar resultados y proporcionar retroalimentacion. Los resultados del seguimiento y la
revision deberian incorporarse a todas las actividades de la gestion del desempefio, de

medicion y de informe de la organizacion.

Hoja de Informacion del Riesgo
RT1

Descripcion detallada del riesgo.
Tecnoldgico / Calidad de Datos / Direccion /RRHH

Cadigo:
Descripcion:
Tipo o Categoria:

Causa: Descripcion detallada de las causales del riesgo.

Evaluacion: Probabilidad: Alto / Medio / Bajo
Impacto: Alto / Medio / Bajo

Resultado: Alto / Medio / Bajo

Opciodn de Tratamiento:
Plan de Accion:
Recursos:

Responsable

Tiempo Estimado de
respuesta

Frecuencia de Revision

Comentarios sobre la
revision

Resultado del plan de
accion

Reducir /Mitigar / Aceptar / Transferir / otro.

Detalle del plan de accién.

Recursos tecnoldgicos o humanos disponibles para la ejecucion
del plan de accion

Persona responsable del cumplimiento del plan de accion.

Tiempo comprometido por el responsable para la ejecucion del
plan de accion. Por ejemplo: 1 semana, un mes, un afo, etc.

Mensual / Semestral / Anual

Descripcion detallada del estado de ejecucion del plan de accién
verificado en la revision del riesgo.

Analisis de resultados del plan de accién ejecutado.

Tabla 13: Hoja de Informacion del Riesgo

En esta fase se elabora en primer lugar una hoja de informacion del riesgo, cuyo modelo

se visualiza en la Tabla 13: Hoja de Informacién del Riesgo

de la pagina 92, una por cada riesgo analizado, luego se define una tabla de informacion
que visualiza el estado de situacion de los riesgos determinados como prioritarios luego
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del andlisis en las fases anteriores, dando asi prioridad en el tratamiento de aquellos
riesgos que tienen mayor incidencia en los procesos evaluados. Dicha tabla muestra la
siguiente informacion: Codigo de identificacion del riesgo, detalle del riesgo, tipo o
categoria del riesgo, resultado de evaluacion obtenido en el anélisis de riesgos,
tratamiento que se le va a dar al riesgo, plan de accidn o respuesta, recursos disponibles
para llevar a cabo el plan de accion, agente responsable de la ejecucion del plan y tiempo
estimado de resolucidn. La tabla Tabla 14 de la pagina 93 visualiza un modelo de plan de

seguimiento y revision.

Plan de Seguimiento y Revision

Opcién .
Cod. Riesgo Tipo Eval. de Plan_ , Recur_sos Respons. T'e'“_”po
de Accion Disponibles Estim.
Trat.
o g Verificar Sistemas de
Accesosno ‘s £ periodicamente alerta
. g ©° = lastablas de S Responsable 1
RT1 autorizado S i = : registro de )
- < < S usuario y logs del area TIC. semana
al sistema S = logs del
@ S de acceso a los :
[ 3 . sistema.
o sistemas.

Tabla 14: Plan de Seguimiento y Revision de Riesgos

2. Definicion de Métricas

En este apartado se definen una serie de métricas con el objeto de medir el éxito d de la
metodologia propuesta. En primer lugar, se consideran aquellas que ayudaran a estimar
el esfuerzo que demanda el tratamiento de los riesgos criticos, es decir aquellos que
obtuvieron resultado de evaluacion igual a “Alto” y que resultaron prioritarios segun la
metodologia, teniendo en cuenta los recursos y el tiempo estimado de ejecucion de los
planes de accién. También es importante medir los resultados obtenidos con las diferentes

técnicas aplicadas a los valores de la opinidn de los expertos sobre los riesgos evaluados.
En tal sentido se definen las siguientes:

 Meétricas relacionadas a la gestion del riesgo: tiene como fin, entre otras cosas, estimar
el esfuerzo que demandaré el tratamiento de los riesgos que resultaron prioritarios
luego de la ejecucidn de la metodologia. Se utilizaran las siguientes:
o Promedio de horas necesarias para la ejecucion del plan de accion de los riesgos

prioritarios.
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o Cantidad de riesgos con resultado de evaluacion igual a “Alto” sobre el total de
riesgos evaluados.

- Meétrica orientada a los resultados de la metodologia: tiene como objetivo medir los
resultados obtenidos para cada experto considerando su valoracion del proceso (AHP)
respecto de la valoracidn final en conjunto (Neat-OWA):

o Error cuadratico medio entre los resultados de la técnica AHP para cada experto
y el resultado final mediante la aplicacion de los operadores de agregacion Neat-

OWA sobre la opinion de todos los expertos en forma conjunta.
3. Discusiones y Comentarios

Expuestas en detalle cada una de las fases que componen la metodologia propuesta, se
puede observar la inclusion de todos los conceptos mencionados en el marco teorico del
presente trabajo, describiendo en cada etapa la manera de implementar paso a paso los
todo lo relacionado con la gestion del riesgo, tomando como base la norma 1SO 31800,
la técnica AHP, desarrollada analiticamente en forma manual y también mediante el uso
del sistema Expert Choice, la aplicacion de operadores Neat-OWA para obtener un
resultado final ponderado por la importancia de la opinion de cada uno de los expertos y
finalmente la confeccidn de un plan de seguimiento y revision que expone claramente,
tanto los planes de accién como los recursos necesarios para su ejecucion y el tiempo

esperado de respuesta.

Asimismo, la definicion de métricas permite realizar una estimacion del esfuerzo
necesario para combatir los riesgos y también el margen de desvio entre la opinion
individual de cada experto y la opinion conjunta de todos ponderados por su conocimiento

y responsabilidad.

Se destaca ademas, la completitud de la metodologia que contempla el estado de situacion
de la universidad frente a la gestion del riesgo, el relevamiento de los mismos, su analisis,
el valor del conocimiento de cada experto, el calculo detallado de los métodos AHP y
Neat-OWA y la elaboracién del plan de seguimiento y revision como propuesta de
regularizacion del sistema de control interno mediante el tratamiento de riesgos
priorizando a aquellos que afectan negativamente y en mayor medida a los procesos

criticos que se llevan a cabo en el area de la DGLH.
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Capitulo 6

Analisis de Resultados
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Resumen

En este capitulo se describen los resultados obtenidos de la ejecucion de la metodologia
propuesta para gestionar los riesgos asociados a los controles de los procesos llevados
acabo en la DGLH de la UNNE mediante la aplicacion de la técnica AHP mejorado con
operadores de la familia OWA. Se detallaran cada una de las fases que componen la

metodologia describiendo los pasos a seguir para su ejecucion.

1. Resultados Obtenidos

Para la ejecucion de la metodologia propuesta se seleccioné el area de liquidacién de
haberes de la universidad, tomando los procesos principales y agentes referentes expertos,
como también a todo el personal administrativo y técnico que desarrollan diariamente las

tareas propias del area.

A continuacion, se describen los pasos que componen la ejecucion de cada fase de la

metodologia:
1.1 Fase 1: Definir Marco de Referencia para la Gestion del Riesgo

La UNNE reconoce la importancia y la necesidad de realizacion permanente de controles
internos en todos sus procesos. Bajo esta perspectiva, promueve el mejoramiento
continuo y la consolidacion de una cultura de autorregulacion fundamentada en practicas
de buen gobierno y un decidido compromiso institucional con la calidad y la excelencia.
Focaliza sus esfuerzos para mejorar permanentemente los procesos de liquidacién de
haberes con miras a alcanzar niveles significativos de calidad en el desarrollo de sus

funciones misionales y de apoyo.

El area de la DGLH tiene como misién liquidar los sueldos de los agentes de la UNNE
segun los tres escalafones: autoridad superior, docente y no docente. Es un éarea que se
encuentra innovando constantemente sus procesos, tanto administrativos como técnicos,
motivados por las necesidades a través del tiempo y en concordancia con los objetivos
estratégicos de la universidad. La gestion del riesgo ha sido en los Gltimos afios una de
los temas mas abordados y estudiados, tanto que se ha implementado un proceso de
autoevaluacion de controles que ha arrojado un estado de situacion del area frente al

control interno y ha permitido tomar decisiones al respecto.
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A continuacion, se definen los procesos del area que se pueden clasificar en procesos
estratégicos, procesos claves/operativos y procesos de soporte/ayuda, los que componen
luego el mapa de procesos que se puede ver en la Fig. 6 de la pagina 98.

HUSUARIOS PROCESOS ESTRATEGICOS PROCESOS DE EVALUACION USDARIOS
1- Innovar en herramientas T1
2- Planificar y gastionar proyactos
3- Alinear los abjetivos de la DGLH 1- Seguimiento Institucional
condos dolaLNhE 2- Control de calidad

3- Seguimiento de los resultados de los
proyectos.

PROCESOS SUSTANTIVOS

Expectativas 1- Liquidacion de sueldos
2- Generacién del RHUN .

R = Generacion de
FEim N 3- Generacion de SICOSS y SICORE de AFIP o sersiding
4- Generion de informacion Gerencial
5- Desarrollo € implementacién de aplicaciones T

PROCESOS DE APOYO

1- Liquidacién de Gnancias
2- Novedades de Liguidacion
3- Pospago

Fig. 6: Mapa de Procesos de la DGLH

Del mapa de procesos se seleccionan estratégicamente a los efectos del analisis los

procesos Novedades, Liquidacion y Pospago.

Seguidamente se construye la matriz de asignacién de responsabilidades o RACI para
cada proceso seleccionado. Ver tablas Tabla 15, Tabla 16 y Tabla 17 de las paginas 98,
99, 99 respectivamente. La tabla Tabla 18 de la pagina 99 visualiza las referencias

explicativas de las matrices RACI.

Matriz RACI — Proceso Novedades de Liguidacion

Tareas Dir. Dir. Téc. Adm.
Gral

Configuracion 'y Administracion de los

: . e I R/IA
sistemas informaéticos.
Habilitacion de Usuarios del Sistema. I C C R/IA
Asesoramiento y Comunicacion con las UA. | C R/IA
Recepcion y Control de Reporte de Novedades I C RIA
- etapa 1.
Recepcion, carga y control de novedades - I C RIA
etapa 2.
Control de muestreo del mes. I/C C R/IA

Tabla 15: Matriz RACI del Proceso Novedades de Liquidacion
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Matriz RACI — Proceso Liquidacion
Dir.

Tareas Dir. Téc. Adm.
Gral
Configuracion 'y administracion de los I RIA
sistemas informaticos.
Configuracion y parametrizacion del Siu R/ RIA C
Mapuche para la liquidacion.
Cor)flguracmn de conceptos de liquidacion en R/ A C
el sistema
Ejecucion de la liquidacién de haberes. I R/A C C
Generacion de recibos. I R/IA C
Cierre del mes. R/l A R/C C
Tabla 16: Matriz RACI del Proceso Liquidacién
Matriz RACI — Proceso Pospago
Tareas Dir. Dir. Téc. Adm.
Gral
Elaboracion de informes. I C R/IA
Inicio de Expedientes administrativos. I C R/IA
Confeccion de conciliaciones bancarias. R/ R/IA C
Control de bajas definitivas. I C C R/IA
Envio de archivos gerenciales. R/ R/IA C
Elaboracion de informes de embargos,
mutuales, préstamos bancarios, obra social, | C C R/IA
etc.
Tabla 17: Matriz RACI del Proceso Pospago
Tabla de Referencias de la matriz RACI

R Encargado de realizar la tarea.

A Responsable de la entrega correcta del trabajo.

C Persona a quien se consulta para realizar el trabajo.

I Persona a quien se debe informar.

Dir. Gral. Direccién General de Liquidacién de Haberes

Dir. Director de Liquidacion de Haberes

Tec. Responsable del area TIC

Adm. Agentes Administrativos

Tabla 18: Referencias de la Matriz RACI

Comunicacion y Consulta: a los efectos de socializar los resultados de la implementacion
de la metodologia se utiliza los medios digitales disponibles en la universidad, como ser:
correo electronico institucional, sitio web oficial de la UNNE, Boletin Oficial y

expediente electronico.
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1.2 Fase 2: Iniciar proceso de Gestion del Riesgo

Para el desarrollo de la metodologia se seleccionan tres expertos de la DGLH, cuyas
funciones son: Director General, Director y Responsable del area TIC.

Las categorias o tipos de riesgo que se analizan son: riesgos Tecnoldgicos, de Calidad de

Datos, de la Direccion y de Recursos Humanos.

Para el tratamiento del riesgo se determinan las siguientes posibles respuestas:
— Reducir/Mitigar: proponer planes para evitar o reducir el riesgo.

— Evitar: no ejecutar la tarea que genera el riesgo.

— Transferir: asignar la responsabilidad de ejecucion de la tarea que genera el riesgo a

otra oficina, area o entidad externa.

— Compartir: solicitar asesoramiento externo en la ejecucién de una tarea a los efectos

de evitar los riesgos.

— Aceptar: implementar un plan de seguridad ante contingencias para minimizar los
efectos negativos de su materializacion y tratar de disminuir la probabilidad de

ocurrencia del riesgo.

Para la evaluacion y analisis se toman 10 (diez) riesgos por categoria donde cada experto
establece la probabilidad e impacto de acuerdo a su perspectiva, resultando asi la Tabla
19, Tabla 20, Tabla 21, y Tabla 22 de las paginas 101, 101, 102 y 102 respectivamente.
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Riesgos Tecnoldgicos

Cod Descripcion del Riesgo

RT1  Problemas de autorizacion de acceso por falta de mantenimiento de las tablas de
usuarios del sistema.

RT2  Acceso no autorizado al sistema SIU Mapuche por falta de concientizacion en el
uso seguro de claves de acceso.

RT3  Falla del servidor de Produccion — SIU Mapuche en periodos de carga de
novedades o de liquidacion de sueldos. Ralentizacion de los procesos.

RT4  Falla del servidor de repositorio de novedades que impide la digitalizacion en
etapa de carga de novedades.

RT5  Usuarios habilitados con el perfil de carga de datos fuera del periodo de carga de
novedades.

RT6  Errores derivados de actualizaciones o cambios de versiones del Siu Mapuche.

RT7  Pérdida de datos debido a fallos o errores del sistema.

RT8  Problemas de compatibilidad ocasionadas por la integracion de sistemas con
diferentes arquitecturas o plataformas.

RT9  Pérdida de informacion en caso de una falla de energia o falta de suministro
eléctrico.

RT10 Interrupcion del sistema debido a fallos en los servidores o la red durante el
periodo de carga y recepcion de novedades.

Tabla 19: Riesgos Tecnoldgicos
Riesgos de Calidad de Datos

Cod. Descripcion del Riesgo

RC1 Documentos ilegibles, digitalizados en el sistema SIU Mapuche.

RC2 Falla de humanos durante la carga de novedades en Siu Mapuche gue ocasiona
datos erroneos, faltantes, campos vacios, etc.

RC3  Incongruencias en los calculos de impuestos y contribuciones, lo que puede
llevar a multas e inconvenientes adicionales con organismos externos.

RC4  Errores de interpretacion de resoluciones de designaciéon o contratacion que
provocan la carga errénea en el sistema Siu Mapuche.

RC5  Errores en los datos de fechas de alta o baja de un cargo en el sistema Siu
Mapuche.

RC6 Inadecuadas o insuficientes politicas de seguridad y proteccion de datos, lo que
puede resultar en la pérdida o robo de informacion confidencial.

RC7 Fallos en la integracion de software y aplicaciones que manejan datos de los
agentes, lo que puede dificultar la integridad de los datos y generar errores.

RC8 Falta de un plan de resguardo de la informacion aprobado.

RC9 Problemas en la migracion de datos a sistemas nuevos provocados por
incompatibilidad en los formatos de archivos digitalizados.

RC10 Faltade integridad de la informacién provocado por la necesidad de cargar los

mismos datos en diferentes sistemas.

Tabla 20: Riesgos de Calidad de Datos
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Riesgos de la Direccion
Cod.  Descripcion del Riesgo
RD1 Cambios significativos en los procesos del area debido a nuevas directivas
impartidas durante los cambios de gestion en la universidad.
RD2 Falta de seguimiento y control de los plazos y/o cumplimiento normativo en
los procesos del area.
RD3 Fallas en las gestion y administracion del conocimiento a cargo de la direccion.

RD4  Ausencia de normativas claras y actualizadas respecto a las tareas diarias del
area.

RD5 Falta de procedimientos y circuitos administrativos aprobados.

RD6 Falta de recursos econémicos y humanos para llevar a cabo tareas de
mejoramiento e innovacion tecnologica.

RD7  Faltaoescaso control interno de la propia gestion y/o de la Unidad de Auditoria
Interna de la universidad.

RD8 Falta de comunicacion y coordinacion con otras areas de la universidad, en
especial con aquellas que puedan afectar los procesos de liquidacion de
sueldos.

RD9  Ausencia de planes de capacitacion orientados al mejoramiento de la tareas
técnicas, administrativas y de gestion llevadas a cabo en las areas de la
universidad.

RD10 Fallos en la planificacion estratégica que puede impactar en la inversion de los
recursos destinados al rea.

Tabla 21: Riesgos de la Direccion

Riesgos de Recursos Humanos (RRHH)

Cod.  Descripcion del Riesgo

RH1  No se cargan los documentos digitalizados al sistema SIU Mapuche por falta
de personal y exceso en el cimulo de trabajo diario.

RH2  Falta de capacitacion de los agentes a cargo de las areas de personal.

RH3 Falta de carga de documentacidén probatoria digitalizada al repositorio de
novedades por retraso en la presentacion por parte de los agentes.

RH4  Ausentismo recurrente o renuncias de agentes clave en las areas de personal.

RH5 Demora 0 no recepcion de documentacion necesaria para la liquidacion de
sueldos y carga de novedades.

RH6  Sobrecarga de trabajo que disminuya la productividad y aumente la
probabilidad de errores.

RH7  Errores involuntarios de control en la revision de carga de novedades
mensuales.

RH8  Errores no detectados en el calculo de ajustes retroactivos de reconocimiento
de haberes.

RH9  Falta de interés de los empleados que influye en la productividad del area.

RH10 Conflictos laborales y/o sindicales que afecten el normal desarrollo de las
tareas administrativas y de liquidacion de sueldos.

Tabla 22: Riesgos de Recursos Humanos
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Seguidamente se puede visualizar en las tablas Tabla 23 a Tabla 70 en las paginas 103 al

114 los resultados de la evaluacion dada por cada experto sobre cada proceso y categoria

del riesgo con su correspondiente matriz de probabilidad e impacto resultante del analisis

de riesgos.

Tabla de Evaluacion de Riesgos Tecnologicos de la Dir. General

PROBABILIDAD IMPACTO
NOVEDADES LIQUIDACION POSPAGO

Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RT1 0 1 0 1 0 0o 1 0 0 1 0 0
RT2 0 1 0 1 0 0o 1 0 0 O 0 1
RT3 0 0 1 0 1 0o 1 0 0 O 0 1
RT4 0 0 1 1 0 0 0 0 1 0 0 1
RT5 0 0 1 0 1 0 0 1 0 0 0 1
RT6 0 1 0 0 1 0 1 0 0 0 1 0
RT7 0 0 1 0 1 0 0 1 0 0 1 0
RT8 0 1 0 0 0 1 0 1 0 O 1 0
RT9 0 0 1 0 1 0o 1 0 0 O 0 1
RT10 O 0 1 0 1 0 O 0 1 0 0 1

Tabla 23: Evaluacion de Riesgos Tecnoldgicos de la Dir. General

Matriz de Riesgos de la Directora General para el proceso Novedades

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 5 1
MEDIO 1 1 2
ALTO 0 0 0

Tabla 24: Matriz de Riesgos del Proceso Novedades de la Dir. General

Matriz de Riesgos de la Directora General para el proceso Liguidacion

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 2 2 2
MEDIO 0 1 3
ALTO 0 0 0

Tabla 25: Matriz de Riesgos del Proceso Liquidacion de la Dir. General
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Matriz de Riesgos de la Directora General para el proceso Pospago

PROBABILIDAD IMPACTO
BAJO MEDIO ALTO
BAJO S 1 0
MEDIO 1 2 1
ALTO 0 0 0

Tabla 26: Matriz de Riesgos del Proceso Pospago de la Dir. General

Tabla de Evaluacion de Riesgos Tecnolégicos de la Directora
PROBABILIDAD IMPACTO
NOVEDADES LIQUIDACION  POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RT1 0 1 0 1 0 0 1 0 0 O 1 0

RT2 0 0 1 0 1 0 0 0 1 0 0 1
RT3 0 0 1 1 0 0 0 0 1 0 0 1
RT4 0 0 1 0 1 0 0 0 1 0 0 1
RT5 1 0 0o 1 0 0 1 0 0 O 1 0
RT6 0 0 1 0 1 0 0 1 0 O 1 0
RT7 0 0 1 0 1 0 1 0 0 1 0 0
RTS8 0 1 0 O 0 1 0 1 0 O 1 0
RT9 0 0 1 1 0 0 1 0 0 O 1 0
RT10 O 1 0 1 0 0 1 0 0 0 1 0
Tabla 27: Evaluacion de Riesgos Tecnoldgicos de la Directora
Matriz de Riesgos de la Directora para el proceso Novedades
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 4 2
MEDIO 1 0 2
ALTO 0 0 1
Tabla 28: Matriz de Riesgos de la Directora para el proceso Novedades
Matriz de Riesgos de la Directora para el proceso Liquidacién
PROBABILIDAD IMPACTO
BAJO MEDIO ALTO
BAJO 3 1 2
MEDIO 0 1 2
ALTO 0 0 1
Tabla 29: Matriz de Riesgos de la Directora para el proceso Liquidacion
Matriz de Riesgos de la Directora para el proceso Pospago
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 3 2 1
MEDIO 0 3 0
ALTO 0 1 0

Tabla 30: Matriz de Riesgos de la Directora para el proceso Pospago
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Tabla de Evaluacion de Riesgos Tecnoldgicos del Jefe del area TIC.
PROBABILIDAD IMPACTO
NOVEDADES LIQUIDACION  POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RT1 0 0 1 1 0 0o 1 0 0 1 0 0

RT2 0 1 0 1 0 0 1 0 0 1 0 0
RT3 0 1 0 O 1 0 O 1 0 O 1 0
RT4 0 0 1 1 0 0 1 0 0 1 0 0
RT5 0 0 1 1 0 0 1 0 0 1 0 0
RT6 0 1 0 O 0 1 1 0 0 O 0 1
RT7 0 0 1 1 0 0 1 0 0 1 0 0
RT8 0 0 1 O 0 1 0 0 1 0 0 1
RT9 0 1 0 1 0 0 1 0 0 1 0 0
RT10 O 0 1 0 0 1 1 0 0 1 0 0

Tabla 31: Evaluacion de Riesgos Tecnoldgicos del Jefe del area TIC.

Matriz de Riesgos Tecnoldgicos del Jefe del area TIC para el proceso

Novedades
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 2 0 4
MEDIO 1 1 2
ALTO 0 0 0

Tabla 32: Matriz de Riesgos Tecnoldgicos del Jefe del area TIC para el proceso
Novedades

Matriz de Riesgos Tecnoldgicos del Jefe del area TIC Para el proceso

Liquidacion
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 1 0 5
MEDIO 0 1 3
ALTO 0 0 0

Tabla 33: Matriz de Riesgos Tecnoldgicos del Jefe del area TIC para el proceso
Liquidacion

Matriz de Riesgos Tecnologicos del Jefe del area TIC Para el proceso

Pospago
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 1 0 5
MEDIO 1 1 2
ALTO 0 0 0

Tabla 34: Matriz de Riesgos Tecnologicos del Jefe del area TIC para el proceso Pospago
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Tabla de Evaluacion de Riesgos de Calidad de Datos de la Directora General
PROBABILIDAD IMPACTO
NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RC1 0 0 1 1 0 0 o0 0 1 0 0 1

RC2 0 1 0 1 0 0 1 0 0 O 1 0
RC3 0 0 1 0 0 1 0 1 0 1 0 0
RC4 0 0 1 1 0 0 1 0 0 O 1 0
RC5 0 0 1 0 1 0 O 1 0 O 1 0
RC6 0 0 1 0 0 1 0 1 0 1 0 0
RC7 0 0 1 0 0 1 0 0 1 0 0 1
RC8 0 1 0 0 1 0 O 1 0 O 0 1
RC9 0 1 0 0 0 1 0 0 1 0 1 0
RC10 O 1 0 0 1 0 0 1 0 1 0 0

Tabla 35: Evaluacion de Riesgos de Calidad de Datos de la Directora General

Matriz de Riesgos de Calidad de Datos de la Directora General para el
proceso Novedades

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 3 1 2
MEDIO 1 2 1
ALTO 0 0 0

Tabla 36: Matriz de Riesgos de Calidad de Datos de la Directora General para el proceso
Novedades

Matriz de Riesgos de Calidad de Datos de la Directora General para el proceso

Liquidacién
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 2 3 1
MEDIO 1 2 1
ALTO 0 0 0

Tabla 37: Matriz de Riesgos de Calidad de Datos de la Directora General para el proceso
Liquidacion

Matriz de Riesgos de Calidad de Datos de la Directora General para el proceso

Pospago
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 2 2 2
MEDIO 1 2 1
ALTO 0 0 0

Tabla 38: Matriz de Riesgos de Calidad de Datos de la Directora General para el proceso
Pospago
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Tabla de Evaluacion de Riesgos de Calidad de Datos de la Directora
PROBABILIDAD IMPACTO

NOVEDADES LIQUIDACION  POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RC1 1 0 0 0 1 0 0 0 1 0 0 1

RC2 0 1 0 1 0 0 1 0 0 1 0 0
RC3 0 0 1 O 1 0 1 0 0 O 1 0
RC4 0 1 0 1 0 0 1 0 0 1 0 0
RC5 0 0 1 0 1 0 1 0 0 O 1 0
RC6 0 0 1 0 0 1 O 1 0 O 0 1
RC7 0 0 1 0 1 0 O 1 0 O 0 1
RC8 0 1 0 O 0 1 0 0 1 0 0 1
RC9 1 0 0 1 0 0 O 1 0 O 1 0
RC10 1 0 0 1 0 0 O 1 0 O 1 0

Tabla 39: Evaluacion de Riesgos de Calidad de Datos de la Directora

Matriz de Riesgos de Calidad de Datos de la Directora para el proceso

Novedades
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 1 3 0
MEDIO 1 0 2
ALTO 0 1 2

Tabla 40: Matriz de Riesgos de Calidad de Datos de la Directora para el proceso
Novedades

Matriz de Riesgos de Calidad de Datos de la Directora para el proceso

Liguidacion
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 2 2
MEDIO 1 0 2
ALTO 1 2 0

Tabla 41: Matriz de Riesgos de Calidad de Datos de la Directora para el proceso
Liquidacion

Matriz de Riesgos de Calidad de Datos de la Directora para el proceso

Pospago
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 2 2 0
MEDIO 1 0 2
ALTO 1 2 0

Tabla 42: Matriz de Riesgos de Calidad de Datos de la Directora para el proceso Pospago
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Tabla de Evaluacion de Riesgos de Calidad de Datos del Jefe del area TIC
PROBABILIDAD IMPACTO
NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RC1 0 1 0 o0 1 0 O 1 0 O 1 0

RC2 0 0 1 0 1 0 O 1 0 O 1 0
RC3 0 0 1 0 1 0 O 1 0 O 1 0
RC4 0 0 1 0 1 0 1 0 0 1 0 0
RC5 0 0 1 1 0 0 1 0 0 1 0 0
RC6 0 1 0 1 0 0 1 0 0 1 0 0
RC7 0 1 0 O 0 1 1 0 0 1 0 0
RC8 1 0 0 1 0 0 1 0 0 1 0 0
RC9 1 0 0 O 0 1 1 0 0 1 0 0
RC10 O 1 0 1 0 0 1 0 0 1 0 0

Tabla 43: Evaluacion de Riesgos de Calidad de Datos del Jefe del area TIC

Matriz de Riesgos de Calidad de Datos del Jefe del area TIC para el
proceso Novedades

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 3 1
MEDIO 1 1 2
ALTO 1 0 1

Tabla 44: Matriz de Riesgos de Calidad de Datos del Jefe del area TIC para el proceso
Novedades

Matriz de Riesgos de Calidad de Datos del Jefe del area TIC para el proceso

Liguidacion
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 2 2
MEDIO 0 1 g
ALTO 0 0 2

Tabla 45: Matriz de Riesgos de Calidad de Datos del Jefe del area TIC para el proceso
Liquidacion

Matriz de Riesgos de Calidad de Datos del Jefe del &rea TIC para el proceso

Pospago
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 2 2
MEDIO 0 1 3
ALTO 0 0 2

Tabla 46: Matriz de Riesgos de Calidad de Datos del Jefe del area TIC para el proceso
Pospago
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Tabla de Evaluacion de Riesgos de Direccion de la Directora General
IMPACTO
PROBABILIDAD NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RD1 O 0 1 1 0 0 O 1 0 O 0 1

RD2 O 0 1 0 0 1 0 0 1 0 0 1
RD3 O 1 0 O 1 0 O 1 0 O 0 1
RD4 O 0 1 1 0 0 1 0 0 O 0 1
RD5 O 1 0 O 1 0 O 1 0 O 1 0
RD6 1 0 0 1 0 0 O 1 0 O 1 0
RD7 O 0 1 1 0 0 1 0 0 1 0 0
RD8 0 0 1 0 1 0 O 1 0 O 0 1
RD9 O 1 0 1 0 0 O 1 0 O 0 1
RD10 O 0 1 0 1 0 O 0 1 0 0 1

Tabla 47: Evaluacion de Riesgos de Direccion de Datos de la Directora General

Matriz de Riesgos de Direccion de la Directora General para el proceso

Novedades
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 1 2 3
MEDIO 0 2 1
ALTO 0 0 1

Tabla 48: Matriz de Riesgos de Direccion de Datos de la Directora General para el
proceso Novedades

Matriz de Riesgos de Direccién de la Directora General para el proceso

Liguidacion
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 2 2 2
MEDIO 0 3 0
ALTO 0 1 0

Tabla 49: Matriz de Riesgos de Direccion de la Directora General para el proceso
Liquidacion

Matriz de Riesgos de Direccion de la Directora General para el proceso

Pospago
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 5 0 1
MEDIO 2 1 0
ALTO 0 1 0

Tabla 50: Matriz de Riesgos de Direccion de la Directora General para el proceso Pospago
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Tabla de Evaluacion de Riesgos de Direccidn de la Directora
IMPACTO

PROBABILIDAD NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RD1 0 1 0 1 0 0 1 0 0 1 0 0

RD2 0 0 1 0 1 0 O 1 0 O 1 0
RD3 0 0 1 0 0 1 O 0 1 0 0 1
RD4 0 1 0 O 1 0 O 0 1 0 1 0
RD5 1 0 0 O 1 0 O 0 1 0 0 1
RD6 0 1 0 O 1 0 O 1 0 O 0 1
RD7 0 1 0 1 0 0 O 1 0 O 1 0
RD8 0 0 1 1 0 0 1 0 0 1 0 0
RD9 0 1 0 O 0 1 0 0 1 0 0 1
RD10 O 1 0 O 0 1 0 0 1 0 0 1

Tabla 51: Evaluacion de Riesgos de Direccion de la Directora

Matriz de Riesgos de Direccion de la Directora para el proceso Novedades

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 1 1 1
MEDIO 2 2 2
ALTO 0 1 0

Tabla 52: Matriz de Riesgos de Direccion de la Directora para el proceso Novedades

Matriz de Riesgos de Direccion de la Directora para el proceso Liquidacién

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 1 1 1
MEDIO 3 2 1
ALTO 1 0 0

Tabla 53: Matriz de Riesgos de Direccion de la Directora para el proceso Liquidacion

Matriz de Riesgos de Direccion de la Directora para el proceso Pospago

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 1 1 1
MEDIO 3 2 1
ALTO 1 0 0

Tabla 54: Matriz de Riesgos de Direccion de la Directora para el proceso Pospago
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Tabla de Evaluacion de Riesgos de Direccion del Jefe del area TIC
IMPACTO

PROBABILIDAD NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RD1 0 0 1 0 0 1 0 0 1 0 0 1

RD2 0 1 0 O 1 0 O 1 0 O 0 1
RD3 0 0 1 0 1 0 O 1 0 O 0 1
RD4 0 0 1 0 0 1 O 0 1 0 0 1
RD5 0 0 1 0 0 1 O 0 1 0 0 1
RD6 0 0 1 0 0 1 O 0 1 0 0 1
RD7 1 0 0 O 1 0 O 1 0 O 0 1
RD8 0 1 0 O 1 0 O 1 0 1 0 0
RD9 0 1 0 O 1 0 O 0 1 0 0 1
RD10 O 0 1 O 0 1 0 0 1 0 0 1

Tabla 55: Evaluacion de Riesgos de Direccion del Jefe del area TIC

Matriz de Riesgos de Direccion del Jefe del &rea TIC para el proceso

Novedades
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 5 1 0
MEDIO 0 3 0
ALTO 0 1 0
Tabla 56: Matriz de Riesgos de Direccién del Jefe del area TIC para el proceso
Novedades

Matriz de Riesgos de Direccion del Jefe del area TIC para el proceso

Liquidacion
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 5 1 0
MEDIO 1 2 0
ALTO 0 1 0
Tabla 57: Matriz de Riesgos de Direccidn del Jefe del area TIC para el proceso
Liquidacion

Matriz de Riesgos de Direccion del Jefe del area TIC para el proceso

Pospago
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 6 0 0
MEDIO 2 0 1
ALTO 1 0 0

Tabla 58: Matriz de Riesgos de Direccion del Jefe del area TIC para el proceso Pospago
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Tabla de Evaluacion de Riesgos de RRHH de la Directora General
IMPACTO
PROBABILIDAD NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RH1 1 0 0o 1 0 0 O 1 0 O 0 1

RH2 1 0 0 1 0 0 0 1 0 O 0 1
RH3 0 0 1 0 0 1 0 1 0 O 0 1
RH4 1 0 0o 1 0 0 0 1 0 O 0 1
RH5 0 1 0 1 0 0 0 1 0 O 0 1
RH6 0 1 0 1 0 0 1 0 0 O 1 0
RH7 0 1 0o 1 0 0 1 0 0 1 0 0
RH8 0 1 0 1 0 0 1 0 0 O 1 0
RH9 0 1 0 1 0 0 1 0 0 O 1 0
RH10 O 0 1 0 1 0 1 0 0 O 0 1
Tabla 59: Evaluacion de Riesgos de RRHH de la Directora General
Matriz de Riesgos de RRHH de la Directora General para el proceso
Novedades
IMPACTO

PROBABILIDAD BAJO MEDIO ALTO
BAJO 1 1 0
MEDIO 0 0 5
ALTO 0 0 3

Tabla 60: Matriz de Riesgos de RRHH de la Directora General para el proceso

Novedades
Matriz de Riesgos de RRHH de la Directora General para el proceso
Liguidacion
IMPACTO

PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 1 1
MEDIO 0 1 4
ALTO 0 3 0

Tabla 61:Matriz de Riesgos de RRHH de la Directora General para el proceso

Liquidacion

Matriz de Riesgos de RRHH de la Directora General para el proceso

Pospago
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 2 0 0
MEDIO 1 3 1
ALTO 3 0 0

Tabla 62: Matriz de Riesgos de RRHH de la Directora General para el proceso Pospago

112 | Valeria E. Uribe



Modelo de decision para la gestion de riesgos en el area de la Direccion General de Liquidacion de
Haberes (DGLH) de la Universidad Nacional del Nordeste (UNNE) mediante la utilizacion de la técnica
AHP y operadores OWA

Tabla de Evaluacion de Riesgos de RRHH de la Directora
IMPACTO
PROBABILIDAD NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RH1 1 0 0o 1 0 0 1 0 0 1 0 0

RH2 1 0 0 O 1 0 O 1 0 O 1 0
RH3 0 1 0 1 0 0 O 1 0 O 1 0
RH4 0 1 0 1 0 0 O 0 1 0 0 1
RH5 0 1 0 1 0 0 O 1 0 O 1 0
RH6 1 0 0 O 1 0 O 0 1 0 0 1
RH7 0 1 0 1 0 0 1 0 0 1 0 0
RH8 0 0 1 0 1 0 1 0 0 1 0 0
RH9 0 1 0 O 1 0 1 0 0 O 0 1
RH10 1 0 0 O 1 0 1 0 0 O 1 0

Tabla 63: Evaluacion de Riesgos de RRHH de la Directora

Matriz de Riesgos de RRHH de la Directora para el proceso Novedades

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 1 0
MEDIO 0 1 4
ALTO 0 3 1

Tabla 64: Matriz de Riesgos de RRHH de la Directora para el proceso Novedades

Matriz de Riesgos de RRHH de la Directora para el proceso Liquidacion

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 0 1
MEDIO 1 2 2
ALTO 1 1 2

Tabla 65: Matriz de Riesgos de RRHH de la Directora para el proceso Liquidacion

Matriz de Riesgos de RRHH de la Directora para el proceso Pospago

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 0 0 1
MEDIO 2 2 1
ALTO 1 2 1

Tabla 66: Matriz de Riesgos de RRHH de la Directora para el proceso Pospago
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Tabla de Evaluacion de Riesgos de RRHH del Jefe del area TIC
IMPACTO
PROBABILIDAD NOVEDADES LIQUIDACION POSPAGO
Cod. Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo Alto Medio Bajo
RH1 0 0 1 0 0 1 0 0 1 0 0 1

RH2 0 1 0 1 0 0 O 0 1 0 0 1
RH3 0 0 1 0 1 0 O 1 0 O 0 1
RH4 0 0 1 0 0 1 0 0 1 0 0 1
RH5 0 0 1 1 0 0 O 0 1 0 0 1
RH6 0 1 0 O 0 1 O 0 1 0 0 1
RH7 0 1 0 1 0 0 O 0 1 0 0 1
RH8 0 1 0 1 0 0 1 0 0 1 0 0
RH9 0 0 1 O 1 0 O 0 1 0 0 1
RH10 O 0 1 0 0 1 0 0 1 0 0 1

Tabla 67: Evaluacion de Riesgos de RRHH del Jefe del area TIC

Matriz de Riesgos de RRHH del Jefe del area TIC para el proceso

Novedades
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 3 2 1
MEDIO 1 0 3
ALTO 0 0 0

Tabla 68: Matriz de Riesgos de RRHH del Jefe del rea TIC para el proceso Novedades

Matriz de Riesgos de RRHH del Jefe del area TIC para el proceso

Liquidacion
IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 5 1 0
MEDIO 3 0 1
ALTO 0 0 0
Tabla 69: Matriz de Riesgos de RRHH del Jefe del area TIC para el proceso
Liquidacion

Matriz de Riesgos de RRHH del Jefe del area TIC para el proceso Pospago

IMPACTO
PROBABILIDAD BAJO MEDIO ALTO
BAJO 6 0 0
MEDIO 3 0 1
ALTO 0 0 0

Tabla 70: Matriz de Riesgos de RRHH del Jefe del area TIC para el proceso Pospago

Para el seguimiento y revision se determina un periodo no mayor a los 3 meses,

estableciendo prioridades de acuerdo a la probabilidad e impacto.
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Los canales de informacion establecidos en la fase anterior -Comunicacion y Consulta-
se utilizan para registrar e informar los resultados del anlisis, tratamiento y seguimiento

de los riesgos.

1.3 Fase 3: Construir el modelo de decisién con el método AHP

Para la construccion del modelo de decision se toman los datos arrojados por las matrices

de probabilidad e impacto resultantes de la gestion de riesgos de las fases 1y 2.
Para ello se siguen los siguientes pasos para la construccion del modelo:
+ Construccion de la estructura Jerarquica del método AHP, aqui se define:

o Objetivo: “Ordenar los procesos de la DGLH de acuerdo al impacto de las

categorias de riesgos asociados a sus controles”.

o Criterios: se utilizan las categorias del riesgo: Tecnologicos, Calidad de los Datos,
Direccion y RRHH.

o Alternativas: se consideran los tres procesos principales que se llevan a cabo en la

DGLH: Novedades, Liquidacion y Pospago.

o EnlaFig. 7 de la pagina 115 se visualiza la estructura jerarquica propuesta.

Ordenar los procesos de la DGLH
de acuerdo al impacto de las categorias
de riesgos asociados a sus controles

De la Calidad de Datos

Tecnoldgicos De la Direccién De Recursos Humanos

Novedades ’ Liquidacion ‘ Pospago

Fig. 7: Estructura Jerarquica AHP

A los fines de jerarquizar los riesgos segun su impacto y probabilidad de ocurrencia se
utiliza la Tabla 3: Tabla de Juicios en la pagina 85 para determinar el nivel de incidencia
de cada categoria respecto de las demas. Como resultado del analisis se obtiene la Tabla

71: Resultado de comparacion de Categorias de Riesgos de la pagina 116. Seguidamente
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los valores de la tabla son normalizados para obtener la ponderacién correspondiente a
cada categoria del riesgo cuyo resultado se visualiza en la Tabla 72:Valores Normalizados
de la Tabla 71 de la pagina 116.

Tabla Resultado de comparacion de Categorias de Riesgos

TEC. CAL.DATOS DIR. RRHH
TEC. 1 0,33 4,00 2,00
CAL. DATOS 3,00 1 6,00 4,00
DIR. 0,25 0,17 1 0,25
RRHH 0,50 0,25 4,00 1

Tabla 71: Resultado de comparacion de Categorias de Riesgos

Tabla Normalizada de la Tabla 71

TEC. C. DIR. RRHH VALORES SUMA PONDERACION
DATOS NORMALIZADOS

TEC 1 0,33 400 200 |021 0,19 0,27 028| 0,94 0,24

C. 3,00 1 6,00 4,00 |063 057 040 055]| 2,15 0,54
DATOS

DIR. 0,25 0,17 1 0,25 |0,05 0,10 0,07 0,03| 0,25 0,06
RRHH 050 0,25 4,00 1 0,11 0,14 027 0114 | 0,65 0,16
Totales 475  1.75 15 7.25 t=3.99 1
Tabla 72:Valores Normalizados de la Tabla 71
Donde:

- SUMA = suma de los valores normalizados de cada fila.
- t = suma de todos los valores de la columna SUMA.
PONDERACION = cociente entre cada valor de Sy el valor t.

Para el calculo de la consistencia, en primer lugar, se multiplica la matriz de decision con
los valores de ponderacidn, es decir que cada fila de la matriz de decision se multiplica
escalarmente por el vector de ponderacién obteniéndose un valor por cada fila de la
matriz, luego se suman dichos valores y se obtiene el valor Amax para finalmente aplicar

la férmula del método AHP para el célculo de consistencia.

Cl=(4.18 — 4)/3 = 0.06 (indice de consistencia)
IA= 0.9 (indice de consistencia aleatorio segin Tabla 6)
CR=0.06/0.9 = 0.066 (ratio de consistencia)

Como resultado dio el valor 0.06 para el ratio de consistencia CR, por lo que se considera

que los juicios son razonables.
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A continuacion, mediante la comparacion de las matrices de probabilidad e impacto
elaboradas en la fase anterior se confeccionan las tablas de decision por cada categoria de
riesgo, por cada proceso y por cada experto como se muestra en las tablas Tabla 73 a
Tabla 84 de las péginas 117 a la 119:

Tabla de Decision de la Directora General para los riesgos Tecnoldgicos
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 0,67 2,00 3,67 0,33
LIQUIDACION 1,50 1,00 3,00 5,5 0,50
POSPAGO 0,50 0,33 1,00 1,83 0,17

11,00 1,00

Tabla 73: Tabla de Decision de la Directora General para los riesgos Tecnologicos

Tabla de Decision de la Directora para los riesgos Tecnoldgicos
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 1,00 3,00 5,00 0,43
LIQUIDACION 1,00 1,00 3,00 5,00 0,43
POSPAGO 0,33 0,33 1,00 1,67 0,14

11,67 1,00

Tabla 74: Tabla de Decision de la Directora para los riesgos Tecnoldgicos

Tabla de Decision del Jefe del &rea TIC para los riesgos Tecnoldgicos

NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 0,67 1,00 2,67 0,29
LIQUIDACION 1,50 1,00 1,50 4,00 0,43
POSPAGO 1,00 0,67 1,00 2,67 0,29

9,33 1,00

Tabla 75: Tabla de Decisidn del Jefe del area TIC para los riesgos Tecnoldgicos

Tabla de Decision de la Directora General para los riesgos de Calidad de

Datos
NOVEDADES LIQUIDACION POSPAGO SUMA %
NOVEDADES 1,00 1,00 1,00 3,00 0,33
LIQUIDACION 1,00 1,00 1,00 3,00 0,33
POSPAGO 1,00 1,00 1,00 3,00 0,33

9,00 1,00
Tabla 76: Tabla de Decision de la Directora General para los riesgos de Calidad de Datos

Tabla de Decision de la Directora para los riesgos de Calidad de Datos
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 1,25 1,25 3,50 0,38
LIQUIDACION 0,80 1,00 1,00 2,80 0,31
POSPAGO 0,80 1,00 1,00 2,80 0,31

9,10 1,00

Tabla 77: Tabla de Decision de la Directora para los riesgos de Calidad de Datos
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Tabla de Decision del Jefe del area TIC para los riesgos de Calidad de Datos
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 0,60 0,60 2,20 0,23
LIQUIDACION 1,67 1,00 1,00 3,67 0,38
POSPAGO 1,67 1,00 1,00 3,67 0,38

9,53 1,00

Tabla 78: Tabla de Decisién del Jefe del area TIC para los riesgos de Calidad de Datos

Tabla de Decision de la Directora General para los riesgos de Direccion
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 2,00 2,00 5,00 0,50
LIQUIDACION 0,50 1,00 1,00 2,50 0,25
POSPAGO 0,50 1,00 1,00 2,50 0,25

10,00 1,00

Tabla 79: Tabla de Decision de la Directora General para los riesgos de Direccion

Tabla de Decision de la Directora para los riesgos de Direccion
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 3,00 3,00 7,00 0,60
LIQUIDACION 0,33 1,00 1,00 2,33 0,20
POSPAGO 0,33 1,00 1,00 2,33 0,20

11,67 1,00

Tabla 80: Tabla de Decisién de la Directora para los riesgos de Direccion

Tabla de Decision del Jefe del area TIC para los riesgos de Direccidn
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 1,00 1,00 3,00 0,33
LIQUIDACION 1,00 1,00 1,00 3,00 0,33
POSPAGO 1,00 1,00 1,00 3,00 0,33

9,00 1,00

Tabla 81: Tabla de Decision del Jefe del area TIC para los riesgos de Direccion

Tabla de Decision de la Directora General para los riesgos de RRHH
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 1,14 8,00 10,14 0,50
LIQUIDACION 0,88 1,00 7,00 8,88 0,44
POSPAGO 0,13 0,14 1,00 1,27 0,06

20,29 1,00

Tabla 82: Tabla de Decision de la Directora General para los riesgos de RRHH

Tabla de Decision de la Directora para los riesgos de RRHH
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 1,60 2,00 4,60 0,47
LIQUIDACION 0,63 1,00 1,25 2,88 0,29
POSPAGO 0,50 0,80 1,00 2,30 0,24

9,78 1,00

Tabla 83: Tabla de Decision de la Directora para los riesgos de RRHH

118 | Valeria E. Uribe



Modelo de decision para la gestion de riesgos en el area de la Direccion General de Liquidacion de
Haberes (DGLH) de la Universidad Nacional del Nordeste (UNNE) mediante la utilizacion de la técnica
AHP y operadores OWA

Tabla de Decision del Jefe del area TIC para los riesgos de RRHH
NOVEDADES LIQUIDACION POSPAGO SUMA %

NOVEDADES 1,00 3,00 3,00 7,00 0,60
LIQUIDACION 0,33 1,00 1,00 2,33 0,20
POSPAGO 0,33 1,00 1,00 2,33 0,20

11,67 1,00

Tabla 84: Tabla de Decision del Jefe del area TIC para los riesgos de RRHH

Seguidamente, con los valores obtenidos se procede a la confeccion de la matriz de
priorizacion donde se plasman los procesos y las categorias del riesgo a los fines de
obtener el orden por prioridad de cada proceso segun el analisis de cada experto. Se
obtiene como resultado la Tabla 85, Tabla 86 y Tabla 87 de las paginas 119, 119y 1109.

Tabla Priorizacion de Procesos de la Directora General

TECNOLOGICO CAL. DIRECCIO RRH  PRIORIZACIO
DATOS N H
NOVEDADES 0,33 0,33 0,5 0,50 0,37
LIQUIDACION 0,50 0,33 0,25 0,44 0,38
POSPAGO 0,17 0,33 0,25 0,06 0,24
PONDERACIO 0,24 0,54 0,06 0,16
N

Tabla 85: Priorizacién de Procesos de la Directora General

Tabla Priorizacion de Procesos de la Directora

TECNOLOGICO CAL.

DIRECCION RRHH PRIORIZACION

DATOS
NOVEDADES 0,43 0,38 0,6 0,47 0,42
LIQUIDACION 0,43 0,31 0,2 0,29 0,33
POSPAGO 0,14 0,31 0,2 0,24 0,25
PONDERACION 0,24 0,54 0,06 0,16

Tabla 86: Priorizacién de Procesos de la Directora

Tabla Priorizacion de Procesos del Jefe del Area TIC

TECNOLOGICO CAL. DIRECCION RRHH PRIORIZACION

DATOS
NOVEDADES 0,29 0,23 0,33 0,6 0,31
LIQUIDACION 0,43 0,38 0,33 0,2 0,36
POSPAGO 0,29 0,38 0,33 0,2 0,33
PONDERACION 0,24 0,54 0,06 0,16

Tabla 87: Priorizacién de Procesos del Jefe del Area TIC
Donde:

— PONDERACION = valor de ponderacion obtenido por cada categoria del riesgo
en la Tabla 71 de la pagina 116.

— PRIORIZACION = sumatoria por fila de los productos de cada celda por su
ponderacion.
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Seguidamente se vuelcan los datos obtenidos en el sistema informéatico Expert Choice

como se observa a continuacion:

* Se crea un nuevo modelo y se carga el objetivo, los criterios (categorias de riesgo) y
las alternativas (procesos). Luego se agregan los tres expertos desde la opcion “Afiadir

Participante”. Este paso se puede visualizar en la Fig. 8: Modelo creado en el sistema

Expert Choice de la pagina 120.

File Edit Assessment Synthesize Sensitivity-Graphs View Go Tools Help

ODEEY SQ + 98 0| @A | %] |Diecon Genen
foopsogme = F % o —
1.0 Goal

efe

Goal: Ordenar los procesos de la DGLH de acuerdo al impacto de las categorias de riesgos asociados a sus controles
Lm Riesgo Tecnologico (L: ,236)
\-[ Riesgo de Calidad de Datos (L: ,545)
[l Riesgo de Direccion (L: ,060)
_-[ Riesgo de RRHH (L: ,158)

Fig. 8: Modelo creado en el sistema Expert Choice

+ Se cargan los valores de las comparaciones entre criterios que se corresponden los
valores de la Tabla 71: Resultado de comparacién de Categorias de Riesgos de la

pagina 116, quedando como se visualiza en la Fig. 9 de la pagina 120.

9876542321 234567839

Riesgo Tecnologico Doooocosoocosogoaooac

Riesgo de Calidad de Datos

with respect to: Goal: Ordenar los procesos de la DGLH de acuerdo al impacto de las categorias de riesgos asociados a sus control

Compare the relative importance

Fig. 9: Comparacion de Criterios (Categorias de Riesgo)

+ Luego se cargan los valores de comparacion de cada criterio respecto de cada
alternativa hecha por cada uno de los expertos. Dichos valores corresponden a las
tablas Tabla 73 a Tabla 84 expuestas en las paginas 117 a 119. Las Fig. 10, Fig. 11y

Fig. 12 muestran la carga en el sistema.

DS E Y| S E| ¥4 & @ @A s | % | Diectora General ~
foogs e = 5 ¥ A ) H

.236 Riezgo Tecnologico [L: .236)

Goal: Ordenar los procesos de la DGLH de acuerdo al impac
-mRiesgo Tecnologico (L:,236)

- Riesgo de Calidad de Datos (L: ,545)

Riesgo de Direccion (L: ,060)

I Riesgo de RRHH (L: ,158)

Fig. 10: Valores de Comparacion de la Directora General
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.236 Riesgo Tecnologico [L: ,236)

Goal: Ordenar los procesos de la DGLH de acuerdo al impac
.- WRiesgo Tecnologico (L: ,236)

I Riesgo de Calidad de Datos (L: ,545)

M Riesgo de Direccion (L: ,060)

@ Riesgo de RRHH (L: ,158)

Fig. 11: Valores de Comparacion de la Directora
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.23E Riesgo Tecnologico [L: .236]

1 Goal: Ordenar los procesos de la DGLH de acuerdo al impac
M Riesgo Tecnologico (L:,236);

.-l Riesgo de Calidad de Datos (L: ,545)

- Riesgo de Direccion (L: ,060)

...l Riesgo de RRHH (L: ,158)

Fig. 12: Valores de Comparacion del Jefe del Area TIC

+ Finalmente se puede observar los resultados de priorizacion arrojados por el sistema

Expert Choice por cada experto en la Fig. 13 (pagina 121), Fig. 14 (pagina 121) y Fig.
15 (pégina 122).

‘A‘ A + Distributive mode " |deal mode

Summary I Details I

Bars Size

I T Mormalize ’7 ¥ futa Increase I Deqeasel ‘

Directora General inskance -- Synthesis with respect to: Goal: Ordenar los procesos de la DGLH de acuerdo al impacta de las
cateqorias de riesgos asociados a sus controles

Sort by Name I Sork by Priority

Owerall Inconsistency = ,03

Movedades 379 [ —
Liguidacion 37+
Pospage 247 —
Fig. 13: Resultados de la Directora General
A‘ a | Distibutive mode  |deal mode |

Summary I [Dretails I

Bars Size

v futo Increase I Decreaze | ‘

Directora instance -- Synthesis with respect to: Goal: Ordenar los procesos de la DELH de acuerdo al impacto de las categorias de
riesgos asociados a sus controles

Sort by Mame | Sort by Pricrity Unzart | I~ Momnalize ’7

Owerall Inconsistency = ,03

Movedades 395 | —
Liquidacion 335 [ ——
Pospage 267 [——

Fig. 14: Resultados de la Directora
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Ala| & Distibutive mode " |deal made

Surnmary | Details |

Bars Size

Sort by Name | Sort by Priority Ungort [ Mormalize W Auto

Jefe TIC instance -- Synthesis with respect bo: Goal: Ordenar los procesos de la DELH de acuerdo al impacto de las categorias de
tiesgos asociados a sus controles

Orverall Inconsistency = ,04

Liquidacion 335 | ——
Movedades 316 | ——
Pospagn 259 | —

Fig. 15: Resultados del Jefe del Area TIC

Como resultado de esta fase se puede observar, de acuerdo con el analisis de riesgos de
cada experto, cudl es el proceso mas afectado por las diferentes categorias del riesgo
mediante la aplicacion del método AHP en forma manual y mediante la utilizacion del

sistema Expert Choice.

Como se puede observar en la Tabla 88: Tabla de Resultados de la pagina 122 donde se
comparan los resultados de ambos métodos utilizados para el calculo, los valores
numericos no son exactamente iguales, dado que el sistema utiliza el método de los
autovalores y el calculo manual se realiz6 mediante el producto escalar, pero el resultado
de prioridad de cada proceso para cada experto finalmente resulta ser el mismo, tanto para

el método manual como para el Expert Choice.

Tabla Comparativa de Resultados

DIRECTORA GENERAL DIRECTORA JEFE DEL AREA TIC

Manual Expert Choice Manual Expert Choice Manual Expert Choice
NOVEDADES 0,37 0,37 0,42 0,39 0,31 0,31
LIQUIDACION 0,38 0,37 0,33 0,33 0,36 0,39
POSPAGO 0,24 0,24 0,25 0,26 0,33 0,28

Tabla 88: Tabla de Resultados

1.4 Fase 4: Aplicar operadores OWA a los resultados

En esta fase se aplican los operadores NEAT-OWA sobre la Tabla 85, Tabla 86 y Tabla
87 de las paginas 119, 119 y 119, que son el resultado de la fase anterior. Para ello cada
proceso se valora en funcion de su importancia para el experto, dentro de una serie de

categorias de riesgo.

En primer lugar, se define la tabla Tabla 89: Valores de pesos asignados a los Expertos
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de la pagina 123 con pesos asignados a cada proceso respecto de la importancia que tiene
la opinidn de cada experto, estos valores se definen en forma arbitraria de acuerdo al nivel
de conocimiento e importancia de su opinion en el area de la DGLH.

Tabla de pesos asignhados a los Expertos

NOVEDADES LIQUIDACION POSPAGO

DIRECTORA GENERAL 0,3 0,6 0,5
DIRECTORA 0,6 0,3 0,3
JEFE DEL AREATIC 0,1 0,1 0,2

Tabla 89: Valores de pesos asignados a los Expertos

Luego se confecciona la Tabla 90: Resultados del método AHP para la Priorizacion de
los Procesos mas adelante con los resultados obtenidos en la Fase 3 mediante la aplicacion
del método AHP.

Tabla de Resultados del método AHP para la Priorizacion de los Procesos

NOVEDADES LIQUIDACION POSPAGO
DIRECTORA GENERAL 0,37 0,38 0,24
DIRECTORA 0,42 0,33 0,25
JEFE DEL AREATIC 0,31 0,36 0,33

Tabla 90: Resultados del método AHP para la Priorizacion de los Procesos

A continuacién, se aplica los operadores de la familia Neat-OWA sobre los datos,

resultando la siguiente tabla Tabla 91 de la pagina 123.

Tabla de Resultados de NEAT-OWA

Calculo de NEAT-OWA Resultado
NOVEDADES (0,3*0.37)+(0,6*0,42)+(0,1*0.31) 0,39
LIQUIDACION (0,6*0.38)+(0,3*0.33)+(0,1*0.36) 0,36
POSPAGO (0,5*0.24)+(0,3*0.25)+(0,2*0.33) 0,26

Tabla 91: Resultados de NEAT-OWA

Como resultado del analisis mediante la aplicacion de Operadores Neat-OWA es posible
determinar, mediante la aplicacién de pesos dados a la importancia de la opinion de cada
experto de acuerdo con su nivel de conocimiento y grado de responsabilidad, se puede
observar que los procesos mas afectados por las diferentes categorias del riesgo son
Novedades con 0,39 y Liquidacién con 0,36, mientras que el proceso menos afectado con

0.26 es el de Pospago.

Este resultado refleja la relacion y dependencia que existe entre los procesos mas criticos

del &rea donde la performance del proceso de Liquidacion depende en gran medida de la
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calidad de los datos cargados en las etapas del proceso de Novedades, y en tal sentido el
impacto de los riesgos afecta casi en igual medida a ambos, tanto en los resultados
individuales dados por el AHP como en el resultado de Neat-OWA para la evaluacion en
forma conjunta, por lo que resulta necesario dar mayor prioridad al tratamiento de los

riesgos que los afectan.

Para el caso del proceso de Pospago se verifica el tratamiento de los riesgos tiene menor
prioridad y esto se debe a que el impacto de los mismos es menor dado su poca incidencia
en el objetivo principal de la DGLH que es la liquidacion y pago de los haberes del

personal de la universidad.

1.5 Fase 5: Establecer un plan de seguimiento y revision

En base a los resultados obtenidos en la fase anterior se puede observar que los procesos
Novedades y Liquidacién son los méas afectados por todos los tipos de riesgos, y en
consecuencia se debe dar prioridad al tratamiento de los mismos, por lo que se tendra en

cuenta lo siguiente para la elaboracion del plan de seguimiento:

 Se incluye los 40 riesgos seleccionados en la fase 1.

« Se seleccionan las matrices de probabilidad e impacto de ambos procesos, Novedades
y Liquidacion.

- Para la valoracion de los riesgos, se tiene en cuenta el peso asignado a la decision de
cada experto sobre cada proceso segun la Tabla 89: Valores de pesos asignados a los
Expertos de la pagina 123 del método Neat-OWA, entonces se toma la evaluacion de
la Directora para el proceso Novedades y de la Directora General para el proceso
Liquidacion.

 Finalmente, el orden de los tipos de riesgos esta dado por la Tabla 71: Resultado de
comparacion de Categorias de Riesgos de la pagina 116 del modelo AHP.

Como resultado se visualiza mas adelante el plan de seguimiento y revision

confeccionado en base a las hojas de informacion de cada riesgo:
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Tabla de Plan de Seguimiento y Revision de los Riesgos

Cod. Tipo Ev. Trat. Plan Recursos Respons. Tiempo

de Accion Disponibles Estim.

RC10 o o @ Profundizar los controles  Personal técnico Responsable 1 mes.
g £ ;? de validacién de datos capacitado. de Novedades (140hs.)
S0 |9 = entre sistemas que no se
‘:‘3 z(’ 5 encuentren totalmente

§ integrados y compartan
o4 la misma informacion.

RC4A S o o = Capacitar al personal Videoconferencia  Responsable 2 sem.
§ © 2 |9 E g encargado de la cargade s, Workshops, de Novedades (70 hs.)
Tc; o z(’ § = novedades de cursos, videos

o liquidacion. explicativos, etc.

RC2 o o = Implementar cursos de Videoconferencia  Responsable 1sem.
2 £ o = capacitacion a todos los s, Workshops, de Novedades (35 hs.)
30 < S & agentesinvolucradosen  cursos, videos
< @ 3 las tareas de carga de explicativos, etc.

@) D
x novedades.

RCY9 o o = Implementar politicas de  Personal técnico Responsable 1 mes.
- £ o S digitalizacion de capacitado y delarea TICy  (140hs.)
g0 5 S &  documentos aplicablesa  herramientas Director
8 < 3 todos los usuarios de los  TIC.

& sistemas de la DGLH.

RC7T o o = Desarrollar sistemas Personal técnico Responsable 2 sem.
c g S automatizados que capacitado. del 4rea TIC ~ (70hs.)
g0 o £ realicen validaciones
K H s extra de datos entre

S sistemas que no se
E encuentren totalmente
integrados.

RC8 EI g Elaborar un plan de Personal técnico Responsable 1 mes.
3 g o E respaldo y recuperacion capacitado. del area TIC (140hs.)
S =2 de datos.
= 4 =
O < 3

E

RC10 & o S Profundizar los controles  Personal técnico Responsable 1 mes.
3 = S de validacion de datos capacitado. de Novedades  (140hs.)
S0 8 = entre sistemas que no se
7(3 :,:' 5 encuentren totalmente

§ integrados y compartan
o la misma informacion.

RC6 o o & Elaborar las politicas de Personal Responsable 1 mes.
g £ ;S’ seguridad de la capacitado en el del rea TIC (140 hs.)
S0 |9 = informacion alineadas tema.

8 X 5 con las politicas de
S -
3 segurldgd dela
24 universidad.

RC3 o o =2 Implementar controlesy  Equipos Director 2 sem.
E 2 o = validaciones de datos informaticos. General, (70 hs.)
5 a < E &  exhaustivos previo a la Personal Director y
TS @ 3 liquidacion final. Capacitado. area

& Impositiva

RC5 o o 2 Implementar controles Herramientas Responsable 2 dias
E 2 o = automaticos y manuales TIC y personal de Novedades (14 hs)
3 a B E que permitan detectar los  capacitado.

78 < 3 errores de fechas previo a
& la liquidacion final.

RT1 & o p= Verificar peridicamente  Sistemas de Responsable 1 sem.
S5 E 5 & lastablas de usuario para  alerta, registrode  del area TIC. (35hs.)
& 3 § &  mantener actualizados logs del sistema.

24

los perfiles de acceso.
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RT2 o o S Dictar charlas de Videoconferencia  Responsable 1sem
= = § concientizacion acerca s, Workshops, del area TIC. (35hs.)
2 < = del uso seguro de cursos, videos
5 é usuarios y contrasefias. explicativos, etc.
(<}
= [
o
RT4 o o 35 Impulsar la aprobacion Actos Responsable 1sem
= = § de politicas de seguridad  administrativosy  del area TIC (35 hs.)
2 < = de la informacion receptividad de
5 é las autoridades
(<}
= [
o
RT9 o o S Establecer un plan de Equipos Responsable 1 sem. (35
% o § resguardo de los datosy  dedicados al del area TIC. hs.)
‘% g = plan de recuperacion. almacenamiento
S S de datos.
(<5} °
5]
o
RTS8 o o g Impulsar el trabajo en Capital humano Directora 1 sem.
= o E equipo y colaborativo General (35hs.)
2 g 2 mediante la planificacion
§ S de proyecto que incluya a
— 2 varias areas de
@ tecnologia y el SIU
RT6 o o g Solicitar asesoramiento Sistema GDS. Responsable 1 dia.
% = g al SIU mediante el Canales de del area TIC. (7 hs.)
‘% < O sistema de GDS. comunicacion
S con los referentes
e del SIU.
RT10 o o S Implementar un plan de Equipo de Responsable 1 mes.
= < § contingencia que asegure  soporte y del drea TIC. (140hs.)
2 o = la continuidad de las monitoreo.
5 S tareas ante fallas.
@ 3
o
RT5 o o S Reforzar los sistemas de  Capital humano Directora 1 sem.
%, o § control de la asignacion dedicado a la (35hs.)
=2 w = de roles. tarea de control
=} S =
S S
(<5} o
[ ()
04
RT3 o o g Establecer un plan de Infraestructura de  Responsable 1 sem.
%, H E mantenimiento eficiente hardware del area TIC. (35hs.)
2 < % de los servidores. moderno,
5 S escalable y
s 3 capacidad de
o almacenamiento
RT7 o o Establecer un plan de Capacidad de Responsable 1 sem.
%, o § resguardo de los datosy  almacenamiento del area TIC (35hs.)
‘% UEJ = plan de recuperacion. de datos
S =
(3}
|_
RH1 -+ o S Proponer estrategias para  Receptividad de Directora 1 sem
% = § fomentar la digitalizacion  las autoridadesy ~ General (35 hs.)
o < = de documentos en SIU Capital humano
s Mapuche
E
RH2 T o 5 Elaborar planes de Herramientas Directora 2 sem.
% = § capacitacion para el TIC, Zoom, General (70 hs.)
Y < = personal de facultades videoconferencia,
S meet, entre otros.
3
o
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RH3 T o . Realizar controles de Sistemas de Responsable 1 mes.
E < S cumplimiento y alerta, de Novedades  (140hs.)
o 0 = concientizar a las areas Herramientas
% de personal sobre la TIC, meet, zoom,
'S importancia de contar WhatsApp, etc
32 con la documentacion
@ digitalizada en el
repositorio de novedades.
RH4 T o . Implementar planes de Videoconferencia  Director 3 sem.
E H g capacitacioén periodicas s, workshops, (105hs.)
4 < = para todo el personal con  videos
% el fin de mejorar la interactivos, etc.
'S gestién del conocimiento
2 y minimizar el impacto
@ de la pérdida de un
personal.
RH5 T o S Implementar un Actos Director 2 sem.
§ o § procedimiento de altas administrativos y (70 hs.)
o UEJ = eficiente que contemple receptividad de
S premios y castigos por las autoridades.
E incumplimiento
RH6 L o S Transmitir a la autoridad ~ Comunicacion Director 1 sem.
§ = § las necesidades de fluida con las General (35hs.)
[ < = recursos humanos para autoridades.
é evitar la sobrecarga de
ks trabajo.
RH7 o § Intensificar los controles  Herramientas Responsable 2 sem.
§ H E en la revision de cargade  TIC. de Novedades (70hs.)
o < % novedades
S implementando por
32 ejemplo el control
o cruzado.
RH8 o s Intensificar los controles  Sistemas de Responsable 2 sem.
% H E en la revision de cargade  alertas, de Novedades (70hs.)
@ < % novedades herramientas
S implementando por TIC.
3 ejemplo el control
o cruzado.
RH9 T o g Implementar planes de Reportes de Director 1 mes.
% H E motivacion orientado a cumplimiento, de  General (140hs.)
o < % los empleados. reconocimiento
S laboral, Cursos
g motivacionales,
x etc.
RH10 o Mantener la neutralidad Canales de Director 1 mes.
% o s para minimizar los comunicacion General (140hs.)
x UEJ 'g conflictos laborales y fluida con el
< establecer nuevos canales  personal.
de comunicacion mas
fluida con los empleados.
RD1 o & Elaborar manuales de Personal Director 1 meses.
2 < E procedimientos y capacitado General (140 hs.)
3 o % circuidos internos y
a S elevar la propuesta a las
2 autoridades para su
o4

aprobacion.
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RD6 c o Concientizar a las Reportes Director 1 mes.
2 = g autoridades en cuanto a gerenciales de General (140hs.)
3 < E la importancia de contar ~ cumplimiento, de
=) % CON recursos econémicos  carga de tareas,
'S y humanos para llevar a de trabajo
32 cabo las tareas del area. realizado,
@ estadisticas y
tiempo.
RD9 c o S Elaborar, proponer e Videoconferencia  Director 1 mes.
2 o § implementar planes de s, workshops, General (140hs.)
D UEJ = capacitacioén para el videos
[a) S personal técnico y interactivos, etc.
E administrativo del 4rea.
RD2 o s Profundizar los controles  Herramientas Director 1 mes.
2 < E en el cumplimiento de TIC. (140hs.)
D a 2 plazos normativos, por
[a) S ejemplo implementando
32 herramientas como
@ Trello.
RD4 c o S Elaborar y proponer la Personal Director 2 sem. (70
2 = § aprobacion de manuales  capacitado en el General hs.)
D < = de procedimientos y tema.
a % circuitos.
24
RD5 c o S Elaborar procedimientos  Personal Director 2 meses.
2 o § internos y proponer su capacitado en el General (280 hs.)
3 g = aprobacion por parte de tema.
a % las autoridades.
24
RD7 c o S Implementar cursos de Videoconferencia  Director 1 mes.
2 o § capacitacién en control s, workshops, General (140hs.)
o UEJ = interno para concientizar  videos
a S e implementar nuevos interactivos, etc.
8 controles.
o4
RD8 c o s Implementar Herramientas Director 1 mes.
?8 < 2 mecanismos de TIC, meet, zoom, (140hs.)
o o s comunicacion mas WhatsApp, etc.
a E flexibles y amigables con
2 otras areas de la
& universidad que faciliten
el dialogo y la consulta.
RD3 c o Capacitacion de las Planes de Director 1 mes
2 o = autoridades en liderazgo  capacitacion General (140 hs.)
3 UEJ § y gestion del
[a) 04 conocimiento.
RD10 o s Revision periddica de los  Personal Director 3 meses.
2 < E objetivos estratégicos capacitado General (420hs.)
3 o0 % propuestos para asegurar
a) S su alineacion a los
3 objetivos institucionales
24

y evitar los desvios.

Tabla 92: Plan de Seguimiento y Revision
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2. Calculo de Métricas
2.1 Métricas de la Gestion del riesgo

« Promedio de horas necesarias para la ejecucion del plan de accion de los riesgos
prioritarios entre la cantidad de personas responsables de su ejecucion. Para este
calculo se consideran 7 horas por dia laboral, 20 dias laborales por mes.

Cantidad de Horas= 3.871 hs.

Cantidad de Personas= 8 personas.

Resultado: 3871/8 = 483,8 hs. por persona. Si cada persona destina 1/3 de su tiempo
diario al cumplimiento del plan, el mismo se ejecutaria en su totalidad al término de
3 meses y medio aproximadamente.

* Porcentaje de riesgos con resultado de evaluacion igual a “Alto” sobre el total de
riesgos.

Cantidad de riesgos con resultado “Alto” = 21.
Cantidad total de riesgos = 40.
Resultado= 21/40 = 0,525 - 52,5%.

2.2 Métricas de la Metodologia

*  Error cuadratico medio (ECM) obtenido para cada experto considerando su valoracion
para cada proceso (AHP) respecto de la valoracion final en conjunto (Neat-OWA).

Tabla de Métrica orientada al resultado de la Metodologia

Dir. Gral Dfr\:::tpor JefeTic ~ NeAtOWA
Novedades 0.37 0.42 0.31 0.39
Liquidacion 0.38 0.33 0.36 0.36
Pospago 0.24 0.25 0.33 0.26
ECM 0.0004 0.000633 0.003766

Tabla 93: Resultados de ECM

3. Prototipo

En este apartado se propone la implementacion de un sistema Web que automatice la
ejecucion de la metodologia y facilite el calculo de las métricas asociadas.

El prototipo consta de 5 mddulos principales:

- Area: en este modulo se gestionara las altas, bajas y modificaciones de las areas de
la organizacion.
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* Proceso: en este modulo se gestionard las altas, bajas y modificaciones de los

procesos que componen el mapa de procesos de cada area.

+ Expertos: en este modulo se gestionaré las altas, bajas y modificaciones de los

expertos que pertenecen a cada area.

* Riesgos: este mddulo permitira la gestion de riesgos desde la carga de la hoja de

informacidn del riesgo hasta el seguimiento y revision.

+ Metodologia: este modulo se encarga de la ejecucion de las 5 fases de la

metodologia propuesta.

A continuacion, se visualizan las pantallas principales del prototipo.

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE LA
UNNE MEDIANTE LA UTILIZACION DE LA TECNICA AHP Y OPERADORES OWA

TraBAJO FINAL DE MAESTRIA EN TECNOLOGIAS DE LA INFORMACION

MopELo DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA
DirecciON GENERAL DE LiQuipacion pe HABERES (DGLH) pE LA
UniversipAaD NacioNAL DEL NORDESTE (UNNE) MEDIANTE LA UTILIZACION

DE LA TECNICA AHP Y oPERADORES OWA

AuTor: Lic. VALERIA EmiLce URIBE

DirecTor: DR. DAvID Luis LA RED MARTINEZ

ARo 2023

Fig. 16: Pagina Inicial

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE LA
UNNE MEDIANTE LA UTILIZACION DE LA TECNICAAHP Y OPERADORES OWa

UNIVERSIDAD
NACIONAL.

Fig. 17: Mddulo Areas
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UNIVERSIDAD
NACIONAL

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE

UNNE MEDI

ANTE LA UTILIZACION DE LA TECNICA AHP Y OPERADORES OWA

+ Revision

MeTopoLocia
ase 1

+ Fase2

Fase 3

Fase 4

. Fasz5s

UNIVERSIDAD
NACIONAL

- Nuevo
NoMERE DEL PROCESO |
Area Direccion General de Liquidacién de Haberes v |
DESCRIFCION DEL PROCESO
4
Ace
LisTa pe P
Nomere Area DEescRIPGIGN
DIRECOION GENERAL DE LIQUIDAGION DE  PROCESO DE GESTION Y CONTROL DE CARGA DE NOVEDADES MENSUALES AL SISTEWA SIU
Novebapes
Hag MarucHe
Liouinacion B‘:‘E:“‘G” GENERAL DE LIGUIDACION D poieso b LiGUIDAR LOS HABERES DE LOS AGENTES A TRAVES DEL SIU MarucHE
Pospage  DIRECCION GENERAL DE LIQUIDACIGN D PROCESO ADMINISTRATIVO PARA INFORMAR A LAS DIFERENTES AREAS ACERCA DE LA
Haeeres LIGUIDACIGN EJECUTADA

Fig. 18: Maodulo Procesos

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE

UNNE MEDIANTE LA UTILIZACION DE LA TECNICAAHP Y OPERADORES OWA|

Inicio.
AREAS
Procesos
ExrerTos
RiEsGOS

* ReEvisIoN

MeTonoLoaGia
asE

- Fass2
+ Fased
. Fase4

« Faseb

UNIVERSIDAD
NACIONAL

—Nuevo Exper’

Nowmere v APELLIDO |

Area DE DESEMPERO

FUNCIGN/CARGO:

Direccién General de Liquidacion de Haberes v |

Aceptar

— ExPER’

FuNcI6N [CARGO
DIRECTOR GENERAL
DirecTor
Jere TIC

AREA DE DESEMPERO
DIRECGION GENERAL DE LIGUIDACION DE HABERES
Direccion GengraL DE Liouinacion pe Hageres
Direccion GengraL DE Liouinacion be Hageres

NomeRE ¥ APELLIDO
Heee TeresiTa Bézzola

Maria ELizaseTH Sancrez
Ancel ALesanoro SoLer

Fig. 19: Médulo Expertos

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE

UNNE MEDIANTE LA UTILIZACION DE LA TECNICAAHP Y OPERADORES OWA|

Inicio
Aress
PROCESOS
Expertos
Riesaos

- Revision

METoDOLOGIA
Fase 1

- Fass2
- Fase3
. Fased

Fase 5

—Nuevo R
DESCRIPCION DEL RIESGO:
|
Tiro 0 CaTEGORIA: Tecnolégico v
Causa DELRIESGO
Z
PROCESO: Novedades v
r—LisTA DE RIES
Cop. Riesco TirolCaTeG. Causa Proceso
RT1 FALTA DE MANTENIMIENTO DE DE LAS TABLAS DE USUARIO. TECNOLGGICO FALTA DE MANTENIMIENTO DE DE LAS TABLAS DE UsuariO.  Novepapes
RC1 DOCUMENTCS DIGITALES ILEGIELES Cavipap De DaTos FaLTA DE PROTOCOLO DE DIGITALIZACIGN Novepapes

Fig. 20: Mddulo Riesgos
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UNIVERSIDAD
NACIONAL
NORD:

INICIO
Areas
Procesos
ExPERTOS
RiEsGos

- Revisién

MeToboLoGia
ase 1

o Fase2
. Fase3
- Fased

= Faseb

UNIVERSIDAD
NACIONAL
NORD

Inicio
Aress
Procesos
ExerTos
RiESG0S

+ Revision

MeTopoLoGia
Fase 1

Fase 2

Fase 3

Fase 4

Fase 5

MODFI 0 DE DECISION PARA | A GESTION DE RIFSGOS EN EL AREA DE LA DGLH DE

Pulsa | F11

para salir del modo de pantalla completa

NICAAHP Y OPERADORES O

—Nueva Revisidn peL Riesco
Fecha:
ExperTo!
Carecoria o Tiro oe Riesco
Proceso

28/10/23 1919
DirecTOR GENERAL
TecnoLOGIGO
Novepapes

Con. RiEsG0

PROBABILIDAD

IMPACTO

A

M

B A M B

PROBLEMAS DE AUTORIZAGION DE
ACCESO POR FALTA DE MANTENIMIENTO
DE LAS TABLAS DE USUARIOS DEL
sisTEMA

(0]

®

AGGESO NO AUTORIZADO AL SISTEMA SIU
MAPUGHE POR FALTA BE C
CONGIENTIZACIGN EN EL USO SEGURO DE J
cLAVES DE AccESO.

[FarLa oew servipor oe Proouccion 2

SIU MAPUGHE EN PERIODOS DE GARGA
GE NOVEDADES O DE LIGUIDAGION DE (0]
SUELDOS. RALENTIZAGION DE LOS
PROCESOS.

FALLA DEL SERVIDOR DE REROSITORIO DE
NOVEDADES GUE IMPIDE LA

DIGITALIZAGIGN EN ETAPA DE GARGA DE C
NOVEDADES

USUARIOS HABILITADOS CON EL PERFIL DE|
CARGA DE DATOS FUERA DEL PERIGDO DE
cARGA DE NOVEDADES.

ERRORES DERIVADOS DE
ACTUALIZACIONES © GAMEIOS DE
VERSIONES DEL SiU MAPUCHE

PERDIDA DE DATOS DEBIDO A FALLOS O
ERRORES DEL SISTEMA.

PROBLEMAS DE COMPATIBILIDAD
OGASIONADAS POR LA INTEGRAGION DE N
SISTENAS Con DIFERENTES C
ARGUITECTURAS O PLATAFORMAS.

PERDIDA DE INFORMACIGN EN CASO DE
UNA FALLA DE ENERGIA O FALTA DE
SUMINISTRO ELEGTRIGO.

INTERRUPGIGN DEL SISTEMA DEBIDO A
FALLOS EN LOS SERVIDORES © LA RED
DURANTE EL PERIODO DE GARGA ¥
RECERCION DE NOVEDADES.

(@]

Cargar Revision

Fig. 21: Seccion de Evaluacion de Riesgos

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH pDe

UNNE MEDIANTE LA UTILIZACION DE LA TECNICA AHP Y OPERADORES OWA|

—Nueva Revision DEL RiIESGO
FECHA 28/10/23 19:19
ExPERTO! DIRECTOR GENERAL
CATEGORIA 0 TiPo DE RIESGO! TecnOLOGICO
Proceso: NOVEDADES
Con PROBABILIDAD IMPACTO ResuLTAbo
A M B A M B
T X x — —
T2 X x E—c a—
RT3 x x T e
RT4 X X MEDIO
RTs x X [ - B
RT6 X X MEDIO
RT7 x X [ - R—
RTE X x A
RTs x x o ewo
RTi0 x x V- R
ImpacTo
PROBABILIDAD
BAJO MEDIO ALTO

sa0 e

MEDIO L N |

Ao o [

Fig. 22: Seccion Resultado de Evalua

cién de Riesgo
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UNIVERSIDAD
NACIONAL

IniGio —MeTooLosia
Arzas
;zgsjfg; ’ FASE 1: Definir Marco de Referencia para la Gestién del Riesgo |
Riescos v
= Revision
MeToDoLoGiA . R
ase 1 ’ FASE 2: Iniciar proceso de Gestion del Riesgo I
. Fase2
- Fase3 y
- Fase4 " Jig .
- ’ FASE 3: Construir el modelo de decision con el método AHP |
- Fase5

Y

’ FASE 4: Aplicar operadores OWA a los resultados |

A 4

’ FASE §: Establecer un plan de seguimiento y revision |

Fig. 23: Pagina Inicial del M6dulo Metodologia

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE
UNNE MEDIANTE LA UTILIZACION DE LA TECNICAAHP Y OPERADORES OWa

UNIVERSIDAD
NACIONAL

Inicio —
e Fask 1
E:::;fg: [T La UNNE reconoce la importancia y la necesidad de realizacién
Riessos permanente de controles internos en todos sus procesos. Bajo
s Revision esta perspectiva, promueve el mejoramiento continuo y la -

consolidacidn de una cultura de autorregulacién fundamentada
MeToboLosia |

= Fasel B La DGLH se encuentra innovande constantemente sus procesos,
T tanto administrativos como técnicos, motivades por las
necesidades a través del tiempo y en concordancia con los A

objetivos estratégicos de la universidad. La gestisn del

[PLAN DE GeSTION DEL RIESGO

ConTexto / Mara oe

Procesos
Seleccionar archivo | Ninguno archivo selec.
RACE Seleccionar archivo | Ninguno archive selec

gg'::s‘[‘f:mc"' A los fines de socializar los resultados de la implementacién
de la metodologia se utiliza los medios digitales disponibles
en la universidad, como ser: correo electrdnico e

institucional, sitio web oficial de la UNNE, Boletin Oficial ,

IMPLEMENTAGION

PLazo 30 (camiDan) @® Dias O Messs (O Afios

Recursos: Personal del area y pasantes. Equipos
informaticos disponibles en el area.
PROGESGS' Novepapes LIQUIDAGIGN PosPaGo

Fig. 24: Pagina Fase 1 de la Metodologia

MODELO DE DECISION PARA LA GESTION DE RIESGOS EN EL AREA DE LA DGLH DE

UNNE MEDIANTE LA UTILIZACION DE LA TECNICA AHP Y OPERADORES OWa

UNIVERSIDAD
NACIONAL

INiGio
Juio. Fase 2
Procesos SELECCIONAR EXPERTOS:
ERoceaos DIRECTOR GENERAL
Riescos DIReCTOR
+ Revision
JEFE DEL AREATIC
MeTo mazn (] Jere oE Novenapes
[J AommistrRaTIvVO
0 FeEd SELECCIONAR CATEG. DEL RIESGO: TecNoLGGICO CAUDAD DE Datos
+ Fase3 DIRECCIGN Recursos Humanos (RRHH)
- Fased
- Fase5

Fig. 25: Pagina Fase 2 de la Metodologia
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Fig. 26: Pagina de Anélisis de Riesgos Tecnoldgico.
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INGIo
Areas

Procesos

ExPeRTOS

Riescos

= RevisIGN

MEeToDOL!

0Gia

e Fasel

s Fase2

Fase 3

- Fased

- Faseb

rFaAse 3

Osuemivo. Ordenar los procesos de la DGLH de acuerdo al impacto

de las categorias de riesgos asociados a sus controles. |
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4. Discusiones y comentarios

Como resultado de la aplicacion de la metodologia fue posible determinar en orden de
prioridad la incidencia que tienen las distintas categorias del riesgo sobre los procesos,
asi los procesos de Liquidacion y Novedades resultaron ser los méas afectados por los

riesgos, seguido por el de Pospago.
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El resultado obtenido demuestra la relacion estricta que existe entre los dos procesos mas
criticos de la DGLH vy por lo tanto el tratamiento propuesto en el plan de seguimiento y
revision para cada riesgo apunta a dichos procesos mediante un plan de accién que abarca

a ambos e involucra a sus agentes como responsables de su implementacion.

Dado que el plan de seguimiento es elaborado teniendo en cuenta los resultados arrojados
por la metodologia sera posible en el futuro disminuir la brecha en la incidencia de los
riesgos sobre los distintos procesos, minimizando el impacto negativo de los mismos
sobre los procesos més criticos en forma inmediata y prioritaria, al mismo tiempo que la
toma de decisiones por parte de las autoridades seran respaldadas por un modelo de

decision que contempla la opinidn conjunta de todos los expertos y responsables del area.
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Conclusiones
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Resumen

En este capitulo se describen las principales conclusiones abordadas desde los
resultados de la aplicacion de la metodologia propuesta para gestionar los riesgos
asociados a los controles de los procesos llevados a cabo en la DGLH de la UNNE
mediante la aplicacion de la técnica AHP mejorado con operadores de la familia Neat
OWA. También se exponen las conclusiones acerca de las herramientas y técnicas

utilizadas para el calculo.
1. Conclusiones

Mediante la aplicacion de la metodologia propuesta fue posible obtener resultados
numéricos que permiten identificar a los riesgos que afectan en mayor medida a los
procesos criticos del area, teniendo en cuenta la opinion individual y conjunta de los
expertos, facilitando asi la toma decisiones.

Considerando la flexibilidad de la metodologia es factible su aplicacidn a cualquier area

de la universidad abarcando todos los tipos de riesgos y procesos.

También, gracias a la aplicacion adicional de operadores Neat-OWA fue posible agregar
un nivel més de precision para la toma de decisiones mediante la asignacion de pesos a la
opinion de cada experto contemplando su nivel de conocimiento y grado de
responsabilidad sobre el proceso, obteniendo asi un resultado definitivo que representa la
opinion conjunta de todos los expertos, por lo que resultd ser un muy buen complemento
al método AHP.

Asimismo, la utilizacion del sistema Expert Choice facilita la validacion del modelo en
forma rapida mediante el célculo de consistencia, que asegura la razonabilidad de los

juicios hechos sobre la importancia de cada categoria del riesgo frente a las demas.

Ademas, mediante el nivel de detalle que ofrece la metodologia es posible evaluar cada
opinidn de los expertos sobre los riesgos en forma individual como también en forma
conjunta, ya que es posible, mediante los operadores Neat-OWA asignarle un peso a cada
opinidn teniendo en cuenta cualquier factor o caracteristica del experto, dando de esta

manera un amplio espectro de posibilidades para la toma de decisiones.
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Finalmente, mediante la utilizacion de métricas asociadas es posible estimar el esfuerzo
que implicara dar cumplimiento al plan de seguimiento y revision de los riesgos y también
el error cuadratico medio entre la opinion de cada experto y la opinidn en forma conjunta

de todos.
2. Lineas futuras de accién

Se proponen las siguientes lineas de accion a futuro a los fines de mejorar, innovar y

fomentar la utilizacion de la metodologia:
» Implementar la metodologia en otras areas de la universidad dada su flexibilidad.

« Utilizar herramientas TIC para el relevamiento de los riesgos poniendo a disposicion
de todos los agentes, mediante su acceso, por ejemplo, desde el portal principal de la

universidad.

 Elaborar informes gerenciales sobre el avance en la ejecucién de los planes de accion

sobre los riesgos resaltando su evolucidn a traves del tiempo.

« Difundir a través de los canales oficiales los resultados de la metodologia y su

incidencia sobre el cumplimento de los objetivos institucionales.
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